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     كلمة رئيس المجلس الاستشاري لأكاديمية الامارات للهوية والجنسية:
)معرفة تصنع المستقبل(

تواصــل الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ مســيرتها الرياديــة 

فــي دعــم منظومــة البحــث العلمــي وتطويــر الكفــاءات الوطنيــة، تجســيدًًا لتوجيهــات القيــادة 

ًـا للمعرفــة  الرشــيدة الراميــة إلــى ترســيخ مكانــة دولــة الإمــارات العربيــة المتحــدة مركــزًًا عالمي�

يـز المؤسـسـي ًـا يـقـوم عـلـى الاـسـتدامة والتمـ تـكار، ومجتمـعً والابـ

وفــي هــذا الإطــار، يســرنا أن نحتفــي بإصــدار العــدد الرابــع مــن مجلــة الإمــارات العلميــة، 

التــي تمثــل إحــدى المبــادرات النوعيــة للهيئــة فــي مجــال نشــر المعرفــة المؤسســية، ودعــم 

الابتــكار البحثــي، وترســيخ ثقافــة الاســتدامة فــي العمــل الأكاديمــي والإداري. وتأتــي المجلــة 

اســتمرارًًا للنجاحــات التــي حققتهــا الإصــدارات الســابقة فــي تقديــم أبحــاث ودراســات علميــة 

رصينــة تواكــب التوجهــات الاســتراتيجية للهيئــة، وتخــدم أولويــات الدولــة فــي مجــالات التحــول 

الرقمــي، والــذكاء الاصطناعــي، والأمــن الوطنــي والســيبراني، وجــودة الخدمــات.

إن مجلــة الإمــارات العلميــة لا تُُعــد منبــرًًا للنشــر فحســب، بــل هــي منصــة وطنيــة لتبــادل 

المعــارف والخبــرات بيــن الباحثيــن والمفكريــن، ومصــدر للإلهــام العلمــي والفكــري، وبيئــة 

محفــزة علــى الإبــداع والتميــز، تتيــح للباحثيــن المســاهمة فــي تطويــر الأداء المؤسســي ودعــم 

اتخــاذ القــرار المبنــي علــى المعرفــة. وقــد حرصــت هيئــة التحريــر علــى الالتــزام بأعلــى معاييــر 

الـجـودة الأكاديمـيـة والنزاـهـة العلمـيـة

وفــي الختــام، أتوجــه بخالــص الشــكر والتقديــر إلــى جميــع الباحثيــن والمراجعيــن وأعضــاء هيئــة 

التحريــر علــى جهودهــم المخلصــة التــي أســهمت فــي إنجــاز هــذا الإصــدار، ســائلين اللــه تعالــى 

أن يوفقنــا جميعًًــا لخدمــة وطننــا الغالــي، وأن يجعــل مــن هــذه المجلــة منــارة علميــة تُُســهم فــي 

تعزـيـز مكاـنـة الإـمـارات الريادـيـة ـفـي ميادـيـن البـحـث والمعرـفـة.

اللواء/ سهيل سعيد الخييلي
مدير عام الهيئة الاتحادية للهوية

والجنسية والجمارك وأمن المنافذ
رئيس المجلس الأستشاري لأكاديمية الامارات للهوية والجنسية
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- سياسة النشر

مجلــة الإمــارات للبحــث العلمــي هــي مجلــة فصليــة علميــة محكمــة متخصصــة فــي مجالات 

القانــون ونظــم العدالــة الجنائيــة، والإدارة والإســتراتيجية، والعلــوم الاجتماعيــة وعلــوم الأمــن 

الوطنــي والأمــن الســيبراني والــذكاء الاصطناعــي. وتهــدف المجلــة إلــى تنميــة آفــاق علميــة 

جديــدة لتبــادل المعرفــة وعــرض التجــارب العلميــة والعمليــة الحديثــة فــي المجــالات التــي 

تنســجم مــع توجهــات دولــة الإمــارات العربيــة المتحــدة ورؤيتهــا وقيمهــا وتنســجم كذلــك 

مــع أهــداف الهيئــة الاتحاديــة للهويــة والجنســية، وخدمــة المجتمــع الإماراتــي وتعزيــز الأمــن 

والسلامــة علــى المســتوى الوطنــي والإقليمــي والدولــي. وتســتهدف المجلــة الأكاديمييــن، 

والباحثيــن ومراكــز البحــوث المتخصصــة، والمؤسســات الحكوميــة ذات الصلــة.

تسمح سياسة النشر في المجلة بنشر البحوث والدراسات التالية: 

• البحوث التجريبية والتي تعتمد على واقع تطبيقي عملي. 	

• تحليل وتقييم للمفاهيم والأساليب النظرية التي يمكن تطبيقها.	

• دراسات لحالات تعني بتجارب عملية واستخلاص الدروس المستفادة منها. 	

• دراسات مقارنات لقضايا معاصرة محلية وإقليمية ودولية.	

• تحليــل وتقييــم لأدبيــات البحــث للبحــوث والدارســات المعاصــرة بمــا يفيــد فــي تطويــر 	

وتحديــث النظريــات والمفاهيــم فــي المجــالات المحــددة. 

• تطويــر نمــاذج وأطــر نظريــة جديــدة تســاهم فــي فهــم أفضــل للظواهــر البحثيــة مــع بيــان 	

الــدلالات التطبيقيــة لهــا.

ــي تأخــذ صــورة  ــرة الت ــة بنشــر المقــالات القصي ــك تســمح سياســة النشــر فــي المجل كذل

ملاحظــات علميــة علــى بحــوث أو دراســات أو أوراق عمــل قدمــت فــي مؤتمــرات أو نــدوات 

علميــة متخصصــة أو عــرض تقييمــي لكتــب أو ملخصــات لرســائل علميــة )ماجســتير / دكتــوراه(.

طريقة تقديم البحوث والمقالات للنشر 

تقبــل البحــوث والدراســات المقدمــة باللغــات العربيــة والإنجليزيــة فقــط وترســل إلــى 
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البريــد الإلكترونــي RecearchCenter@icp.gov.ae باســم رئيــس تحريــر مجلــة الإمــارات 

للبحــث العلمــي«. ويرفــق مــع البحــث إقــرار موقــع مــن المؤلــف بــأن البحــث المقــدم للنشــر لــم 

يُُنشــر مــن قبــل وأنــه لــن يقــدم لأي جهــة حتــى تنتهــي إجــراءات التحكيــم.

الاشتراطات الشكلية للنشر

 ينبغي على المؤلف التزام بالشروط الشكلية التالية قبل تقديم البحث:
أن يحتوي البحث على:

• صفحــة غــاف تتضمــن عنــوان البحــث، واســم المؤلــف، ووظيفتــه، والمؤسســة التــي 	

يعمــل فيهــا، وعنوانــه ورقــم هاتفــه والبريــد الإلكترونــي باللغتيــن العربيــة والإنجليزيــة. 

• ملخص البحث على أن لا يتجاوز 250 كلمة باللغتين العربية والإنجليزية	

•  مقدمة البحث	

• مشكلة الدراسة وتساؤلاتها	

• أهمية الدراسة	

• أهداف الدراسة	

• فرضيات الدراسة )إن وجدت(	

•  الإطار النظري والدراسات السابقة	

• منهجية الدراسة	

• مجتمع الدراسة وعينتها	

• تحليل البيانات واختبار الفرضيات	

• النتائج والتوصيات	

• الملاحق )إن وجدت(	

قائمة المراجع

	1 ألا تتجــاوز عــدد صفحــات البحــث 100 صفحــة ولا تقــل عــن 50 صفحــة بمــا فــي ذلــك .

المراجــع والملاحــق.

	2 مواصفــات الطباعــة: نــوع الخــط )Times New Roman( ، حجــم الخــط 14 ، الهوامــش .
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4 ســم فــي أعلــى وأســفل وعلــى جانبــي الصفحــة. 

	3 ــدرج أســفل الجــدول/ .  الجــداول والصــور: تأخــذ كل الجــداول والصــور أرقامــا متسلســلة ت

الصــورة مــع رقــم الجدول/الصــورة والاســم والمصــدر.

	4 المراجــع فــي المتــن يشــار إلــى جميــع المراجــع فــي متــن البحــث مــع ضــرورة الإشــارة إلــى .

الاســم الأخيــر للمؤلــف )العائلــة( وســنة النشــر بيــن قوســين الكنــدي، 2025(.

	5 قائمــة المراجــع: تــدرج قائمــة للمراجــع فــي نهايــة البحــث مرتبــة هجائــي حســب أســم .

المؤلــف مــع ضــرورة اســتكمال كل البيانــات الببليوجرافيــة لــكل مصــدر.

- تحكيم البحوث والمقالات المقدمة للنشر

يتــم تحكيــم البحــوث والدراســات وفقــاًً للمعايــر الأكاديميــة المعروفــة وبموجــب نمــاذج 

للتحكيــم والتقييــم المعتمــدة فــي الأكاديميــة. ومــن أهــم المعاييــر المســتخدمة فــي تقييــم 

البحــوث والدراســات التحقــق مــن مــدى أصالتهــا والإســهام الــذي تقدمــه مــن ناحيــة علميــة 

وعمليــة. ويتــم التحكيــم مــن أســتاذة متخصصيــن ممــن لهــم رصيــد متميــز مــن الإنتــاج والبحــث 

والعلـمـي. وتخـضـع البـحـوث المقدـمـة للنـشـر للإـجـراءات التالـيـة

	1 فحص أولي يجريه أعضاء هيئة التحرير..

	2 تقييم سري يجريه ثلاثة محكمين للبحوث التي اجتازت الفحص الأولي..

	3 تقرير صلاحية البحوث والدراسات المقدمة للنشر بواسطة المحكمين..

	4 إرســال تقريــر المحكميــن للمؤلــف يحتــوي علــى نتيجــة التحكيــم وقــرار هيئــة التحريــر خــال .

مــدة أقصاهــا 3 أشــهر مــن تاريــخ تســليم البحــث.

	5 في حالة قبول نشر البحث، يتم إخطار المؤلف بالنشر وتاريخه..

حقوق النشر

تحتفــظ »مجلــة الإمــارات للبحــث العلمــي بحقــوق النشــر لجميــع الأبحــاث المنشــورة فيهــا بمــا 

ــع والترجمــة مــع حفــظ  ــز لهــا النشــر والتوزي ــة( والتــي تجي ــة )المالي ــة الفكري فــي ذلــك الملكي

الحـقـوق الأدبـيـة للباـحـث
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بحث بعنوان: 
 دور الذكاء الاصطناعي في تحقيق العـدالة الجنائية

 
  الدكتور/ محمد الأمين البشرى محجوب

أستاذ العدالة الجنائية
أكاديمية الإمارات للهوية والجنسية



15مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

ملخص البحث

أصبــح موضــوع الــذكاء الاصطناعــي فــي الســنوات القليلــة المنصرمــة مــن أهــم موضوعــات 

البحــث العلمــي، وأكثرهــا حظــاًً فــي أجنــدة المؤتمــرات واللقــاءات العلميــة والاجتماعــات 

الحكوميــة والقطــاع الخــاص. ويعــزى ذلــك للتأثيــرات الكبيــرة التــي فرضتهــا تقنيــات الــذكاء 

الاصطناعــي علــى حيــاة النــاس والأعمــال والعمليــات اليوميــة للقطاعيــن العــام والخــاص 

بمــا فــي ذلــك مجــال الجريمــة والأمــن ونطــم العدالــة الجنائيــة. ورغــم الانتشــار الواســع 

لاســتخدامات الــذكاء الاصطناعــي، يقتصــر هــذا البحــث علــى تأثيراتــه علــى نظــم العدالــة 

الجنائــية لارتــباط الجريــمة الوثــيق بالمجتــمع ومعاملاــته

يقع هذا البحث في اربعة فصول وهي:

• الفصــل الأول: تمهيــد للبحــث يتنــاول موضــوع ومشــكلة البحــث وأهدافــه وأهميتــه، 	

ــات البحــث وعــرض للدراســات الســابقة الداعمــة للبحــث. ــف لمصطلح ــى تعري عــاوة عل

• الجريمــة 	 علــى  وتأثيراتــه  الاصطناعــي  الــذكاء  اســتخدامات  يتنــاول  الثانــي:  الفصــل 

الجرائــم. ارتــكاب  وأســاليب  وطــرق  الجريمــة  وضحايــا  والمجرميــن 

• الفصــل الثالــث: يعنــى باســتخدامات الــذكاء الاصطناعــي وتأثيراتــه علــى العدالــة الجنائيــة 	

وعمليــات أجهــزة نظــام العدالــة، كالشــرطة والأمــن والنيابــة العامــة والمحاكــم الجنائيــة 

والمؤسســات العقابيــة والإصلاحيــة.

• الفصــل الرابــع: يتضمــن نتائــج البحــث وتوصياتــه المعــززة بمقترحــات عمليــة مــن شــأنها 	

أن تدعــم الخطــط الاســتباقية اللازمــة لمواجهــة تحديــات الــذكاء الاصطناعــي فــي ســياق 

الجريمــة والعدالــة الجنائيــة.

خلص البحث إلى نتائج راشدة أهمها:

	1 ــى صناعــة آلات . ــه حقــل مــن حقــول المعرفــة يهــدف إل ــذكاء الاصطناعــي بأن ــف ال تعري

ــاج إلــى ذكاء الإنســان(. ــام بمهــام مطابقــة تمامــاً للمهــام التــي تحت قــادرة علــى القي

ــم  ــة، التعل ــم الآل ــذكاء الاصطناعــي وهــي تعل ــات تتفــرع عــن ال كمــا عــرف البحــث ثلاث تقني
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لـد لـذكاء الاصطناـعـي الموـ يـق، اـ العمـ

	2  أوضــح البحــث أن النمــو المتســارع فــي اســتخدامات الــذكاء الاصطناعــي ســوف تصحبــه .

العالمــي، والنــزوح  مخاطــر وتأثيــرات ســالبة خاصــة فــي مجــالات الأمــن، والاقتصــاد 

الوظيفــي مــع التركيــز علــى نمــاذج مــن التأثيــرات الســالبة مثــل إحــال مــكان اـــلبشر فــي 

الوظائــف، والانحــــياز والتمــــييز بيــن النــاس. انتهــاك الخصوصيــات مــن خــال اســــتخدامات 

ــاً ومعضلــة الأخلاقيــات. ــاء الاصطناعــي أمني الذكـــــ

	3 كشــف البحــث تأثيــرات الــذكاء الاصطناعــي علــى الجريمــة ونظــم وأجهــزة العدالــة الجنائيــة .

فــي ثلاثــة محــاور وهــي:

• محــور الوقايــة مــن الجريمــة والانحــراف والمخاطــر الأمنيــة، حيــث أكــد البحــث أن الــذكاء 	

الاصطناعــي أداة فاعلــة فــي الوقايــة مــن الجريمــة والانحــراف مــن خــال التنبــؤ بالجريمــة 

والمخاطــر الأمنيــة التــي يســببها البشــر أو القــوى القاهــرة. خلــص البحــث إلــى أن تحليــل 

بالمناطــق  التنبــؤ  علــى  يســاعد  ســوف  الــذكاء  تقنيــات  بواســطة  الكبيــرة  البيانــات 

الســاخنة جنائيــاً وأمنيــاً، التعــرف علــى الأشــخاص المحتمــل ارتكابهــم الجريمــة، التعــرف 

علــى الأشــخاص المحتمــل تعرضهــم للجريمــة واتخــاذ تدابيــر اســتباقية لحمايتهــم، مكافحــة 

ــار بالبشــر. ــي وغســل الأمــوال والاتج الفســاد والإرهــاب الدول

• ــن وضبطهــم 	 ــع المجرمي ــث يمكــن تتب ــة، حي ــم والتحقيقــات الرقمي ــور اكتشــاف الجرائ مح

والتحقيــق معهــم بتقنيــات الــذكاء الاصطناعــي مــن عــدة زوايــا، منهــا تحليــل الصــور والآثار 

والأدلــة الرقميــة، مضاهــاة الصــور، قــراءة الســلوكيات ولغــة الجســد.

• محــور القضــاء الجنائــي وأجهــزة العدالــة الجنائيــة وعملياتهــا، حيــث أصبــح مــن الممكــن - 	

بفضــل الــذكاء الاصطناعــي- تحقيــق العــبء علــى المحاكــم الجنائيــة فــي حفــظ وتوثيــق 

وتحليــل الأدلــة وضمــان النزاهــة واســتبعاد التأثيــرات البشــرية العاطفيــة عــن قــرارات 

ــة. المحاكــم وأجهــزة الشــرطة والنياب

	4 بيّــن البحــث أهميــة التشــريعات الداعمــة لاســتخدامات الــذكاء الاصطناعــي فــي العدالــة .
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الجنائيــة، موفــراً نمــاذج مــن المعاهــدات الدوليــة والتشــريعات الوطنيــة خاصــة فــي دول 

المجلــس الأوروبــي والمملكــة المتحــدة. مؤكــداً ضعــف التشــريعات الجنائيــة الحاكمــة 

للــذكاء الاصطناعــي بشــقيها الشــكلي والموضوعــي فــي الــدول الناميــة والــدول العربيــة 

علــى وجــه الخصــوص.

	5 خلــص البحــث إلــى أن كثافــة اســتخدامات الــذكاء الاصطناعــي فــي الحيــاة وتوفــر تقنياتــه .

وبرامجهــا اللينــة والصعبــة فــي أســواق العالــم المفتوحــة يســاعد علــى إســاءة اســتخدام 

تقنيــات الــذكاء الاصطناعــي. وقــد ظهــرت مقدمــات لاســتغلال المجرميــن فــي ارتــكاب 

الجرائــم الماليــة والغــش والاحتيــال والاختراقــات الســيبرانية وتضليــل العدالــة الجنائيــة 

بصناعــة أدلــة جنائيــة رقميــة كاذبــة.

	6 قــدم البحــث قائمــة بالجرائــم المحتمــل ارتكابهــا باســتخدام الــذكاء الاصطناعــي وهــي .

جرائــم تقليديــة معــززة بالــذكاء الاصطناعــي، والجرائــم الســيبرانية، والجرائــم الجنســية 

الافتراضيــة واحتــراق المعامــات المصرفيــة والحســابات البنكيــة.

• طــرح البحــث توصيــات غيــر تقليديــة، ذات صبغــة مســتقبلية تمّكــن الأجهــزة المعنيــة 	

ــذكاء الاصطناعــي  ــة مــن حســن اســتخدام ال ــة الجنائي ــق العدال بمواجهــة الجريمــة وتحقي

والحــد مــن مخاطــره، منهــا:

	1 التأهيــل العلمــي للعامليــن فــي الشــرطة والقضــاء فــي مجــال الــذكاء الاصطناعــي، وذلك .

ــات  ــون ومعاهــد وأكاديمي ــات القان ــذكاء الاصطناعــي فــي مناهــج كلي ــوم ال بإدمــاج عل

الشــرطة والأمــن )للباحثيــن منهــاج مصمــم كمســاق تعليمــي جامعــي للراغبيــن فــي 

الإدمــاج(.

	2 تكليــف مراكــز البحــوث الشــرطية والأمنيــة والقضائيــة لتبنــي خطــط مســتقبلية للبحــث .

فــي  المكثفــة  والمشــاركة  واســتخداماته  الاصطناعــي  الــذكاء  مجــال  فــي  العلمــي 

المؤتمــرات العلميــة الدوليــة، وتبــادل الخبــرات والمشــاريع البحثيــة المشــتركة مــع الــدول 

المتقدمــة، خاصــة الولايــات المتحــدة الأمريكيــة، والصيــن واليابــان.
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	3 إنشــاء كليــات للأمــن الســيبراني والــذكاء الاصطناعــي فــي الجامعــات، معــززة بمختبــرات .

الــذكاء الاصطناعــي ومختبــرات الأدلــة الرقميــة )نمــوذج: كليــة الأمــن الســيبراني والــذكاء 

الاصطناعــي- فــي جامعــة طوكيــو للهندســة(، وذلك لتأهيل كفــاءات عالية من المبرمجين 

القادريــن علــى توطيــن صناعــات الــذكاء الاصطناعــي ببرامجــه الصعبــة واللينــة.

	4 تأثيــرات الــذكاء الاصطناعــي تأثيــرات أفقيــة تهــم كافــة عناصــر المجتمعــات، ولذلــك فــإن .

الموصــي بــه تبنــي مجلــس وزراء الداخليــة العــرب اســتراتيجية عمليــة لتوعيــة المجتمعــات 

العربيــة بتقنيــات الــذكاء الاصطناعــي وإيجابياتــه ومخاطــره.

	5  مقتــرح لتأهيــل وبنــاء القــدرات لأجهــزة العدالــة الجنائيــة فــي الــذكاء الاصطناعــي العاملة .

فــي مواجهــة الجريمة.

كلمات مفتاحية: 

◊ 	 .ecnegilletnI laicfiitrA الذكاء الاصطناعي

◊ 	.gninraeL enihcaM تعلم الآلة

◊ 	.gninraeL peeD التعلم العميق

◊ 	.IA evitareneG الذكاء المولد

◊ 	 .ecitsuj lanimirC نظام العدالة الجنائية
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 الفصل الأول
الإطار العام للبحث

موضوع البحث

أهــم  مــن  المنصرمــة  الخمــس  الســنوات  فــي  الاصطناعــي  الــذكاء  موضــوع  أصبــح 

واللقــاءات  المؤتمــرات  أجنــدة  فــي  حظــا�  وأكثرهــا  العلمــي،  البحــث  موضوعــات 

العلميــة والاجتماعــات الحكوميــة والقطــاع الخــاص. ويعــزى ذلــك للتأثيــرات الكبيــرة التــي 

اليوميــة  النــاس والأعمــال والعمليــات  حيــاة  علــى  الــذكاء الاصطناعــي  تقنيــات  فرضتهــا 

ــة.  ــة الجنائي للقطاعيــن العــام والخــاص، بمــا فــي ذلــك مجــال الجريمــة والأمــن ونظــم العدال

ــي  ــدة والفــرص الواســعة الت ــات العدي ــة بالغــة بســبب التحدي ــر هــذا الموضــوع ذا أهمي يعتب

الحلــول  تطويــر  علــى  يعمــل  الاصطناعــي  الــذكاء  الســياق.  هــذا  فــي  يوفرهــا  أن  يمكــن 

والأدوات التكنولوجيــة لمكافحــة الجريمــة وزيــادة مســتوى الأمــن والسلامــة العامــة بفضــل 

القــدرات التحليليــة والتنبؤيــة المتقدمــة التــي يتمتــع بهــا. بفضــل تقنيــات الــذكاء الاصطناعــي 

يمكــن للســلطات المختصــة اكتشــاف النقــاط الضعيفــة فــي نظــام الأمــن وتعزيزهــا، وتحليــل 

البيانــات الكبيــرة لتوفيــر معلومــات قيمــة تســاهم فــي القبــض علــى المجرميــن ومنــع الأعمال 

الإجراميــة، بالإضافــة إلــى ذلــك، يمكــن اســتخدام التقنيــات الذكيــة والــذكاء الاصطناعــي فــي 

توقــع الجرائــم وتحليــل نمــط الســلوك الإجرامــي للحــد مــن الجريمــة وتعزيــز الأمــن العــام. يعــد 

اســتخدام التكنولوجيــا والــذكاء الاصطناعــي فــي مكافحــة الجريمــة وتحقيــق العدالــة الجنائيــة 

ــل يمكــن أن يعمــل  ــز فحســب، ب ــرد أداة تحفي ــس مج ــو لي ــة وحساســة. فه ــة حرج ــة نوعي نقل

كمســاعد حقيقــي للســلطات المختصــة فــي مكافحــة الجريمــة وتحقيــق العدالــة الاجتماعيــة 

وخفــض النفقــات الماليــة علــى أجهــزة نظــام العدالــة الجنائيــة. كمــا يمكن للــذكاء الاصطناعي 

ــة  ــؤ بالأزمــات والكــوارث الطبيعي ــرة والتنب ــات الكبي ــل البيان أن يلعــب دوراًً حاســماًً فــي تحلي

وتقديــم الحلــول الاســتباقية. باســتخدام الخوارزميــات المتقدمــة فــي تحليــل الأدلــة والبيانــات 

المتعلقــة بالجرائــم يمكــن الكشــف عــن العلاقــات بيــن عناصــر الجريمــة وضحايــا الجريمــة وجمــع 

الأدـلـة الجنائـيـة وصناـعـة الأدـلـة الرقمـيـة.
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ــذكاء الاصطناعــي  ــى أن يكــون لل ــة إل ــة العلمي ــرى تشــير الدراســات الحديث ومــن جهــة أخ

تأثيــر كبيــر علــى زيــادة فــرص ارتــكاب الجرائــم فــي المجــال الإلكترونــي. حيــث يمكــن لتطبيقــات 

الــذكاء الاصطناعــي الابتكاريــة والمتقدمــة أن تســاعد بشــكل كبيــر فــي عمليــات التجســس 

ــراق الإلكترونــي. بالإضافــة إلــى ذلــك، يمكــن للجرائــم الســيبرانية أن تســتفيد بشــكل  والاخت

كبيــر مــن اســتخدام تقنيــات الــذكاء الاصطناعــي للوصــول إلــى معلومــات حساســة وتنفيــذ 

هجمــات إلكترونيــة متقدمــة وفاعلــة للغايــة. ومــع تطــور التقنيــات الحاليــة وســرعة التقــدم 

فــي مجــال الــذكاء الاصطناعــي ووفــرة منتجاتــه فــي الأســواق المفتوحــة لعامــة النــاس، 

قــد تــزداد الجرائــم الســيبرانية ويصعــب اكتشــافها، حيــث يمكــن أن يتــم اســتخدام تقنيــات 

الــذكاء الاصطناعــي لتضليــل الأنظمــة الأمنيــة وتشــويه البيانــات وتخفيــض مســتوى توقعــات 

الكشــف عــن الجرائــم المرتكبــة. وهــذا بالتأكيــد يشــكل تحديــاًً كبيــراًً للمجتمعــات والمؤسســات 

والأفــراد الذيــن يعملــون فــي مواجهــة هــذه التهديــدات المســتمرة والمتطورة. لذلــك، ينبغي 

لنــا أن نكــون فــي حالــة تأهــب وأن نعمــل علــى تعزيــز قدراتنــا فــي مواجهــة الجرائــم الســيبرانية 

ــر التعــاون مــع  المعــززة بتقنيــات الــذكاء الاصطناعــي. وعلــى الصعيــد الدولــي، ينبغــي تطوي

ــراء فــي مجــال الأمــن الســيبراني مــن خلال العمــل المشــترك والتنســيق  المؤسســات والخب

الدولــي الوثيــق، لتأميــن بيئــة الإنترنيــت ومكافحــة الجرائــم الســيبرانية التــي تســتهدف حقوقنــا 

وسلامتـنـا الرقمـيـة عـلـى نـطـاق واـسـع ومـسـتدام

هنــاك نطــاق واســع للاســتفادة المشــروعة مــن تقنيــات الــذكاء الاصطناعــي وتعلــم 

وصناعــة  الرقميــة،  والتحقيقــات  الجنائيــة1،  والتحقيقــات  الجريمــة،  مكافحــة  مثــل  الآلــة، 

ــة الرقميــة، وتحليــل الجريمــة وتحليــل إحصاءاتهــا، بالإضافــة إلــى التنبــؤ بالجريمــة وإدارة  الأدل

نظــم العدالــة الجنائيــة وفــي المقابــل يصاحــب هــذا التطــور المتنامــي لتطبيقــات الــذكاء 

ــك  ــر ذل ــذكاء الاصطناعــي، وغي ــات ال ــة بتقني ــم المرتكب ــات مواجهــة الجرائ الاصطناعــي تحدي

ــرات الســلبية  مــن المهــددات الأمنيــة التــي تتــم بتقنيــات الــذكاء الاصطناعــي. وتمتــد التأثي

للــذكاء الاصطناعــي إلــى إنشــاء الاســتخدامات التقليديــة والحاســب الآلــي والوســائط الذكيــة 

1 -Keith J. Howard and Matthys Maas (2020) Artificial Intelligence and Crime: A primer for Criminologists.    
Crime Maas, Sage.
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للرقمنــه، علاوة علــى احتمــالات أضــرار الــذكاء الاصطناعــي علــى حيــاة الإنســان مــن خلال 

 Autonomous اختــراق عملياتــه وحركــة النقــل الجــوي، وبرامــج المركبــات ذاتيــة القيــادة

ــة النافعــة.2  ومــع مراعــاة هــذه ) المســاحات  Vehicles وغيرهــا مــن المعــاملات الافتراضي

الشاســعة التــي تشــملها تطبيقــات الــذكاء الاصطناعــي يركــز موضــوع هــذا البحــث علــى 

تأثيــرات الــذكاء الاصطناعــي علــى الجريمــة والعدالــة الجنائيــة، مــن حيــث طــرق ارتكابهــا 

واتجاهاتهــا المســتقبلية وأســاليب مواجهتهــا وصــولًاً إلــى مرئيــات تقلــل مــن فــرص اســتغلال 

ــذكاء الاصطناعــي فــي  ــم، وتعــزز الاســتفادة مــن ال ــكاب الجرائ ــذكاء الاصطناعــي فــي ارت ال

مكافــحة الجريــمة وتحقــيق العداــلة الجنائــية وتطوــير عملياتــها 

مشكلة البحث وتساؤلاته

تشــكل الجريمــة بصفــة عامــة ظاهــرة اجتماعيــة تســتوجب الدراســة والمعالجــة بصفــة 

مســتمرة ولعــل دخــول الــذكاء الاصطناعــي عالــم الجريمــة أمــرٌٌ يســتحق الوقــوف عنــده، بحثــا 

لـك يـة والـسـالبة لذـ يـرات الإيجابـ ـفـي التأثـ

الــذكاء الاصطناعــي ناتــج مــن نتائــج علــوم الحاســب الآلي، أداة هذا العصــر. كما أن التمكن 

مــن معــارف وعلــوم الــذكاء الاصطناعــي يتطلــب التمكــن مــن علــوم الحاســب الآلــي، وتملــك 

مفاصلهــا مــن البرامــج الصعبــة واللينــة. فالــدول العربيــة وهــي تتســابق نحــو تطبيقــات الــذكاء 

ــام  ــولِِ الاهتم ــم ت ــا القومــي واقتصادهــا ل ــق بأمنه ــة تتعل ــاملات حرج الاصطناعــي فــي مع

اللازم بنشــر ثقافتــه وتطويــر وتعميــم دراســاته وســن تشــريعاته، والتحكــم فــي نطاقــات 

اســتخدامه وتوطيــن صناعاتــه مــن البرامــج الصعبــة واللينــة. للــذكاء الاصطناعــي جوانــب 

إيجابيــة غيــر محــدودة كمــا أن لــه جوانــب ضــارة غيــر محــدودة قــد تفــوق الإيجابيــات. وعندمــا 

نتنــاول تقنيــات الــذكاء الاصطناعــي بالدراســة علينــا أن نســتصحب معهــا مجموعــة التقنيــات 

 ،Machine Learning الآلــة  تعلــم  وهــي  الاصطناعــي،  الــذكاء  عــن  المتفرعــة  الحديثــة 

والتعلــم العميــق Deep Learning، وتنقيــب البيانــات Data Mining والــذكاء الاصطناعــي 

المولــدGenerated Artificial Intelligence. فــي مجــال الجريمــة علــى ســبيل المثــال للذكاء 

2-  Doo won Jeong (2020) Artificial Intelligence Security threats, Crime, and Forensics: Taxonomy and Open 
issues.Digital objects identifier 10, 1109. IEEE Access.
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الاصطناعــي دور إيجابــي فــي مكافحــة الجريمــة ومنــع وقوعهــا والتنبــؤ بهــا كمــا لــه مخاطــر 

علــى أمــن الدولــة والجرائــم عامــة والجرائــم الماليــة علــى وجــه الخصــوص فــي البيئــة العالميــة 

للاقتصــاد والتجــارة المحكومــة بتقنيــات المعلومــات والاتصــالات الفضائيــة. إن المشــكلة 

التــي يعالجهــا هــذا البحــث، وإن كان قاصــرا علــى الجريمــة، فهــي مدخــل لمشــكلات الــذكاء 

الاصطناعــي ومتفرعاتــه فــي الحيــاة العامــة فــي ظــل غيــاب المعرفــة والتعلــم المجتمعــي. 

ّـة المعلوماتيــة، الأمــر الــذي يجعلــه عرضــة  فالمجتمــع العربــي فــي الغالــب مــا زال يعيــش الأم�ي

لجرائــم يســتخدم فيهــا الــذكاء الاصطناعــي. كمــا أن لمعظــم الــدول العربيــة بنيــات هشــة 

للمعلومــات والاتصــالات الإلكترونيــة، علاوة علــى افتقارهــا لصناعــات البرامــج الحاســوبية 

اللينــة والصعبــة، الأمــر الــذي يضــع جــل مقدراتهــا مــن المعلومــات وأســرارها الاقتصاديــة 

والاجتماعيــة والأمنيــة فــي أيــدي الغيــر. لا تقتصــر مشــكلة البحــث علــى معالجــة المخاطــر 

 المحتملــة لاســتخدامات الــذكاء الاصطناعــي فحســب، بــل تمتــد المشــكلة إلــى معالجــة 

القــدرات المهنيــة والجاهزيــة التقنيــة للاســتفادة مــن فضائــل الــذكاء الاصطناعــي فــي تفســير 

ــات  ــب فــي البيان ــة بالتنقي ــرات الأمني ــؤ بالمتغي ــؤ بهــا والتنب ظاهــرة الجريمــة وتحليلهــا والتنب

لـة الجنائـيـة يـرة وتحلـيـل المعلوـمـات الاـسـتخباراتية وإدارة نـظـم العداـ الكبـ

يطرح موضوع البحث تساؤلات عديدة أهمها: 

	1 ما هو الذكاء الاصطناعي؟.

	2 ماهي اتجاهات ونطاقات استخدام الذكاء الاصطناعي في الحاضر والمستقبل؟.

	3 ماهي تأثيرات الذكاء الاصطناعي على الجريمة والأحداث الأمنية؟.

	4 ماهي متطلبات الجاهزية لمواجهة تحديات الذكاء الاصطناعي؟.

	5 كيــف يمكننــا الاســتفادة المثلــى مــن تقنيــات الــذكاء الاصطناعــي فــي الوقايــة مــن .

الجريمــة والأحــداث الأمنيــة وتحقيــق العدالــة الجنائيــة؟
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أهمية البحث وأهدافــه

فــي الأعــوام القليلــة الماضيــة لاحظنــا نمــو التقنيــات المعلوماتيــة والواعــدة وتأثيرهــا 

بإحــداث تغييــر فــي نظــم حيــاة الإنســان وأعمالــه ومعاملاتــه. وتبــرز مــن خلال تلــك التقنيــات 

 ،)GAI( الــذكاء الاصطناعــي المولد ،)AI( خمــس مصطلحــات جديــدة هــي الــذكاء الاصطناعــي

تعلــم الآلــة )ML(، التعلــم العميــق )DL( وتنقيــب البيانــات. تســتخدم هــذه المصطلحــات فــي 

الغالــب كمرادفــات، إلا أنهــا ليســت كذلــك بــل هــي متفرعــات عــن الــذكاء الاصطناعــي. 

وتكـمـن أهمـيـة ـهـذا البـحـث ـفـي

	1 ــذكاء الاصطناعــي فــي كافــة الأعمــال والمعامــات . ــو تســخير ال ــوم نح ــم الي ــه العال يتج

العامــة والخاصــة، الأمــر الــذي يخلــق بيئــة تنمــو فيهــا الجرائــم الســيبرانية المعتمــدة علــى 

الــذكاء الاصطناعــي. ولا شــك أن التعامــل مــع تلــك الجرائــم يقتضــي بنــاء نظــام عدالــة 

جنائيــة قائمــة علــى الــذكاء الاصطناعــي.

	2 ــة . ــزة العدال ــة فــي أجه ــن المــوارد البشــرية العامل ــة بي ــى جســر الهــوة المعرفي ــة إل الحاج

الجنائيــة وبيــن الكفــاءات العاملــة بتطبيقــات الــذكاء الاصطناعــي

	3 الاسهام في مراجعة القوانين الجنائية التقليدية لتغطية تطبيقات الذكاء الاصطناعي.

	4 مواكبــة الأهميــة التــي تحظــى بهــا تقنيــات الــذكاء الاصطناعــي ونموهــا وتطورهــا .

ــاء  ــاب إســتراتيجيات لبن ــي الشــامل وغي ــم التقن المتســارع فــي ظــل تباطــؤ جهــود التعلي

القــدرات والتوعيــة الأمنيــة فــي هــذا المجــال. 

	5 التوعيــة الأمنيــة وبنــاء القــدرات فــي تقنيــات الــذكاء الاصطناعــي لا تقتصــر علــى فئــات .

ومهــن محــددة، يــل يجــب أن تمتــد وتشــمل أفــراد المجتمــع كافــة، خاصــة وقــد أصبحــت 

هــذه التقنيــات ووســائطها الذكيــة بيــن أيــدي عامــة النــاس.

	6  تكمــن أهميــة هــذا البحــث فــي كونــه مبــادرة تطــرح مشــكلات الــذكاء الاصطناعــي .

ــة بصفــة عامــة، وذلــك مــن  ــة والأزمــات الأمني ــة الجنائي ــى الجريمــة والعدال ــه عل وتأثيرات
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ــة  ــكار مناهــج تعليمي ــه وابت ــذكاء الاصطناعــي وتحديات ــى نشــر ثقافــة ال خــال الدعــوة إل

مواكبــة لبيئــة الــذكاء الاصطناعــي.

 ومن المؤمل أن يسهم هذا البحث في تحقيق الأهداف التالية: 

• التعريف العام بالذكاء الاصطناعي 	

• بيان استخدامات الذكاء الاصطناعي واتجاهاتها المستقبلية.	

• التعريف بالتأثيرات الضارة للذكاء الاصطناعي على ارتكاب الجريمة	

• بيــان اســتخدامات الــذكاء الاصطناعــي فــي عمليــات العدالــة الجنائيــة مثــل اكتشــاف 	

الجرائــم، التحقيــق الجنائــي، المحاكمــات الجنائيــة، الأدلــة الرقميــة والمؤسســات العقابيــة.

•  بلــورة توصيــات ومقترحــات عمليــة قابلــة للتنفيــذ لبنــاء قــدرات عناصــر أجهــزة نظــام 	

العدالــة الجنائيــة فــي مجــال الــذكاء الاصطناعــي. 

منهجية البحث

يلاحــظ أن البحــوث والدراســات المتوفــرة حــول الــذكاء الاصطناعــي، خاصــة تلــك التــي 

نقــوم بمراجعتهــا فــي هــذا البحــث اتبعــت منهجــاًً وصفيــاًً وتحليليــا لتقنيــات وتطبيقــات الــذكاء 

الاصطناعــي. كمــا يلاحــظ بوضــوح أن البحــوث والدراســات التــي تنفــذ فــي هــذا المجــال تتســم 

بالشــراكة وتنــوع الخبــرات مــن حيــث خبــرة الباحثيــن وجنســياتهم. حيــث نجــد كثيــراًً مــن البحــوث 

أُُعــدِِّت بمشــاركة بيــن باحثيــن مــن الولايــات المتحــدة الأمريكيــة والصيــن واليابــان. فــي تقديرنــا 

أن هــذا الاتجــاه المنهجــي فــي دراســات وأبحــاث الــذكاء الاصطناعي اتجاه مســتحدث وســليم، 

وذـلـك لأـسـباب ـعـدة أهمـهـا:

• معرفــة أن الــذكاء الاصطناعــي بــاب مــن أبــواب المعرفــة المفتوحــة علــى حقــول علميــة 	

ــة هــي  ــة المعلومــات والاتصــالات ووســائطها الذكي ــة تقني ــت معرف ــة. وإن كان متنوع

الأســاس، إلا أن تطبيقــات الــذكاء الاصطناعــي تســتوجب البحــث فيهــا بجوانبهــا القانونية 

والاقتصاديــة والاجتماعيــة والأمنيــة. 
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• الــدول 	 جميــع  إلــى  الافتراضــي  الفضــاء  عبــر  ممتــدة  الاصطناعــي  الــذكاء  تطبيقــات 

والمجتمعــات، الأمــر الــذي يفــرض علينــا دراســة آثارهــا فــي مختلــف دول العالــم لتبــادل 

الخبــرات ومعالجــة مؤشــرات القصــور أو الخلــل فــي التطبيقــات والحــد مــن المخاطــر قبــل 

إنشــائها.

• يعتبــر تحليــل التطبيقــات العلميــة لتقنيــات الــذكاء الاصطناعــي واســتنباط إيجابياتهــا 	

وجوانــب قصورهــا هــو المدخــل لــدرء المخاطــر وضمان ســامة تلك التقنيــات بالقدر الذي 

يطمئــن الإنســان الــذي أصبــح اليــوم يتوجــس خيفــة مــن معطيــات الــذكاء الاصطناعــي.

وبنــاءًً علــى مــا تقــدم يُُتبــع فــي هــذا البحــث المنهــج الوصفــي التحليلــي وضمــان شــراكة بيــن 

الخبــرات القانونيــة والإداريــة وكفــاءات علــوم المعلومــات والاتصــالات الإلكترونيــة. ويقــوم 

ــل الدراســات الســابقة والمؤلفــات  ــل فــي هــذا البحــث علــى مراجعــة وتحلي الوصــف والتحلي

الحديثــة فــي هــذا المجــال، والاطلاع علــى مخرجــات المؤتمــرات والنــدوات العلميــة الدوليــة. 

ولتعزيــز مــدخلات هــذا البحــث قــام الباحثــان بالمشــاركة فــي مؤتمــر إســتكهولم الدولــي الثامن 

عشــر لعلــم الإجــرام الــذي عقد في العاصمة الســويدية خلال الفترة مــن 10-13-يونيو-2024. 

وقــد كان اليــوم الثانــي للمؤتمــر ثريــاًً بالبحــوث والدراســات وأوراق العمــل التــي ركــزت علــى 

تقنيــات الــذكاء الاصطناعــي وتأثيراتهــا علــى الجريمــة وأجهــزة نظــام العدالــة الجنائيــة. وحــاول 

الباحثــون، وهــم مــن كبــار علمــاء علــم الإجــرام، إيجــاد تفســير لظاهــرة الجرائــم التــي يســتخدم 

فيهــا الــذكاء الاصطناعــي والجرائــم المرتكبــة ضــد تقنيــات الــذكاء الاصطناعــي مــن منظــور 

ــا الجريمــة3 ومــا زال الباحثــون فــي مجــال علــم الإجــرام يبحثــون عــن  علــم الإجــرام وعلــم ضحاي

نظرـيـات جدـيـدة تفـسـر الجراـئـم ذات العلاـقـة بتقنـيـات اـلـذكاء الاصطناـعـي.

ينقسم هذا البحث إلى: 

• ــه، 	 ــاول موضــوع ومشــكلة البحــث وأهدافــه وأهميت ــد للبحــث يتن الفصــل الأول: تمهي

عــاوة علــى تعريــف لمصطلحــات البحــث وعــرض للدراســات الســابقة الداعمــة للبحــث.

3 - The national council for crime prevention (2024) The Stockholm criminology symposium – Stockholm, bra-publications.
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• الجريمــة 	 علــى  وتأثيراتــه  الاصطناعــي  الــذكاء  اســتخدامات  يناقــش  الثانــي:  الفصــل 

الجرائــم. ارتــكاب  وأســاليب  وطــرق  الجريمــة  وضحايــا  والمجرميــن 

• الفصــل الثالــث: يُعنــى باســتخدامات الــذكاء الاصطناعــي وتأثيراتــه علــى العدالــة الجنائيــة 	

وعمليــات أجهــزة نظــام العدالــة، كالشــرطة والأمــن والنيابــة العامــة والمحاكــم الجنائيــة 

والمؤسســات العقابيــة والإصلاحيــة.

• الفصــل الرابــع: خاتمــة البحــث بالنتائــج والتوصيــات ومقتــرح خريطــة طريــق لبنــاء قــدرات 	

ــذي  ــة ومكافحــة الجريمــة بالقــدر ال ــة الجنائي ــة فــي نظــم العدال المــوارد البشــرية العامل

يواكــب مســتقبل اســتخدامات الــذكاء الاصطناعــي.

 تعريف مصطلحات البحث

لحداثــة موضــوع الــذكاء الاصطناعــي يحتــوي هــذا البحــث عــدداًً مــن المصطلحــات التــي قــد 

تكــون حديثــة للقــارئ العــادي. وبرغــم تناقــل ألســنة عامة النــاس لعدد من هــذه المصطلحات، 

إلا أنهــم لا يقفــون عنــد مفاهيمهــا الســليمة. وقــد يكــون ضروريــا للباحثيــن فــي هــذا المجــال 

أن يتفقــوا حــول مقاصــد المصطلحــات ذات العلاقــة بالــذكاء والتــي تتكاثــر وتتجــدد بخطــوات 

مـا يـلـي  متـسـارعة. وـمـن تـلـك المصطلـحـات اللازـمـة لـهـذا البـحـث ـ

◊ الذكاء الاصطناعي: 	

الــذكاء الاصطناعــي )Artificial Intelligence( ويرمــز لــه فــي هــذا البحــث بـــ AI، هــو 

حقــل دراســي يهــدف إلــى صناعــة آلات قــادرة علــى القيــام بمهــام مطابقــة تمامــا للمهــام 

التــي تحتــاج إلــى ذكاء الإنســان، مثــل التعــرف علــى الأصــوات، وصناعــة القــرار، وفهــم اللغــات 

ــم  ــا تعل ــرع منه ــذكاء الاصطناعــي أف ــن ال ــا. ويتفــرع ع ــات وتحليله ــة البيان ــة، وصناع الطبيعي

ــد4. ــذكاء الاصطناعــي المول ــات وال ــم العميــق، وتنقيــب البيان ــة، والتعل الآل

◊ تعلم الآلة: 	

تعلــم الآلــة Machine Learning، ويـشـار إلـيـه ـفـي ـهـذا البـحـث ــــ  )ML( هــو فــرع الــذكاء 

4  Jeremy Thorpe (2024) Crimes of the Future-Using Al – powered tools to identify suspects-Amazon – UK.
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الاصطناعــي الــذي يركــز علــى تطويــر اللوغريثمــات التــي يمكنهــا التعلــم مــن البيانــات وصناعــة 

ــن  ــي تمكّّ ــم، أي ال )ML( هــي الطريقــة الت ــك التعل ــى ذل ــة عل ــرارات المبني ــؤات أو الق التنب

الآلــة مــن التعلــم مــن التجــارب كمــا يتعلــم الإنســان. وتصنــف لوغريثمــات ال )ML( إلــى أنــواع 

ـهـي: التعـلـم المدـهـش، والتعـلـم غـيـر المدـهـش وتعـلـم إـعـادة التطبـيـق

◊ التعلم العميق:	

ــه فــي هــذا البحــث بـــــ )DL( وهــو فــرع ال  ــز ل ــق )Deep Learning( ويرم ــم العمي التعل

)ML( الــذي يركــز علــى تطويــر الشــبكات العصبيــة الاصطناعيــة التــي يمكنهــا التعلــم مــن 

البيانــات الهائلــة، ويمكــن اســتخدام نماذجهــا للتعــرف علــى أنمــاط البيانــات، مثــل الأيقونــات 

تـات يـة والروبوـ لـى اللـغـات والطبيعـ والتـعـرف عـ

◊ نظام العدالة الجنائية: 	

  نظــام العدالــة الجنائيــة5 هــو مجموعــة عمليــات قبــل وقــوع الجريمــة أو أثنــاء وقوعهــا أو بعــد 

وقوعهــا تنظمهــا أحــكام القانــون الجنائــي، وتضطلــع بهــا أجهــزة الشــرطة، والنيابــة العامــة، 

والقـضـاء الجناـئـي والمؤسـسـات الإصلاحـيـة والعقابـيـة

عرض الدراسات السابقة

علــى الرغــم مــن حداثــة الطفــرة فــي تقنيات الــذكاء الاصطناعــي وإنشــاء تطبيقاتها، حظي 

الــذكاء الاصطناعــي باهتمــام الباحثيــن والخبــراء المتخصصيــن فــي تكنولوجيــا المعلومــات 

والاتصــالات، الأمــر الــذي وفــر العديــد مــن البحــوث والدراســات والمؤلفــات والكثيــر مــن 

اللقــاءات العلميــة والمؤتمــرات الدوليــة التــي أثــرت المكتبــات بالعلــوم والمعــارف المتجــددة 

ـحـول اـلـذكاء الاصطناـعـي واـسـتخداماته وتحدياـتـه الأمنـيـة

ــا تدعــم مــدخلات هــذا البحــث  ــك البحــوث والدراســات لعله ــي نقــدم عــدداًً مــن تل ــا يل فيم

لـي: حـو التاـ لـى النـ تـه، وـهـي عـ ومخرجاـ

	1 دراســة )فانــي رهنســتروم(6 حــول مــدى قــدرة الــذكاء الاصطناعــي فــي التنبــؤ بالجريمــة .

5- Mohamed Elamin El Bushra (2024) Introduction to Criminal justice. Abu Dhabi. Emirates Academy for 

Identity and Citizenship.

6 - Fanny Rehnstrom (2021) How Capable is (AI) in Crime Prediction and prevention. Orebro University Press.
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تناولــت مــدى كفــاءة  الدراســة مــن مراجعــة لتســع أدبيــات  ومنعهــا. تكونــت هــذه 

التقنيــات الحديثــة فــي التنبــؤ بالجريمــة ومــدى قدرتهــا علــى منــع الجريمــة قبــل وقوعهــا. 

قدمــت الدراســة تعريفــاً للــذكاء الاصطناعــي وفروعــه بالقــول »إن الــذكاء الاصطناعــي 

ــن همــا،  ــن مختلفتي يمكــن وصفــه بطريقتي

ــه آلات  ــذكاء ويطــور ل ــى اكتشــاف ال ــم يهــدف إل ــه عل ــذكاء الاصطناعــي بأن أولا: وصــف ال

ذكـيـة

ثانيــا: وصــف الــذكاء الاصطناعــي بأنــه علــم للوصــول إلــى طــرق لحــل المشــكلات المعقــدة 

الـتـي لا يمـكـن حلـهـا ـبـدون ذكاء

وأضــاف  » فانــي » لتعريفــه هــذا تصنيــف الــذكاء الاصطناعــي مــن حيــث قدراتــه إلــى ثلاث 

درـجـات، ضعـيـف وـقـوي وفاـئـق

ــذكاء الاصطناعــي فــي مجــال الجريمــة ونظــم  ــى تطبيقــات ال وركــزت هــذه الدراســة عل

العدالــة الجنائيــة والاعتبــارات الأخلاقيــة المتصلــة بالــذكاء الاصطناعــي. وقــد خلصــت دراســة 

» فانــي« إلــى نتائــج مشــجعة لــدور الــذكاء الاصطناعــي فــي التنبــؤ بالجريمــة، 

إذ إن خمســاًً مــن الدراســات التســع التــي تمــت مراجعتهــا أكــدت كفــاءة وسلامــة دور 

الــذكاء الاصطناعــي فــي التنبــؤ بالجريمــة، بينمــا هنــاك ثلاث دراســات فضلــت كفــاءة تعلــم 

الآلــة )ML( وتنقيــب البيانــات )DM( علــى كفــاءة الــذكاء الاصطناعــي فــي التنبــؤ بالجريمــة 

وغيرهــا مــن الأحــداث الأمنيــة. أمــا فــي مجــال منــع الجريمــة فلــم يجــد »فانــي« ســوى دراســة 

ّـدت قــــدرة الــذكاء الاصطناعــي فــي منــع الجريمــة، وهــي دراســة » كالــدول« واحــــدة أي�

	2 دراســة » هايــوارد ومعــاس« 7حــول الــذكاء الاصطناعــي والجريمــة أولا لعلمــاء علــم .

الاجــرام. اتبعــت هــذه الدراســة علــى ذات المنهجيــة التــي اتبعهــا » فانــي ريهنســتروم 

ــق  ــادة التطبي ــم إع ــة ML وتعل ــم الآل ــل تعل ــة مقنعــة مث ــى حقــول علمي » باســتناده عل

7 - Keith J. Hayward and Matthys Maas (2020) Artificial Intelligence and Crime: A Primer for Criminologists 

Crime Media Culture. Sage.
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والتعلــم DL. اســتهدفت الدراســة لفــت انتبــاه علمــاء علــم الإجــرام إلــى ظاهــرة الــذكاء 

الاصطناعــي وعلاقتــه بالجريمــة والمجــرم والعوامــل والأســباب وراء الظاهــرة. تشــير هــذه 

ــا الجريمــة والتفســيرات التقليديــة التــي قدمتهــا  الدراســة إلــى علــم الإجــرام وعلــم ضحاي

نظريــات علــم الإجــرام مركــزة علــى الظــروف الاجتماعيــة والاقتصاديــة للفئــات الضعيفــة 

كعوامــل رئيســية للجريمــة والانحــراف. بيــد أن الــذكاء الاصطناعــي المؤثــر علــى الجريمــة 

ــراد مــن الطبقــات  ــدي أف ــا هــو بأي ــة الضعيفــة، بقــدر م ــات الاجتماعي ــدي الفئ ــس بأي لي

المعلوماتيــة  والعلــوم  التعليــم  علــى  حصلــت  التــي  الغنيــة  والطبقــات  المتوســطة 

ــا يدعــو كل مــن« هايــوارد ومعــاس« علمــاء علــم الإجــرام إلــى  ووســائطها الذكيــة. وهن

البحــث عــن نظريــات مواكبــة تفســر ظاهــرة اســتخدام الــذكاء الاصطناعــي فــي ارتــكاب 

الجرائــم. وتضيــف هــذه الدراســة مــن جهــة أخــرى إلــى التأثيــرات الإيجابيــة التــي يمكــن أن 

يحدثهــا الــذكاء الاصطناعــي فــي تحــول عمليــات الشــرطة والعدالــة الجنائيــة مــن جمودهــا 

التاريخــي إلــى عصرنــا هــذا، الأمــر الــذي ينبغــي النظــر إليــه مــن نوافــذ نظريــات علــم الإجرام 

ــا الجريمــة وعلــوم الأمــن والعدالــة الجنائيــة. وعلــم ضحاي

	3  دراســة » كالــدول وآخريــن«8 حــول جرائــم المســتقبل الممكنــة بالــذكاء الاصطناعــي، .

ممهــدة لهــذا الموضــوع بعــرض لنشــأة ومســيرة تقنيــات الــذكاء الاصطناعــي وطفرتهــا 

ــرة.  فــي الســنوات الأخي

ــن عامــي  ــرة مــا بي ــي وثقــت خلال الفت ــات الت ــراًً مــن الأدبي راجعــت هــذه الدراســة عــدداًً كبي

ــة عشــر مــن  ــف ثماني ــى تعري ــات إل ــك الأدبي 2015 و2020. وخلصــت هــذه الدراســة مــن تل

ــك  ــن تل ــد أن ســتة مــن بي ــذكاء الاصطناعــي، مــع التأكي ــة المســتقبلية لل المهــددات الأمني

عـات وـهـي: لـى المجتمـ المـهـددات تـشـكل خـطـراًً واـسـعاًً عـ

• المحتويات الكاذبة.	

• المركبات بدون قائد.	

8 - Caldwell J.T. Andrews, T. Tanya and Griffin (2020). AI. Enabled Future Crimes. London: BMC available at : 

www.Creativecamons . org- revised 202024-5-.
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• الروبوتات.	

• البايومتركيات.	

• العملات المشفرة.	

• الصناعة الآلية للبرامج اللينة.	

	4 دراســة »دوون جونــق«9 حــول التهديــد الأمنــي للــذكاء الاصطناعــي والجريمــة والفحــص .

التقنــي الشــرعي. تشــير هــذه الدراســة إلــى أن الــذكاء الاصطناعــي المتقــدم أصبــح 

ضروريــاً فــي جميــع المعامــات الاقتصاديــة والاجتماعيــة العامــة منهــا والخاصــة، بمــا فــي 

ــم  ــم الاجتمــاع، وعل ــرام، وعل ــم الإج ــي، وهندســة الأمــن، وعل ــوم الحاســب الآل ــك عل ذل

الروبوتــات. أوضحــت الدراســة أن التعلــم العميــق DL دفــع بدراســات الــذكاء الاصطناعــي 

إلــى رفــع قــدرات تقنياتــه إلــى القيــام بالتحكــم والتحليــل لبيانــات ضخمــة مــن الصــور 

والتقاريــر الطبيــة والتســجيلات الصوتيــة والتعــرف علــى اللغــات. قدمــت هــذه الدراســة 

تحليــا لخصائــص جرائــم الــذكاء الاصطناعــي وتحدياتهــا وصعوبــات مواجهتهــا بــأدوات 

ــة.  ــة التقليدي ــرات الجنائي المختب

توصلــت هــذه الدراســة إلــى أن الانتشــار الواســع لتقنيــات الــذكاء الاصطناعــي وتطبيقاتهــا 

مدعــاة لنمــو فــي أضرارهــا علــى الإنســان، الأمــر الــذي يســتوجب تبنــي اســتراتيجيات مواكبــة، 

خاـصـة فيـمـا يتـصـل بنـظـم العداـلـة الجنائـيـة الذكـيـة وتنمـيـة ـقـدرات موظـفـي

	5 دراســة »جــون بايــرز«10 بعنــوان )الــذكاء الاصطناعــي( المســائل القانونية العمليــة الصادرة .

فــي طبعتهــا الثالثــة، وهــي مــن أكثــر الدراســات التــي حظيــت باهتمــام المختصيــن فــي 

ــذكاء الاصطناعــي. وقــد وردت هــذه الدراســة كمرجــع فــي عــدد مــن البحــوث  مجــال ال

والمؤلفــات التــي تمــت مراجعتهــا فــي هذا العمــل لمواكبة التطبيقــات العملية الواقعية 

للــذكاء الاصطناعــي ومســتجداتها مــع التركيــز علــى الجوانــب القانونيــة والأخلاقيــة. 

9 - Doown Jeong (2020) Artificiality Intelligence Security Threats, Crime and Forensics: Taxonomy and Open 

Issues. IEEE Access.

10 - John Buyers (2023) AI: The Practical Legal Issues (3md, ed) Law Brief Publishing.
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تناقــش هــذه الدراســة فــي مقدمتهــا نظــم الــذكاء الاصطناعــي، وتخصــص أكثــر مــن 

عشــرة فصــول لعناصــر الــذكاء الاصطناعــي واســتخداماته. منهــا: 

◊ أخلاقيات الذكاء الاصطناعي.	

◊ الذكاء الاصطناعي المولد.	

◊ قانون المجلس الأوروبي للذكاء الاصطناعي.	

◊ البيانات الكبيرة والذكاء الاصطناعي.	

◊ الملكية الفكرية والذكاء الاصطناعي.	

◊ الذكاء الاصطناعي والجريمة.	

◊ تأثيرات الذكاء الاصطناعي على الأسواق والتنافسية.	

	6 بالــذكاء . يتصــل  فيمــا  الإجــرام  لعلــم  الدوليــة  إســتكهولم  نــدوة  ودراســات  بحــوث 

الاصطناعــي والجريمــة: أفــردت نــدوة إســتكهولم11 الدوليــة الثامنــة عشــرة للعــام 2024 

يومــاً كامــاً لعــرض ومناقشــة تأثيــرات الــذكاء الاصطناعــي علــى الجريمــة وعلــى عمليــات 

أجهــزة العدالــة الجنائيــة بصفــة عامــة ـ وكان مــن أهــم الدراســات التــي عرضــت وناقشــها 

الحضــور مــا يلــي: 

﻿)1( -  دراســة » مــاري أنيــان 12« بعنــوان الــذكاء الاصطناعــي والأمــن. طرحــت هــذه الدراســة 

قضايــا واقعيــة تــم فيهــا اســتخدام الــذكاء الاصطناعــي وتقنيــات التعلــم العميــق فــي 

تحليــل وتوجيــه المتغيــرات السياســية فــي دول عظمــى مثــل فرنســا وبريطانيــا وألمانيــا. 

وكشــفت الدراســة نتائــج تلــك الاســتخدامات علــى المتغيــرات السياســية فــي انتخابــات 

ــات البرلمــان الأوروبــي لعــام 2024 وفــوز اليميــن الفرنســي فيهــا ومــا  ــا وانتخاب بريطاني

تـبـع ذـلـك الـفـوز ـمـن متغـيـرات ـفـي السياـسـة الداخلـيـة الفرنـسـية

11 - تعــتبر نــدوة إســتكهولم الدوليــة لعلــم الإجــرام أهــم الملتقيــات العلميــة في مجــال الجريمــة والعدالــة الجنائيــة. تنظــم هــذه النــدوة ســنويا في 

إســتكهولم عاصمــة الســويد وتقــدم فيهــا بحــوث حديثــة بجانــب بحــوث جائــزة علــم الإجــرام الســنوية التي تقــدر قيمتهــا بـــ )700 ألــف دولار( .
12 - Marie Enema (2024) Artificial Intelligence and National Security: Criminology Symposium Papers. Bra 

Publication.
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وفــي إحــدى القضايــا كشــفت الدراســة اســتخدام الــذكاء الاصطناعــي وتقنيــات تعلــم 

الآلــة والــذكاء الاصطناعــي المولــد فــي تحليــل مجريــات حــرب أوكرانيــا والتنبــؤ بمخاطرهــا 

وحجمهــا ونهايتهــا، إلا أن الدراســة أوضحــت بالأرقــام فشــل الــذكاء الاصطناعــي فــي قــراءة 

ــم تكــن ســليمة.  ــة والعمــر الزمنــي للحــرب ل الحــرب موضحــة أن الخســائر الماليــة والاقتصادي

)2( دراســة » بارتلوميــج أورزيــاك13 » حــول الــذكاء الاصطناعــي والعدالــة الجنائيــة فــي بولنــدا: 

نطــاق وقواعــد اســتخداماته. عرضــت هــذه الدراســة قضايــا جنائيــة نجحــت فيهــا أجهــزة 

العدالــة الجنائيــة، خاصــة الشــرطة والنيابــة فــي جمــع الأدلــة للاتهــام والدفــاع بتقنيــات 

ــار والمكالمــات  ــر مــن الآث ــل كــم كبي ــك مــن خلال حصــر وتحلي ــذكاء الاصطناعــي وذل ال

الهاتفيــة والصــور والبيانــات الصحفيــة وإفــادات الشــهود، وترجمــة كل ذلــك إلــى أرقــام 

أنتجــت أدلــة قويــة ومحوســبة لا يتطــرق إليهــا الشــك فيمــا يعــرف بالأدلــة الرقميــة 

المصنفــة Artificial Digital Evidence. وخلصــت الدراســة إلــى أن نجاحــات الشــرطة 

الــذكاء الاصطناعــي اســتوجبت إجــراء تعــديلات فــي  والنيابــة فــي حســن اســتخدام 

ــذكاء  ــات اســتخدام ال ــي لترشــيد ووضــع قواعــد عامــة لعملي ــون الجنائ الدســتور والقان

بـه وزارة الـعـدل الآن لـذي تـقـوم ـ الاصطناـعـي الأـمـر اـ

)3( دراســة » كارلا فــأردت 14« بعنــوان الــذكاء الاصطناعــي والجريمــة: قــراءة البيانــات 

الســرية. وقــد تناولــت هــذه الدراســة المشــكلات والضغــوط التــي تواجههــا 

حكومــات بعــض الــدول الأوروبيــة مــن الاختراقــات المنفــذة بالــذكاء الاصطناعــي 

علــى قواعــد البيانــات الشــخصية للأفــراد والتــي تحتفــظ بهــا الحكومــات وأجهزتهــا 

ــة. وقدمــت الدراســة نمــاذج مــن شــكاوى الأفــراد  ــة والتعليمي ــة والصحي الأمني

الذيــن كُُشِِــفت بياناتهــم الشــخصية ونُُشــرت عبــر وســائط الإعلام الاجتماعــي ومــا 

نـجـم عنـهـا ـمـن خـسـائر

13 - Bartlomiej Oreziak (2024) Artificial Intelligence Justice in Poland: Use Case Stockholm Criminology 

Symposium. Bra Publication 132024-6-.

14 -  Klava Faldt (2024) AI and Crime: Secret Data Reading.  Stockholm Criminology Symposium Papers. 

University of Gothenburg Publication.
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)4(  دراســة » مارتــن بولــدت15 » بعنــوان التنبــؤ بالمناطــق الســاخنة القائــم علــى خرائــط 

البيانــات واســتخدام تقنيــات الــذكاء الاصطناعــي. تناولــت الدراســة تقييــم محــاولات 

اســتخدام تقنيــات الــذكاء الاصطناعــي فــي التنبــؤ بالمناطــق الســاخنة جنائيــاًً وأمنيــاًً. 

وقدمــت الدراســة تجــارب ناجحــة، خاصــة فــي رســم خرائــط المناطــق الســاخنة للجريمــة 

المنظــمة واتجاــهات أنــشطتها.

 and Cyber criminology5( دراســة حــول علــم الإجــرام الســيبراني والتحقيــق الرقمــي(

Digital Investigation لمعدّّهــا » شــيك شــوي كنــق« الــذي تنــاول الجريمة الســيبرانية 

مــن منظــور علــم الإجــرام16 . موضحــاًً مفهــوم علــم الإجــرام الســيبراني والتمييــز بينــه 

وبيــن علــم الإجــرام التقليــدي. تــم فــي هــذه الدراســة مراجعــة تعريــف الجريمــة الســيبرانية 

وأنماطهــا المســتحدثة وتعريــف الجــرم الســيبراني والضحيــة الســيبرانية فاتحــاًً بذلــك 

الطريــق أمــام تطويــر نظريــات جديــدة تفسّّــر أســباب الجريمــة الســيبرانية ورســم صــورة 

لشــخصية المجــرم الســيبراني بالقــدر الــذي يعيــن علــى التحقيــق وجمــع الأدلــة الرقميــة 

اللازمــة لتحقيــق العدالــة الجنائيــة

رايــس   « الســيبرانية Cybercrime Investigation ل  الجريمــة  تحقيقــات  حــول  دراســة   )6(

انتونــي وآخريــن » 17، يســلط هــذا البحــث الضــوء علــى الأســاليب الحديثــة والمتطلبــات 

الخاصــة للأدوار والمهــام الخاصــة بالتحقيــق الســيبراني موزعــاًً تلــك الأدوار علــى رجــال إنفــاذ 

القانــون مــن الشــرطة ومأمــوري الضبــط القضائــي ووكلاء النيابــة العامــة. يشــرح البحــث 

لـة يـن الأدـ جـز وتأمـ بـط وحـ يـة الخاـصـة بالتفتـيـش والضـ يـة والفنـ جـراءات القانونـ يـل الإـ بتفصـ

15 - Marten Boldt (2024) A Data-drivingraph – based for hot spots Prediction: Use of Artificial Intelligence 

Stockholm Criminology Symposium Bra. Publication.

16 - Eoghan Casey, Digital Evidence and Computer Crime, London: AcademicPress,2000, P.260

Kyung-shick. Cyber criminology and Digital Investigation, FBI Scholarly Publishing.  

17  Anthony Reyes, Kevin O’Shea, JIM Steele. Jon R. Hansen, Benjamin R. Jean and Thomas Ralph. Cyber 

Crime Investigations: Bridging the Gaps between Security Professionals Law Enforcement and Prosecutors. 
Syngress. Publishing 2015
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)7( دراســة حــول الجريمــة الرقميــة والإرهــاب الرقمــي لـــ » روبــرت تايلــور وفرتــش » 18 تتنــاول 

الدراســة الجريمــة الرقميــة وأنماطهــا المختلفــة مــن عــدة زوايــا مــع التركيــز علــى أبعادهــا 

ومســتجداتها واتجاهاتهــا المســتقبلية. وتســلط الدراســة الضــوء علــى كيفيــة انتقــال 

عصابــات الجريمــة المنظمــة مــن الأنشــطة الإجراميــة التقليديــة إلــى الأنشــطة الإجراميــة 

الرقميــة، الأمــر الــذي شــكّّل تعقيــدات فــي التحقيــق وضبــط الحيــاة.

معطيات الدراسات السابقة

مــع معطيــات التطــور الســريع فــي تطبيقــات الــذكاء الاصطناعــي، يتســابق الباحثــون 

وخبــراء تقنيــة المعلومــات والاتصــالات الإلكترونيــة وحمــاة الأمــن الســيبراني فــي اللحــاق 

بتلــك التطبيقــات ومواكبتهــا بالبحــوث والدراســات التــي تكشــف مشــكلاتها، والتعــرف علــى 

نقــاط الضعــف وفــرص معالجــة إســاءة اســتخدام تقنيــات الــذكاء الاصطناعــي، علاوة علــى 

لـذكاء الاصطناـعـي لـة لـ يـف بالممارـسـات الفاضـ التعرـ

ــا بمراجعتهــا فــي ســياق  يلاحــظ فــي البحــوث والدراســات والمؤلفــات المنشــورة التــي قمن

ـهـذا البـحـث أنـهـا أـخـذت اتجاهـيـن:

	 اتجــاه يركــز علــى طــرح دراســات وأوراق عمــل لتجــارب وتطبيقــات واقعيــة لاســتخدامات

الــذكاء الاصطناعــي مــع بيــان نتائجهــا وتحدياتهــا، خاصــة فــي الجوانــب القانونيــة الحاكمــة 

لتلــك الاســتخدامات.

	 اتجــاه نظــري يُعنــى بدراســة تطبيقــات الــذكاء الاصطناعــي ومقارنتهــا علــى نطــاق واســع

تمتــد أحيانــا عبــر الحــدود الدوليــة، تحســبا لعولمــة اســتخدامات الــذكاء الاصطناعــي. 

تعلمنــا الدراســات الســابقة، فــي مجــال الــذكاء الاصطناعــي، طــرق ومناهــج بحــث جديــدة 

صبغتهــا بالالتــزام بالتخصصــات الدقيقــة والشــراكة بيــن الباحثيــن والخبــراء والمهنييــن، بحيــث 

يســهم كل واحــد منهــم بعصــارة تجربتــه وخبرتــه العمليــة. ولا تقتصــر هــذه الشــراكة علــى 

دولــة أو جنســية أو جنــس واحــد، بــل تمتــد الشــراكة عبــر الحــدود والقــارات. وقــد تبيــن أن مــن 

18 - Robert W, Taylor, Eric J. Fritsch, and John Liederbach. Digital Crime and Digital Terrorism. London, 

Pearson.2015



35مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

أفضــل البحــوث التــي قمنــا بمراجعتهــا بحــوث ودراســات تــم إعدادهــا بالشــراكة بيــن باحثيــن من 

الصيــن والولايــات المتحــدة الأمريكيــة واليابــان19 مــن جهــة أخــرى، تســعى بحــوث ودراســات 

الــذكاء الاصطناعــي إلــى الفحــص والتحليــل العميــق للتجــارب والاســتخدامات ومــدى مراعاتهــا 

للحرـيـات الـشـخصية والأخلاقـيـات المهنـيـة وقـيـم المجتمـعـات.

أما من ناحية إســاءة اســتخدام تقنيات الذكاء الاصطناعي فقد نبهت الدراســات الســابقة 

ــذكاء الاصطناعــي.  ــات ال ــة المعــززة بتقني ــف والتطــرف الفكــري والراديكالي ــم العن ــى جرائ إل

كمــا كشــفت الدراســات الســابقة أن جرائــم مســتحدثة تُُرتكــب باســتخدام تقنيــات الــذكاء 

ــة وصناعــة  ــة الجنائي ــر الأدل ــة وتزوي ــات الكاذب ــاج ونشــر المحتوي ــم إنت ــل جرائ الاصطناعــي، مث

أدـلـة رقمـيـة تدـحـض حقاـئـق الجريـمـة وتضـيـر بالعداـلـة الجنائـيـة

حظيــت الجرائــم الماليــة المتأثــرة بتقنيــات الــذكاء الاصطناعــي باهتمــام بالــغ مــن قبــل 

يُُعــرف  بمــا  فيهــا  والتحقيــق  واكتشــافها  ارتكابهــا  بطــرق  يتصــل  فيمــا  خاصــة  الباحثيــن، 

لــم تهمــل الدراســات   ،Digital Financial Investigationsبالتحقيقــات الماليــة الرقميــة

ّـة مــن الأخطــاء  الســابقة النقــد المؤسســي لتقنيــات الــذكاء الاصطناعــي بتقديــم نمــاذج حي�

والفشــل الناجــم عــن الــذكاء الاصطناعــي فــي التنبــؤ وقــراءة المســتقبل وتقييــم الأحــداث 

الأمنيــة، مثــل تقديــر تطــورات حــرب أوكرانيــا وخســائرها وانعكاســاتها علــى الــدول الأوروبيــة. 

19 -  Reza Montasari et.al (2023) Opcit.
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الفصل الثاني

استخدامات الذكاء الاصطناعي وتأثيراته

حول الذكاء الاصطناعي 

قبــل الخــوض فــي اســتخدامات الــذكاء الاصطناعــي ينبغــي الإشــارة إلــى » ألان تورينــق« 

لكونــه أول مــن صــاغ عبــارة الــذكاء الاصطناعــي خلال جهــوده الذكيــة فــي حــل شــفرات 

ألمانيــا النازيــة أثنــاء الحــرب العالميــة الثانيــة، ووثــق تلــك العبــارة فــي ورقــة أعدّّهــا عــام 1950 

تناوـلـت المقارـبـة بـيـن ذكاء الإنـسـان والحاـسـب الآـلـي

تفيــد معظــم الدراســات 20 بــأن نشــأة الــذكاء الاصطناعــي يعــود إلــى منتصــف القــرن 

العشــرين، وتحديــداًً إلــى عــام 1956 تاريــخ مؤتمــر » دارتمــوث« الــذي نظمــه كل مــن » جــون 

اًًّ  مكارثــي » و » مارفــن منســكي » و«ناثنيــال روتشــتر »، حيــث اقتــرح فيــه الباحثــون تصميمــاًً آلي�

ــذكاء الاصطناعــي ســريعاًً فــي الســنوات  ــم تطــورت أبحــاث ال لمحــاكاة ذكاء البشــر، ومــن ث

التاليــة لمؤتمــر » دارتمــوث » ممــا أفــرز عــدة تقنيــات مثــل التفكيــر الرمــزي والأنظمــة الحديثــة 

لتمكيــن الآلــة مــن اتخــاذ القــرارات وحــل المشــكلات. وفــي الثمانينيــات مــن القــرن العشــرين 

ظـهـر مفـهـوم تعـلـم الآـلـة كنـهـج جدـيـد لـلـذكاء الاصطناـعـي.

 عــرّّف » منســكي«21 الــذكاء الاصطناعــي بأنــه )علــم تمكيــن الآلات مــن القيــام بأشــياء 

تتطــلب ذكاءًً إذا ــقام بــها الإنــسان(

AI is the science of making machines do things that would require intelli�“

.”men gence if done by

ــر  ــة الأنشــطة المرتبطــة بتفكي ــه )أتمت ــذكاء الاصطناعــي بأن ــرف ال ــا » بلمــان »22 فقــد ع أم

الإنســان، أي أنشــطة اتخــاذ القــرار، وحــل المشــكلات، والتعلــم، والتصنيــع والألعــاب وغيرهــا(.

20 - Keith J. Haward and Matthys Maas (2020) Artificial and Crime: A Primer for Criminologists. Crime Media 

Culture. Sage.

21 -  Minsky M (1968) Semantic Information Processing. MIT Press. Cambridge.

22 -  Bellman R (1978) An Introduction to AI: Can Computer thin R? Boyd and faster. San Francisco.
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“AI is the automation of activities that we associate with human thinking, 

activities such as decision- making, problem solving, learning, creating, 

game playing, and so on”.

فــي عــام 2016، وصــف » نلســون« الــذكاء الاصطناعــي بأنــه ))نشــاط مســخّّر لجعل الآلات 

أذكيــاء، والــذكاء هــو الكفــاءة التــي تمكّّــن أي كيــان مــن القيــام بوظائفــه بدقــة وبعــد نظــر 

ـفـي مجاـلـه((

“Activity devoted to making machines intelligent, and intelligence is that 

quality that enables an entity to function appropriately and with foresight in 

its environment”.

ومــن جهــة أخــرى نظــم » رســل ونورفــق« 23 تعريفــات الــذكاء الاصطناعــي فــي أربــع 

مجموعــات: تفكيــر بشــري، وأداء بشــري، وتفكيــر عقلانــي وأداء عقلانــي.

“Definitions of AI are four categories: Thinking humanly, acting humanly, 

thinking rationally and acting rationally”.

يصنــف بعــض الباحثيــن الــذكاء الاصطناعــي مــن حيــث المعاييــر إلــى ذكاء اصطناعــي ضعيــف 

الــذكاء  الآخــر  البعــض  يصنــف  بينمــا  خــارق،  اصطناعــي  وذكاء  قــوي  اصطناعــي  وذكاء 

الاصطناــعي الضعــيف ــمن حــيث الوظاــئف إــلى:

	 .الآلات القادرة على ردة الفعل

	 .الآلات محدودة الذاكرة

	 .آلات تفهم الحالة العقلية للبشر

	.24 الآلات القادرة على فهم الذات

23 - Russel S, Norvig P, (2016) AI: A Modern Approch. Pearson Education Limited, Essex.

24 - Ira Goel (2023) Introduction; AI and AI Governance. Amazon UK. ISBN 9798871709382-P.28.
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تتفرع تقنيات الذكاء الاصطناعي المتطورة سريعاًً إلى: 

	1 تعلم الآلة..

	1 التعلم العميق. .

	2 رؤية الحاسب الآلي. .

	3 نظم الروبوتات. .

	4 نظم مقدمة للتوصيات..

استخدامات الذكاء الاصطناعي في العالم الواقعي

شــهدت الســنوات القليلــة الماضيــة توســعاًً ملحوظــاًً فــي اســتخدامات الــذكاء الاصطناعــي 

فــي العالــم الواقعــي أو الحقيقــي Real World، خاصــة في المعاملات الاجتماعية والاقتصادية 

والخدمــات العامــة والخاصــة25. وقــد انعكــس هــذا التوســع فــي الإحصــاءات الموثقــة التــي 

توقعــت عائداتهــا الماليــة بمبلــغ )126( مليــار دولاراًً عــام 2025. كمــا وضــح مــن تقاريــر »قارتنــر«26 

أن37% مــن المنظمــات قــد اســتخدمت الــذكاء الاصطناعــي بــأي شــكل مــن الأشــكال فــي 

ــول ســيرفيون  ــر »حل ــرى أكــدت تقاري ــاوز ) 270 %(، ومــن جهــة أخ عملياتهــا وخدماتهــا بنمــو تج

الدوليــة«27 توقعــات نمــو تجــارة البرامــج اللينــة للــذكاء الاصطناعــي Ai Software بمعــدل ) 

ــام 2025. 95%( ع

فــي ضــوء هــذا الانتشــار المتســارع لتطبيقــات الــذكاء الاصطناعــي، نتنــاول فــي هــذا 

بــأن تعــدد مجــالات  الــذكاء الاصطناعــي، علمــاًً  الفصــل عرضــاًً لأهــم مجــالات اســتخدام 

تطبيقــات الــذكاء الاصطناعــي فــي الحيــاة العامــة والخاصــة يضاعــف احتمــالات اســتخدام 

الــذكاء الاصطناعــي فــي الجريمــة. لا شــك أن مرتكبــي الجريمــة والجانحيــن يســعون دائمــاًً إلــى 

استغلال الفرص والثغرات التقنية في التطبيقات لتحقيق أهدافهم28.

25 - Lui HY (2021) “ Ai challenges and the Inadequacy of human rights protection” criminal Justice Ethics 40:222-.

26 - Jennifer Garfinkel (2019) Gartner Survey of more than 3000 CIOs. Orlando. Gartner Symposium ITXPO 2019.

27 - Serverion Global Solutions.www.serverion.com.

28- Reed Hostings and Erin Meyer (2024) No Rules Rules: Netflix and the Culture of Reinvention Publications.WH 

Allen Puplications.
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تعرضهــا  ولاحتمــالات  اليوميــة29  الحيــاة  فــي  الاصطناعــي  الــذكاء  اســتخدامات  لأهميــة 

ــنورد هــنا نــماذج منــها للتعرــيف وــهي لاختراــقات أمنــية وجنائــية 

	1 مســاعدات الصــوت: مســاعدات الصــوت المتوفــرة علــى هاتفــك الذكــي أو على جهازك .

المنزلــي الذكــي مدعوما بالــذكاء الاصطناعي. 

	2 الأجهــزة المنزليــة الذكيــة: بفضــل الــذكاء الاصطناعــي، يمكــن لأجهــزة تنظيــم الحــرارة .

يمكــن  بينمــا  الهــواء،  وتكييــف  والتهويــة  التدفئــة  نظــام  تلقائيــاً ضبــط  منزلــك  فــي 

للكاميــرات تنبيــه المســتهلكين إلــى وجــود أشــخاص أو ســيارات أو طــرود مشــبوهة.

	3 تعمــل . أن  يمكــن  الماضــي.  مــن  الورقيــة شــيئاً  الخرائــط  أصبحــت  والســفر:  الملاحــة 

الاتجاهــات التــي تــم إنشــاؤها بواســطة الــذكاء الاصطناعــي علــى تحســين وقــت الســفر 

أو اســتهلاك الوقــود.

	4 المــوارد البشــرية: كمــا هــو معــروف تتــم معظــم عمليــات التوظيــف عبــر الإنترنــت .

هــذه الأيــام. تتــم عمليــات الاختيــار عبــر الانترنــت باســتخدام إذن الصــوت والكاميــرا لجهــاز 

المرشــح. هنــا يتــم رفــع دعــوى قضائيــة ضــد تطبيــق الــذكاء الاصطناعــي عنــد اكتشــاف 

أي نــوع مــن الســلوكيات الخاطئــة وأشــياء أخــرى كثيــرة. كمــا أنــه يســتخدم للكشــف عــن 

شــخصية أي مرشــح فــي بعــض الحــالات، عــاوة علــى اســتخداماته تخطيــط وادارة المــوارد 

البشــرية.

	5  الزراعــة: أصبــح الــذكاء الاصطناعــي جــزءاً مــن الزراعــة وحيــاة المزارعيــن، يتــم اســتخدامه .

ــة  ــة العناصــر الغذائي ــة، وكمي ــة المــاء والرطوب للكشــف عــن عوامــل مختلفــة، مثــل كمي

الناقصــة، ومــا إلــى ذلــك فــي التربــة. هنالــك أيضــاً آلــة تســتخدم الــذكاء الاصطناعــي 

ــر الخصبــة، ومــا إلــى ذلــك. لاكتشــاف مــكان نمــو الأعشــاب الضــارة، ومــكان التربــة غي

	6 سلســلة التوريــد: تســاعد خوارزميــات الــذكاء الاصطناعــي فــي تحليــل المخــزون وإعــداده .

29 - Tom Taulti (2019) Artificial Intelligence Basics: Anon-Technical Introduction.Apress. IsBN-13:978-

1484250273.
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للحفــاظ علــى مخــزون سلســلة التوريــد علــى الرغــم مــن أنهــا ليســت جديدة، إلا أنها تســاعد 

المزارعيــن فــي مجــال الزراعــة علــى ضمــان تلبيــة المتطلبــات بأقــل قــدر مــن الخســارة.

	7 إدارة الآفــات: يمكــن لخوارزميــة الــذكاء الاصطناعــي تحليــل البيانــات من مصــادر متعددة .

ــة أيضــاً اســتخدامات  ــح هــذه التقني ــن. تتي ــن المعنيي ــذارات المبكــرة للمزارعي ــد الإن لتحدي

أقــل للمبيــدات الحشــرية الضــارة مــن خــال توفيــر أفضــل المــوارد لإدارة الآفــات.

	8 التنبــؤ: بمســاعدة الــذكاء الاصطناعــي أصبــح تحليــل توقعــات الطقــس ونمــو المحاصيــل .

أكثــر ملاءمــة فــي مجــال الزراعــة، وتســاعد الخوارزميــات المزارعيــن علــى زراعــة المحاصيــل 

مــن خــال اتخــاذ قــرارات تجاريــة فاعلــة.

	9 خدمــة المتعامليــن: تقــدم تقنيــات الــذكاء الاصطناعــي فــي مجــال خدمــة المتعامليــن .

وتقديــم خدمــات حكوميــة شــفافة.

تجربة التسوق واكتشاف التقييمات المزيّفة:10	.

تحــول النــاس الآن نحــو التســوق عبــر الإنترنــت ومــن المرجــح أن يصــل حجــم الســوق إلــى 

)71( ترليــون دولاراًً بيــن )2022-2028(، وللــذكاء الاصطناعــي دور مهــم للغايــة فــي 

ذلــك مــن خلال تقديــم توصيــات وعــروض قابلــة لــكل شــخص لاســتهداف شــرائح محــددة 

وزيــادة المبيعــات. أشــار أحــد التقاريــر إلــى أن 9 مــن كل 10 أشــخاص يميلــون إلى مراجعات 

العــملاء أولًاً قبــل تقديــم أي طلــب فعليــا30ًً.

التعليــم: كان تنظيــم وإدارة القطاعــات التعليميــة بالكامــل يتــم مــن خــال المشــاركة 11	.

البشــرية حتــى خــال بعــض ســنوات مضــت، ولكــن فــي هــذه الأيــام أصبــح القطــاع 

ــة  ــذكاء الاصطناعــي، فهــو يســاعد أعضــاء هيئ ــر تطبيقــات ال التعليمــي أيضــا تحــت تأثي

التدريــس وكذلــك الطــاب مــن خــال تقديــم توصيــات المقــرر الدراســي، وتحليــل بعــض 

البيانــات والقــرارات المتعلقــة بالطالــب. 

الترفيــه: يعتبــر اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي مجــال الترفيــه هــو الأكثــر 12	.

30 -  Linda Jereige (2024) Artificial Intelligence in Everyday life. Independently published. ISBN:13979-B328308137.
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رواجــاً فــي العالــم اليــوم.

الفلــك: فــي الســنوات الأخيــرة قــام تطبيــق الــذكاء الاصطناعــي أيضــاً بتوســيع نطــاق 13	.

تطبيقــه فــي مجــال علــم الفلــك. يســتخدم الــذكاء الاصطناعــي للتحقيــق فــي عمليــات 

اندمــاج المجــرّات والنجــوم للتنبــؤ بمســتقبل البشــر.

 روبوتــات الدردشــة: روبوتــات الدردشــة يتــم تعريفهــا علــى أنهــا أداة تُســتخدم للــرد على 14	.

النــص المقــدم فــي الدردشــة كمدخــات، وفيــه يرســل العميــل أو المســتخدم الاســتعلام 

حســب حاجتــه، ويعطــي الشــات روبــوت المخرجــات الأنســب لتقديــم الحــل الأفضــل وفقــاً 

للمدخلات.

الخدمــات 15	. فــي  الــذكاء الاصطناعــي  تطبيقــات  الطبيــة: حققــت  والعنايــة  الصحــة 

الإنســانية تقدمــاً كبيــراً فــي مجــال الصحــة والعنايــة الطبيــة، ومــن ذلــك

اكتشاف الأدوية وتنظيم استعمالاتها.

 الأمــن الوطنــي: تأخــذ أجهــزة الأمــن الوطنــي، فــي كثيــر مــن دول العالــم، قــدراً كبيــراً 16	.

مــن تطبيقــات الــذكاء الاصطناعــي فــي تنفيــذ عملياتهــا ومنهــا، علــى ســبيل المثــال لا 

الحصــر:

• كشف الاحتيال المالي	

• المراقبة عن بعد 	

• تساعد خوارزميات الذكاء الاصطناعي في اكتشاف الأشياء		

•  التحليل التنبؤي	

• تحليل السلوك وإيماءات الجسم 	

أمــن البيانــات: أحــد الاهتمامــات الرئيســية لأي شــركة تكنولوجيا الاحتفــاظ بالمعلومات 17	.

حــول بيانــات اعتمــاد العديــد مــن المســتخدمين، وهــي معلومــات ســرية للشــركة. هنــاك 
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العديــد مــن تطبيقــات الــذكاء الاصطناعــي التــي يتــم اســتخدامها للحفــاظ علــى أمــان 

هــذه البيانــات، ومنــع أي نــوع مــن التهديــدات والهجمــات الضعيفــة.

مخاطر وتأثيرات سالبة للذكاء الاصطناعي

ــداءًً مــن  ــة، ابت ــاة اليومي توســعت تطبيقــات واســتخدامات الــذكاء الاصطناعــي فــي الحي

عمليــات الترفيــه والتعليــم والخدمــات الإنســانية وانتهــاءًً بالأمــن والدفــاع والرعايــة الصحيــة. 

وليــس هنــاك مــن ينكــر أن كل تلــك الاســتخدامات تصحبهــا مخاطــر وتأثيــرات ســالبة، لا ينبغــي 

تــرك فــرص الخطــأ فيهــا لصلتهــا الوثيقــة بحيــاة الإنســان. فيمــا يلــي نــورد نمــاذج مــن المخاطــر 

إلــى  الــذكاء الاصطناعــي، توطئــة للانتقــال  المحتملــة لاســتخدامات  الســالبة  والتأثيــرات 

انعكاســاتها علــى الجريمــة والمجرميــن وضحايــا الجريمــة، ومــن أهــم تلــك المخاطــر والتأثيــرات 

الســالبة مــا يلــي:

	1 الافتقار إلى الشفافية:.

يمكــن لتقنيــات الــذكاء الاصطناعــي أن تــؤدي إلــى التحيــزات المجتمعيــة بســبب الافتقــار 

تكــون  لا  قــد  معقــدة  خوارزميــات  وتصميــم  الآلــي،  التعلــم  عــن  الناجــم  الشــفافية  إلــى 

مفهومــة لعامــة النــاس. وللحــد مــن ذلــك ينبغــي الاســتثمار فــي تطويــر خوارزميــات شــفافة 

ّـزة. ــر متحي� وغي

	2 مخاوف على الخصوصية:.

غالبــاًً مــا تجمــع تقنيــات الــذكاء الاصطناعــي كميــات كبيرة مــن البيانات الشــخصية وتحلّّلها، 

ــة  ــات وأمنهــا. للتخفيــف مــن مخاطــر الخصوصي ــة البيان ــر مشــكلات تتعلــق بخصوصي ممــا يثي

يجــب علينــا الدعــوة إلــى قوانيــن صارمــة لحمايــة البيانــات وممارســات آمنــة للتعامــل مــع 

البيانــات.

	3 المعضلات الأخلاقية:.

ويشــكّّل غــرس القيــم الأخلاقيــة فــي أنظمــة الــذكاء الاصطناعــي، وخاصــة فــي ســياقات 

ــن إعطــاء  ــن والمطوري ــى الباحثي ــراًً. يجــب عل ــاًً كبي ــرار ذات العواقــب الوخيمــة تحدي ــع الق صن
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ــار المجتمعيــة الســلبية. ــار الأخلاقيــة لتقنيــات الــذكاء الاصطناعــي لتجنــب الآث الأولويــة للآث

	4 المخاطر الأمنية:.

ــة المرتبطــة  ــد أيضــاًً المخاطــر الأمني ــذكاء الاصطناعــي، تتزاي ــات ال ــد تطــور تقني ومــع تزاي

باســتخدامها واحتمــال إســاءة اســتخدامها. يمكــن للقراصنــة والجهــات الفاعلــة الخبيثــة تســخير 

ــة  ــر الأمني ــر تقدمــاًً، وتجــاوز التدابي ــة أكث ــر هجمــات إلكتروني ــذكاء الاصطناعــي لتطوي قــوة ال

واســتغلال نقــاط الضعــف فــي الأنظمــة. كمــا يثيــر صعــود الأســلحة المســتقلة التــي تعتمــد 

علــى الــذكاء الاصطناعــي المخــاوف بشــأن مخاطــر الــدول المارقــة، أو الجهــات الفاعلــة غيــر 

الحكوميــة التــي تســتخدم هــذه التكنولوجيــا - خاصــة عندمــا ننظــر فــي الخســارة المحتملــة 

للـسـيطرة البـشـرية ـفـي عملـيـات صـنـع الـقـرارات الحاـسـمة

	5 تركيز القوة:.

إن هيمنــة عــدد صغيــر مــن الشــركات الكبــرى والحكومــات علــى تطويــر الــذكاء الاصطناعي 

يمكــن أن يــؤدي إلــى تفاقــم عــدم المســاواة والحــد مــن التنــوع فــي تطبيقــات الــذكاء 

الاصطناعــي، لــذا يُُعــدُُّ تشــجيع تطويــر تطبيقــات الــذكاء الاصطناعــي اللامركــزي والتعاونــي 

أـمـراًً أساـسـياًً لتجـنـب تركـيـز الـسـلطة

	6 تقدم الاعتماد على الذكاء الاصطناعي:.

قــد يــؤدي تطــور الــذكاء الاصطناعــي والاعتمــاد المفــرط علــى تقنياتــه إلــى تخلــف فــي 

قــدرات البشــر بفقدانــه فــرص الإبــداع والابتــكار وتراجــع التفكيــر النقــدي. ولكــن قــد يكــون 

فــي تحقيــق قــدر مــن التــوازن بيــن اتخــاذ القــرارات بمســاعدة الــذكاء الاصطناعــي والتدخــل 

ــاًً للحفــاظ علــى قــدرات الإنســان علــى المــدى البعيــد.31 البشــري أمــراًً حيوي

	7 النزوح الوظيفي والمهني:.

عــن  ينجــم  قــد  أنــه خطــرٌٌ  علــى  الوظيفــي والمهنــي  عــدم الاســتقرار  إلــى  البعــض  ينظــر 

اســتخدامات الــذكاء الاصطناعــي، خاصــة أن هنــاك صعوبــة فــي التنبــؤ بمثــل هــذا التأثيــر فــي 

31 - Stuart Russell and Peter Norvig (2021) Artificial Intelligence: Amodern Approach.Pearson Publications. 

ISBN-13:978.1292401133-
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ضــوء تســارع تقــدم تقنيــات الــذكاء الاصطناعــي وتعلــم الآلــة.32

	8 المخاطر والتأثيرات على الاقتصاد العالمي:.

عولمــة  ظــل  فــي  العالــم  وشــعوب  دول  اهتمــام  موضــع  العالمــي  الاقتصــاد  أصبــح 

عملياتــه، وتشــابك المصالــح والمعــاملات الماليــة عبــر الإنترنــت التــي تواجــه تحديــات الجريمــة 

الســيبرانية. أوضحــت الدراســات المعنيــة بأمــن الاقتصــاد العالمــي عــن نتائــج غيــر متفائلــة33. 

وعــززت تلــك بالنتائــج الإحصائيــة التــي وثقتهــا منظمــة الشــرطة الجنائيــة الدوليــة )إنتربــول(. 

وقــد أوضحــت قــراءات الشــرطة الجنائيــة أن الجرائــم الاقتصاديــة المرتكبــة أو المتأثــرة بالــذكاء 

الاصطناـعـي موزـعـة عـلـى العاـلـم وـهـي

• التلاعب في الاستثمارات.	

• الاحتيال.	

• الغش في المدفوعات.	

• اختراقات الإنترنت. 	

استخدامات الذكاء الاصطناعي وتأثيراتها على ارتكاب الجرائم

مــن المتوقــع أن يتواصــل الصــراع بيــن الأشــرار والخيريين في اســتخدام الــذكاء الاصطناعي. 

ســوف تســعى المنظمــات الإجراميــة إلــى اســتغلال الــذكاء الاصطناعــي وتقنياتــه المســتحدثة 

فــي تنفيــذ الجرائــم. خاصــة جرائــم المــال والجرائــم السياســية. مــن جهــة الأخــرى ســوف تعمــل 

أجهــزة العدالــة الجنائيــة علــى تســخير تقنيــات الــذكاء الاصطناعــي فــي الوقايــة مــن الجريمــة 

واكتشــاف مــا يقــع منهــا34. وقــد تتفــوق المنظمــات الإجراميــة علــى أجهــزة العدالــة الجنائيــة 

ــارج نطــاق الشــرعية، بينمــا قــد تظــل أجهــزة  ــا خ ــة وســهولة حركته ــا المالي بفضــل إمكانياته

العدالــة الجنائيــة متأخــــرة بســبب الإمكــــانات المــــالية والتقيــد بالإجــراءات القانونيــة غــــير 

32 - Fathi Salih Khalid (2023) The Future of Human Resource Management in the Ero of Artificial Intelligence. 

Barcode Publishing house.

33 - Eben Estehuizen (2023) The A-Z of Ai use cases: An overiew of 63 ways that change the world. Business 

Development and Enterpreriership Books.

34 -  Interpol Innovative Center. (2023) Chat GPT: Impact on Law enforcement. www, interpol.int/en.
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المواكبــة لســرعة تطـــور تقنيــات الــذكاء الاصطناعــي 35.

الــذكاء الاصطناعــي، كأي نشــاط مــن أنشــطة المجتمــع أو كأي عمــل مــن أعمــال أجهــزة 

العدالــة الجنائيــة لمكافحــة الجريمــة، يتطلــب تجنــب التأثيــر علــى حقــوق الإنســان أو خصوصيات 

ــك  ــة جريمــة. ويشــمل ذل أي فــرد مــن أفــراد المجتمــع، ســواء كان متهمــاًً أو مجرمــاًً أو ضحي

الحقــوق المُُعتــرف بهــا والمقــررة فــي القانــون الدولي. وينبغــي أن تكون التشــريعات الوطنية 

المنظمــة لاســتخدامات الــذكاء الاصطناعــي اســتباقية تتقــدم علــى ابتكاراتــه. كمــا يجــب 

علــى أجهــزة نظــام العدالــة إشــراك خبــراء فــي القانــون الدولــي الإنســاني وخبــراء الأخلاقيــات 

المهنيــة فــي مراجعــة وتقييــم تطبيقــات الــذكاء الاصطناعــي فــي كافــة عمليــات مكافحــة 

الجريمــة ومعاملــة المذنبيــن. وقــد لاحظنــا فــي الدراســات الســابقة تطبيقــات واقعيــة لــدول 

ــم أدركــت  ــة، ومــن ث ــا جنائي ــذكاء الاصطناعــي فــي قضاي ــق ال ــى تطبي متقدمــة أقدمــت عل

مخالفــة تلــك التطبيقــات للقوانيــن ومــن ثــم شــرعت فــي تعديــل دســتورها36. ومــع امتــداد 

اســتخدامات الــذكاء الاصطناعــي إلــى كثيــر مــن عمليــات حياتنــا اليوميــة تصبــح الشــرعية 

ضروريــة لحوكمــة الــذكاء الاصطناعــي واســتخداماته فــي كافــة القضايــا والمنازعــات المدنيــة 

منهــا والشــرعية ، إلا أن للشــرعية فــي مجــال الجريمــة والعدالــة الجنائيــة أهميــة خاصــة لاتســاع 

نطــاق اســتخداماتها، ابتــداءًً بتنظيــم حركــة الســير والمــرور مــروراًً بالتنبــؤ بالجريمــة والوقايــة 

منهــا وانتهــاءًً بعمليــات المحاكــم الجنائيــة والمؤسســات العقابيــة والإصلاحيــة 37، علمــاًً بــأن 

عمليــات مكافحــة الجريمــة ونظــم العدالــة الجنائيــة وأجهزتهــا تقــع تحــت الرقابــة اللصيقــة   

للجــان الأمــم المتحــدة المتخصصــة بحقــوق الإنســان وسلامــة عمليــات أجهــزة العدالــة الجنائيــة 

ــذكاء الاصطناعــي أصــدر معهــد  ــر سلامــة اســتخدامات ال ــزاًً لتدابي فــي هــذا الســياق، وتعزي

الأمــم المتحــدة الإقليمــي لبحــوث الجريمــة والعدالــة بالتعــاون مــع منظمــة الشــرطة الجنائيــة 

ــذكاء الاصطناعــي  ــات ال ــاه تقني ــون تج ــيلًاً ينظــم مســؤوليات أجهــزة إنفــاذ القان ــة دل الدولي

35  Bartlomiej Oreziak (2024) OP cit.

36 - B. Oreziak (2024) OP. Cit.

37 - B. Custers (2022) Opcit.
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وابتكاراتهــا 38. تضمــن هــذا الدليــل مبــادئ عامــة لابتــكارات الــذكاء الاصطناعــي تعالــج مســائل 

الـشـرعية، وتقلـيـل الـضـرر، واـسـتقلالية الإنـسـان والعداـلـة.

إذاًً، تكــون الشــرعية محــوراًً مهمــاًً لاســتخدامات الــذكاء الاصطناعــي فــي مجــال الجريمــة مــن 

حيــث الوقايــة منهــا ومكافحتهــا وتحقيــق العدالــة بشــأنها. وعليــه ينبغــي مراجعــة التشــريعات 

الوطنيــة الإقليميــة والدوليــة للتعــرف علــى مــا توافــر منهــا لحوكمــة اســتخدامات الــذكاء 

الاصطناعــي، أولا مــن حيــث الاســتفادة منهــا فــي تحقيــق العدالــة الجنائيــة ومكافحــة الجريمــة، 

وثانيــاًً مــن حيــث مســاءلة إســاءة اســتخدام الــذكاء الاصطناعــي وتقنياتــه فــي ارتــكاب الجرائــم 

الــذكاء  والأخلاقيــة لاســتخدام  القانونيــة  المســائل  أن  كمــا   .﻿39 الإنســان  حقــوق  وانتهــاك 

الاصطناعــي 40 تعتبــر مــن التحديــات والعقبــات فــي اســتخدام الــذكاء الاصطناعــي خاصــة 

فــي مكافحــة الجريمــة مــن أهــم الجوانــب التــي يجــب مراعاتهــا، حيــث تشــمل هــذه التحديــات 

القضايــا الأخلاقيــة والقانونيــة التــي تتعلــق بالخصوصيــة والأمــان أثنــاء اســتخدام التكنولوجيــا. 

ــذكاء  ــة والسياســية المرتبطــة بتطبيقــات ال ــك، تظهــر الضغــوط الاجتماعي ــى ذل بالإضافــة إل

الاصطناعــي فــي مجــال مكافحــة الجريمــة كعوامــل معقــدة يجــب معالجتهــا بعنايــة واحتــراس. 

ينبغــي توخــي الحــذر أيضــاًً فــي مواجهــة التحديــات التــي قــد تنشــأ مــن التمييــز العنصــري والتحيــز 

الجنــدري نتيجــة لاســتخدام التكنولوجيــا، حيــث يجــب توفيــر اســتراتيجيات تصحيحيــة تضمــن عــدم 

ّـز غيــر مقصــود فــي اســتخدام تطبيقــات الــذكاء الاصطناعــي  حــدوث اي تمييــز غيــر مبــرر، أو تحي�

فــي مكافحــة الجريمــة. لذلــك، فــإن هنــاك حاجــة ملحــة لتواجــد إرادة صادقــة للتعامــل مــع هــذه 

ــذكاء  ــا ال ــول مبتكــرة وشــاملة للتأكــد مــن أن تكنولوجي ــات المعقــدة، والبحــث عــن حل التحدي

الاصطناعــي المســتخدمة لمكافحــة الجريمــة تعمــل بفاعليــة وبشــكل عــادل لجميــع الأفــراد أو 

المجتمعــات. ومــن أهــم تلــك التحديــات مــا يلــي: 

38 -United Nations Interregional Crime and Justice Research Institution (2024). Responsible AI innovation in 

Law Enforcement (AI Tool Kit). Published by INTERPOL. (Funded by EU).

39 -Gellers (2021) Rights for robots: Artificial Intelligence, animal and environmental Law. Tylor and Trancis, 

Abingdn

40-Omar Santos and Peter Radanlier (2024) Beyond the Algorithm: AI, Security, Privacy and Ethics. Addison-Wesley.
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	1 التمييز العنصري والتحيز الجندري.

	2  التحديات الأخلاقية والقانونية.

	3 الخصوصية والأمان.

	4 التلاعب بالبيانات السرية.

عليه، هنالك فرص ثمينة لاستخدام الذكاء الاصطناعي في ارتكاب الجرائم والإخلال بالأمن 

العام والسلامة العامة وانتهاك حقوق الإنسان، وربما تعريض العالم للدمار الشامل. ومما 

يدعم تلك الفرص ما يلي:

	1 ــة المعروضــة . ــذكاء الاصطناعــي وبرامجهــا المتطــورة ووســائطها الذكي ــات ال توفــر تقني

فــي الأســواق دون ضوابــط تحكمهــا.

	2 القدرة المالية المتوفرة للأفراد لاقتناء تلك التقنيات ووسائطها الذكية..

	3 المنافســة المفتوحــة بيــن الشــركات المطــورة لتقنيــات الــذكاء الاصطناعــي وقدرتهــا .

ــا بتســهيلات تســهم فــي انتشــارها. ــى تســويق منتجاته عل

	4 الذاتــي . التعلــم  علــى  الســن  وصغــار  الشــباب  وابتــكارات  الاصطناعــي  الــذكاء  تحفيــز 

ــي تمكنهــم  ــم الآل ــول فــي التعل ــر برامــج وحل ــاج وتطوي ــات، والتســابق فــي إنت للخوارزمي

مــن إحــداث اختراقــات قــد تكــون خطيــرة. وقــد تكــون تلــك الاختراقــات جرائــم يكتســبون 

ــات القــدرات الشــخصية. ــرد التســلية وإثب ــد تكــون لمج ــا، وق مــن ورائه

	5 كثــرة اســتخدامات الــذكاء الاصطناعــي فــي معاملاتنــا وحياتنــا اليوميــة توفــر فرصــا .

إســاءة  فــرص  زادت  الاصطناعــي  الــذكاء  تطبيقــات  زادت  الجرائــم. وكلمــا  لمرتكبــي 
الاســتخدام.41

ــر  ــذكاء الاصطناعــي تأثي ــة، قــد يكــوت لل ــج البحــوث الحديث ــى ضــوء نتائ ــا، عل فــي تقديرن

كبيــر علــى زيــادة فــرص ارتــكاب الجرائــم فــي المجــال الإلكترونــي، حيــث يمكــن لتطبيقــات 

الــذكاء الاصطناعــي الابتكاريــة والمتقدمــة أن تســاعد فــي عمليــات التجســس والاختــراق 

41 - Matt Greenwood (2024) Artificial Intelligence: A practical Guide to using Ai in everyday life ochre land 

Publishing.
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الإلكترونــي، بالإضافــة إلــى ذلــك يمكــن للجرائــم الســيبرانية أن تســتفيد بشــكل معقــد مــن 

ــذ هجمــات  ــى معلومــات حساســة وتنفي ــذكاء الاصطناعــي للوصــول إل ــات ال اســتخدام تقني

إلكترونيــة متقدمــة وفاعلــة. ومــع تطــور التقنيــات الحاليــة وســرعة التقــدم فــي مجــال الــذكاء 

الاصطناعــي، يــزداد تعقيــد الجرائــم وصعوبــات اكتشــافها بصفــة عامــة، حيــث يمكــن أن يتــم 

اســتخدام تقنيــات الــذكاء الاصطناعــي لتضليــل الأنظمــة الأمنيــة وتشــويه البيانــات، وتخفيــض 

مســتوى توقعــات الكشــف عــن الجرائــم المرتكبــة، وهــذا بالتأكيــد يشــكل تحديــاًً للمؤسســات 

والأفــراد الذيــن يعملــون فــي مجــال الأمــن الســيبراني لمواجهــة هــذه التهديــدات المســتمرة 

والمتطــورة، لذلــك ينبغــي لنــا أن نكــون فــي حالــة تأهــب، وأن نعمــل بقــوة علــى تعزيــز قدراتنــا 

فــي مواجهــة الجرائــم المتعلقــة بتقنيــات الــذكاء الاصطناعــي. وعلــى الصعيد الدولــي يجب أن 

تتعــاون الــدول والمؤسســات والخبــراء فــي مجــال الأمــن الســيبراني مــن أجــل ضمــان الحمايــة 

الشــاملة والفاعلــة ضــد هــذه التهديــدات الناشــئة والخطيــرة. فمــن خلال العمــل المشــترك 

والتنســيق الدولــي الوثيــق، يمكننــا تحقيــق تقــدم حقيقــي فــي تأميــن بيئــة الإنترنــت ومكافحة 

الجراـئـم الـتـي تـسـتهدف سلامتـنـا الرقمـيـة عـلـى نـطـاق واـسـع ومـسـتدام

يمكــن أن يــؤدي تطــور التكنولوجيــا والتقــدم الســريع فــي مجــال الــذكاء الاصطناعــي 

إلــى زيــادة فــرص ارتــكاب الجرائــم، حيــث يمكــن للمجرميــن الاســتفادة مــن تطبيقــات الــذكاء 

الاصطناعــي فــي ارتــكاب الجرائــم دون تــرك أي أثــر رقمــي وبشــكل أكثــر كفــاءة، علــى ســبيل 

المثــال يمكــن اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي تشــفير البيانــات وتجنــب الكشــف 

عــن هويــة المجرميــن، وارتــكاب الجرائــم بصــور مخفيــة، ممــا يعنــي أنــه قــد يصبــح مــن الصعــب 

عـلـى الـسـلطات رـصـد وتحدـيـد هوـيـة المجرمـيـن

ــذكاء الاصطناعــي لتفــادي أنظمــة الأمــن  ــات ال ــر تقني ــى ذلــك يمكــن تطوي بالإضافــة إل

وكســر القوانيــن بــكل فاعليــة، حيــث يمكــن أن تتكيّّــف هــذه التطبيقــات الذكيــة مــع أي 

تحديثــات أو تطــورات فــي تقنيــات الكشــف عــن الجرائــم، وبهــذا يصبــح الكشــف عــن الجرائــم 

المرتبطــة بتقنيــات الــذكاء الاصطناعــي تحديــاًً أمنيــاًً وقانونيــاًً أكبــر، حيــث يجب على الســلطات 

ــذكاء  ــع الاســتغلال المتطــور لل ــن لمن ــث القواني ــدة وتحدي ــات جدي ــر تقني ــد لتطوي العمــل بج
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الاصطناـعـي ـفـي ممارـسـة الجراـئـم

تعتبــر الجرائــم المرتبطــة بتطبيقــات الــذكاء الاصطناعــي مــن أكثــر أنــواع الجرائــم تطــوراًً مــع 

التقــدم التكنولوجــي، حيــث يمكــن للمجرميــن اســتخدام الــذكاء الاصطناعــي لتنفيــذ أنشــطتهم 

الإجراميــة بشــكل أكثــر ذكاء ودقــة. أحــد الأمثلــة المعروفــة لهــذا النــوع مــن الجرائــم هــو 

ــة  ــراق الأنظمــة الأمني ــة، واخت ــات احتيالي ــام بعملي ــات للقي ــات التلاعــب بالبيان اســتخدام تقني

والملـفـات الخاـصـة للـشـخصيات الهاـمـة

وتؤكــد بعــض الدراســات الحديثــة أن الجرائــم الســيبرانية التــي يعانــي منهــا العالــم اليــوم 

هــي الأكثــر تأثــراًً بالــذكاء الاصطناعــي؛ بمــا توفــره التقنيــات المتطــورة لتعلــم الآلــة مــن 
خوارزميــات تخفــي الحقائــق والصــور والأدلــة الجنائيــة.42

وقــد لاحظنــا خلال الأعــوام الخمســة الماضيــة ارتفاعــاًً فــي الجرائــم الســيبرانية المرتكبــة بطــرق 
وأســاليب معقــدة، ومــن أبــرز نمــاذج تلــك الجرائــم:43

• هجمــات » وانــا كــراي« التــي ضربــت )200000( جهــاز حاســب آلــي فــي )150( دولــة عــام 	

.2017

• تسجيل )1600( هجمة سيبرانية يومياً في المملكة العربية السعودية عام 8102.	

• تعرّض هواتف نقالة لهجمات سيبرانية في الدول العربية بلغ عددها )86000( في دولة 	

الإمارات، )220000( في مصر، )16000( في المملكة العربية السعودية و )150000( 

في سلطنة عمان خلال النصف الأول من العام 2022.

• هجمات سيبرانية سيطرت على مرافق حيوية في بعض الدول، حصل فيها الجناة على 	

مبالغ ضخمة كفدية.44 وقد حجبت الدراسات أسماء تلك الدول.

42 - Nathali Rebe (2024) Artificial Intelligence: Crime, war and Justice Ethics. International Press.

ISBN: 131804414842-978-.

43 - Ftima Khiralla (2022) Statistics of Cyber Crime From2016 to2020) International Journal of Computer 

Science Network’volum 9(5)2022).

44 - Gabriel Hallery (2018) Liability for crimes Involving Artificial Intelligence system Springer Publishing
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من المتوقع أن تتضاعف تأثيرات مثل هذه النماذج من الجرائم السيبرانية متى تم تعزيز 

أساليبها بالذكاء الاصطناعي.

من الجرائم التقليدية والجرائم السيبرانية المتوقع تفاقمها وتضخيم خسائرها المالية 

ومخاطرها الأمنية باستخدام الذكاء الاصطناعي ما يلي:

	1 نظم الاتصال لأبراج المراقبة الجوية وإعطاء أوامر من شأنها أن تسبب كوارث جوية..

	2 استخدام بطاقات ائتمان مزورة لتمويل العمليات الإرهابية..

	3 اختراق النظم المصرفية وتحويل الأموال..

	4 تزييف العملات..

	5 استخدام الهاتف النقال للإنترنت بأسماء مشفرة..

	6 إرسال فيروسات تعطّل نظم المعلومات الحكومية..

	7 الدخــول علــى أنظمــة المستشــفيات وتعديــل بيانــات المرضــى )جرعــات عــاج أعلــى( بمــا .

يســبب الوفــاة.

	8 اختــراق أنظمــة الدولــة وإعطــاء أوامــر بإصــدار شــيكات أو تمويــل أمــوال للأفــراد ممــا يضــرّ .

الاقتصــاد القومي.

	9 إتلاف نظم الضرائب الحكومية..

التلاعب بنظم القطارات السريعة مما يؤدي إلى الاصطدامات.10	.

الاستيلاء على نظم الاتصالات أو تعطيلها.11	.

الاستيلاء على الاتصالات الفضائية ونشر بيانات مضللة.12	.

الاعتداءات السياسية الإلكترونية.13	.

اختراق وتتبع أنظمة الحكومات.14	.

ميدان الحروب الرقمية.15	.

جرائم القتل عن بعد.16	.

جرائم إشانة السمعة.17	.

اختراق إجراءات الانتخابات البرلمانية والرئاسية.18	.
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التسبب في حوادث مرور للمركبات المسيّرة.19	.

تفجير المباني والمنشآت الحيوية عن بعد.2045	.

ودعمــاًً لمــا تقــدم حــول تأثيــرات الــذكاء الاصطناعــي علــى ارتــكاب الجريمــة، تــم اســتطلاع آراء 

)850( مــن الموظفيــن العامليــن فــي مجــال الخدمــات والمعــاملات الرقميــة فــي الهيئــة الاتحاديــة 

للهويــة والجنســية والجمــارك وأمــن المنافــذ فــي دولــة الامــارات العربيــة المتحــدة للوقــوف علــى 

آرائـهـم ـفـي ـهـذا الـشـأن.  وكاـنـت النتيـجـة كالآـتـي

82.7 % من العينة أفاد بتأثير كبير على ارتكاب الجريمة

13 % من العينة أفاد بتأثير متوسط 

4.3 % من العينة أفاد بتأثير ضئيل للذكاء الاصطناعي على الجريمة

45 - Bart Custers et al. opcit.
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الفصل الثالث

دور الذكاء الاصطناعي في تحقيق العدالة الجنائية

يُُقصــد بنظــام العدالــة الجنائيــة العمليــات والإجــراءات والقوانيــن التــي تنظــم التعامــل مــع 

مرتكبــي الجرائــم وضحايــا الجريمــة، والأشــياء المتعلقــة بالجريمــة فــي مراحــل مــا قبــل ارتــكاب 

الجريمــة وأثنــاء ارتــكاب الجريمــة وبعــد ارتــكاب الجريمــة، علاوة علــى الأجهــزة الحكوميــة 

والأهلـيـة المُُـنـاط بـهـا تنفـيـذ القوانـيـن الجنائـيـة

عمليــات وإجــراءات العدالــة الجنائيــة هــي مكافحــة الجريمــة، واكتشــاف مــا يقــع منهــا 

والتحقيــق فيهــا ومحاكمــة الجنــاة وتأهيــل المذنبيــن وإنصــاف الضحايــا. أمــا الأجهــزة المُُنــاط 

بهــا تنفيــذ عمليــات وإجــراءات العدالــة الجنائيــة فهــي أجهــزة الشــرطة والأمــن والنيابــة العامة، 

والمحاكــم الجنائيــة والمؤسســات العقابيــة التــي تعمــل وفقــاًً للدســتور والقوانيــن الجنائيــة 

والقوانـيـن الخاـصـة المنظـمـة لتـلـك الأجـهـزة

ظلــت نظــم العدالــة الجنائيــة تقــوم بدورهــا منــذ القــدم، وفقــاًً لمــا توافــر لهــا مــن إمكانات 

ومــوارد تطــورت عبــر التاريــخ حتــى بلغــت مرحلــة التقنيــات الحديثــة، والتحــول الرقمــي وأتمتــة 

بعــض عملياتهــا. وتأتــي الآن مرحلــة الــذكاء الاصطناعــي وإدخالــه فــي العديــد مــن عمليــات 

الحيــاة اليوميــة، وعمليــات العدالــة الجنائيــة، حيــث أصبــح ضالعــاًً فــي مفاصــل تلــك العمليــات.

للــذكاء الاصطناعــي آثــار إيجابيــة بــدأت تنعكــس تدريجيــاًً علــى نظــم العدالــة الجنائيــة مــن 

حيــث الوقايــة مــن الجريمــة، والاكتشــاف والتحقيــق الجنائــي، والمحاكمــات الجنائيــة ومعاملــة 

المذنبـيـن ـفـي المؤسـسـات العقابـيـة، وفيـمـا يـلـي بـيـان لتـلـك الآـثـار

	1 تأثيرات الذكاء الاصطناعي على الوقاية من الجريمة:.

تعتبــر الوقايــة مــن الجريمــة وانحــراف الأحــداث أهــم وظائــف نظــام العدالــة الجنائيــة 

وأقلهــا تكلفــة وأكثرهــا إســعاداًً للمجتمعــات46. الوقايــة مــن الجريمــة هــي أكبــر نجــاح يمكــن 

ــة  ــات هائل ــل بيان ــى تحلي ــاج إل ــا يحت ــل وقوعه ــع الجريمــة قب ــا أن من أن تحققــه الشــرطة. وبم

46 - Karen M. Erons (2013) Crime Prevention: Acritical introduction. sage publications. 
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ــى الشــرطة  ــي كان مــن الصعــب عل ــة، والت ــول الأشــخاص والأشــياء والظــروف الاجتماعي ح

الاســتفادة منهــا، أصبــح الآن بفضــل الــذكاء الاصطناعــي معالجــة تلــك البيانــات الضخمــة 

والوصــول إلــى الأشــخاص الذيــن يخططــون لارتــكاب الجرائــم، وكذلــك التعــرف علــى ضحايــا 

ــا. ــة الضحاي ــة وحماي ــاذ خطــوات اســتباقية للوقاي ــم اتخ ــن، ومــن ث الجريمــة المحتملي

لقــد أثبــت الــذكاء الاصطناعــي تأثيــرات موثّّقــة علــى الأنشــطة الوقائيــة وخفــض تكاليفهــا 

وـجـودة مخرجاتـهـا وـمـن ذـلـك

أولًاً ــ التنبؤ بالجريمة:

إن التنبــؤ بالجريمــة والانحــراف واكتشــاف الفئــات الضعيفــة المعرضــة للجريمــة، وكشــف 

احتمــالات المهــددات الأمنيــة مــن أهــم المهــام وأكثرهــا صعوبــة. فالتنبــؤ ليــس »رجمــاًً 

بالغيــب«، بــل هــو بحــث وتحليــل علمــي لبيانــات تاريخيــة كبيــرة الحجــم والوصــول إلــى حقائــق 
ــام الدقيقــة.47 ــززة بالأرق مع

ــؤ بالجريمــة قبــل وقوعهــا بوقــت  ــذكاء الاصطناعــي فــي التنب ــون إلــى دور ال ينظــر الباحث

كافٍٍ، وهــو أفضــل دور ينبغــي تطويــره وتعزيــزه بكافــة الإمكانــات، ولــذا يعمــل الباحثــون فــي 
هــذا المجــال بقــدر كبيــر مــن الجديــة ويحققــون تقدمــاًً.48

ابتكــر الباحثــون فــي جامعــة شــيكاغو الأمريكيــة تقنيــة ذكاء اصطناعــي قــادرة علــى التنبــؤ 

بالجرائــم قبــل أســبوع مــن حدوثهــا بمعــدل مــن الدقــة تجــاوز  90%. قــام فريــق الباحثيــن 

المكــون مــن الأســتاذ »تشــادوبادياي« والبروفســور »جيمــس إيفانــز«، والبروفســور »فيليــب 

ديــك« باســتخدام البيانــات التاريخيــة للجريمــة المتاحــة فــي ســجلات الشــرطة والقضــاء فــي 

ــغ مســاحتها )10000( قــدم  ــددة تبل ــة مح ــداث المســتقبلية فــي مناطــق حضري ــؤ بالأح التنب

مربــع، وتمــت قــراءة هــذه البيانــات مــع بيانــات مماثلــة فــي ثمانــي مــدن أمريكيــة باســتخدام 

تقنيــات الــذكاء الاصطناعــي؛ للوصــول إلــى أنمــاط مــن الجرائــم والتنبــؤ بوقوعهــا فــي مناطــق 

محــددة وفــي وقــت معلــوم مــع كشــف لصفــات المجرميــن المحتمليــن، وكذلــك صفــات 

47 -  Emirates Acdemy for Identity and Citizenship. (2022) Abu Dhabi: EAIC Publications.

48 - M.BOLDT (2024) Dp.cit.
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يـا المحتملـيـن والأـشـياء المـسـتهدفة ـمـن الجـنـاة الضحاـ

وتســتخدم الشــرطة اليابانيــة حاليــاًً تقنيــة الــذكاء الاصطناعــي وفــق نمــوذج مماثــل لنموذج 

جامعــة شــيكاغو، وذلــك فيمــا يتصــل بتصميــم وإدارة عمليــات الشــرطة الميدانيــة ودورياتهــا 

التــي يتــم إدارتهــا مــن غرفــة المعلومــات المركزيــة، وبإرشــادات الــذكاء الاصطناعــي تتحــرك 
دوريــات الشــرطة تلقائيــاًً إلــى المناطــق الســاخنة وتحــول دون وقــوع الجريمــة.49

إن البيانــات الكبيــرة ســابقة الذكــر لا تقــف فــي حــدود اتخــاذ القــرارات أو وضــع تدابيــر 

لمواجهــة جريمــة بعينهــا، بــل تمتــد إلــى مســاحات واســعة مــن الأنشــطة الإجراميــة والتحديــات 

الأمنيــة والكــوارث والأزمــات القاهــرة؛ الأمــر الــذي يســتوجب دمــج الــذكاء الاصطناعــي 

فــي كافــة عمليــات الشــرطة والأمــن، خاصــة فــي مجــال جرائــم الإرهــاب الدولــي والجريمــة 
ــي.50 ــم الســيبرانية والغــش المال ــة والجرائ ــر الوطني المنظمــة عب

ثانياًً ــ تحليل البيانات وتحديد المناطق الساخنة:

المناطــق الســاخنة Hot spots هــي أجــزاء محــددة مــن منطقــة جغرافيــة، قــد تكــون أكثــر 

تضــرراًً مــن الجريمــة والمهــددات الأمنيــة لأســباب اجتماعيــة أو اقتصاديــة أو بيئيــة. ويشــكل 
تحديــد المناطــق الســاخنة وســيلة للتخطيــط الاســتباقي لعمليــات الشــرطة والأمــن.51

ثالثاًً ــ توزيع خدمات الشرطة والأمن:

ــزة الشــرطة  ــل أجه ــه هــو مدخ ــد النقــاط الســاخنة الســالف بيان ــات وتحدي ــل البيان ــر تحلي يعتب

والأمــن فــي توزيــع خدماتهــا وفقــاًً لاحتياجــات المجتمعــات المحليــة وأولوياتهــا. كمــا أن تحديــد 

النقــاط الســاخنة بتقنيــات الــذكاء الاصطناعــي يوفــر ربطــاًً بيــن كل منطقــة ســاخنة وظروفهــا 

مــن جهــة، وبيــن خدمــات الشــرطة والأمــن اللازمــة مــن حيــث كمِِّهــا ونوعهــا وآلياتهــا.

رابعاًً ــ رعاية الأحداث والفئات الضعيفة:

الأطفــال وصغــار الســن والفئــات الضعيفــة فــي المجتمــع، كالنســاء والعجــزة، هــم الأكثــر 

49 - Hamid Jahankhani (2022) Policing in the Era of Ai and smart societies. Springer publications.

50- Christian Nwasike (2018) the Role Ai can play in Identifying and Flagging Financial Crimes. Kindle store.

51 - Emirate Academy for Identity and Citizenship (2022) Mapping Hot spots. Abu Dhabi: EAIC publications.
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عرضــة للتضــرر مــن الجريمــة، وهــم الأقــل قــدرة علــى مواجهة المتغيــرات الأمنيــة الحرجة. وفي 

ظــل تطــور تقنيــات المعلومــات والاتصــالات الإلكترونيــة وانتشــار ظاهــرة اختراقــات وســائط 

التواصــل الاجتماعــي قــد تتعــرض هــذه الفئــات الضعيفــة لجرائــم وانتهــاكات لحقوقهــم. وهنــا 

يأتــي دور الــذكاء الاصطناعــي فــي حمايــة هــذه الفئــات الضعيفة عن طريــق حصرهم والتعرف 
علــى ظروفهــم، وبالتالــي متابعتهــم وتوعيتهــم والتدخــل عنــد الضــرورة لمســاعدتهم.52

خامساًً ــ مكافحة الفساد:

يشــكل الفســاد الإداري والمالــي عبئــاًً علــى كثيــر مــن المجتمعــات، خاصــة فــي الــدول 

ــا أن  ــا بالفســاد وســوء الإدارة. وبم ــة فيه ــي تضــررت مواردهــا ومــدخلات التنمي ــة الت النامي

ــج احتياليــة يصعــب كشــفها  ــة مــن الســرية ونُُهََ ــم الفســاد تُُرتكــب بدرجــة عالي ــات وجرائ عملي

يُُنظــر اليــوم للــذكاء الاصطناعــي كأداة مــن أدوات مكافحــة الفســاد.

وقــد أُُفسِِــح المجــال فــعلًاً لتقنيــات الــذكاء الاصطناعــي للإســهام فــي مكافحــة الفســاد53  

إذ قــام باحثــون بتطويــر نمــاذج حاســوبية تعتمــد علــى شــبكات عصبيــة اصطناعيــة بإمكانهــا 

أن تحــدد المناطــق والمياديــن والأعمــال التــي مــن المحتمــل أن تنتشــر فيهــا جرائــم الفســاد. 

ــة وإجــراءات تنفيذهــا  ــع الأمــوال العامــة ومشــاريع التنمي ــى تتب ــد دور هــذه النمــاذج إل وتمت

بعـيـداًً ـعـن تدـخـل البـشـر

سادساًً ــ مكافحة الإرهاب وغسل الأموال:

لــم تحقــق الجهــود الوطنيــة والدوليــة النتائج المنشــودة في مكافحة الإرهاب الدولي وغســل 

الأمــوال والاتجــار بالبشــر، برغــم قناعــة المجتمــع بخطــورة هــذه الظواهــر الإجراميــة، وهنالــك 

دراســات وبحــوث تُُجــرى للوقــوف علــى مــدخلات وممكنــات هــذه الجرائــم، وجمــع بيانــات 

ــي وغســل  ــم الإرهــاب الدول ــؤ بجرائ ــي للتنب ــذكاء الاصطناع ــات ال ــا بتقني ــم تحليله ضخمــة يت

اًًّ بالقــدر  الأمــوال، والاتجــار بالبشــر وربطهــا ببعضهــا البعــض، ومــن ثــم ربطهــا جغرافيــاًً ومجتمعي�

52 -  Emirates Academy for Identity and Citizenship (2022), Ibid.

53 - 2 F.L Qureshi (2024) combatting corruption and Inefficiency in Pakistan power sector - Amazon Media EU.S.. 
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الــذي يســاعد علــى صناعــة القــرارات الاســتباقية التــي تحــول دون وقــوع تلــك الجرائــم.54

	2 تأثيرات الذكاء الاصطناعي على التحقيقات الجنائية:.

حظيــت التحقيقــات الجنائيــة باهتمــام أجهــزة نظــام العدالــة الجنائيــة وأجهــزة الشــرطة 

والنيابــات العامــة علــى وجــه الخصــوص، باعتبــار التحقيقــات الجنائيــة هــي مدخــل العدالــة 

الجنائيــة الناجــزة والداعمــة لتحقيــق أهدافهــا.55 

مــع تطــور أجهــزة العدالــة الجنائيــة الوقائيــة، شــاهدنا أيضــاًً تطــور الطــرق والأســاليب 

الفنيــة للتحقيقــات الجنائيــة ومواكبتهــا لأســاليب ارتــكاب الجريمــة وأنماطهــا.

فــي  الجنائيــة كنقلــة علميــة  المختبــرات  العشــرين ظهــرت  القــرن  فــي ســبعينيات 

اكتشــاف الجرائــم وتحليــل الأدلــة الجنائيــة واســتنطاق مســرح الجريمــة.56 ومــع بدايــة القــرن 

الحــادي والعشــرين بــدأت الدعــوة إلــى تطويــر مختبــرات الأدلــة الجنائيــة المعــززة بالــذكاء 

الاصطناعــي بهــدف صناعــة الأدلــة الجنائيــة الرقميــة بجمــع وتحليــل البيانــات والمعلومــات 

بتقنيــات الــذكاء الاصطناعــي.57 لقــد كانــت محــاولات اســتخدام الــذكاء الاصطناعــي 

فــي مجــال العدالــة الجنائيــة متقدمــة علــى كثيــر مــن الاســتخدامات الراهنــة للــذكاء 

الاصطناعــي. ومــع تحديــات جرائــم تقنيــة المعلومــات والاتصــالات الإلكترونيــة وموجهــات 

المعاهــدات الدوليــة والتشــريعات الوطنيــة التــي عََرّّفــت وجرّّمــت الجرائــم الســيبرانية، 

ظهــرت أســاليب التحقيقــات الجنائيــة الرقميــة. )1( والتحقيقــات الرقميــة هــي الإجــراءات 

القانونيــة لفحــص أجهــزة الحاســب الآلــي وملحقاتهــا وشــبكات الإنترنــت ووســائط الإعلام 

الاجتماعــي، أو أيــة أوعيــة أخــرى تُُخــزّّن فيهــا الملفــات الرقميــة، ومــن ثــم اســترجاع تلــك 

المحتويــات الرقميــة وتحليلهــا واســتنباط الأدلــة الرقميــة منهــا، واســتخدامها فــي تحقيــق 
ــة.58 ــة الجنائيــة أو المدنيــة أو الشــرعية أو الإداري العدال

54 - 1 Richard Bingley (2024) Combatting Cyber Terrorism: A Guide to Understanding cyber threat Landscape 

and Incident Response. IT Governance publishing.

55 - Institute for career Research (2024) Carees in forensic science. Amazon Media EU. S.

56- Marilyn T. Miller (2018) Crime scene investigation Laboratory Manual.Sage publications.

57 - Lan Walden, (2007) Computer Crime and Digital Investigations. New York: Oxford University press.

58 - 2 Mishera R.C (2005) Cyber Crime in The New Millerium. Delhi: Saujanya Books.
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إن التحــول الرقمــي فــي المعــاملات واعتمــاد عامــة النــاس علــى التعامل عبر الإنترنت وانتشــار 

مــا يعــرف بالجرائــم الرقميــة، والإرهــاب الرقمــي والاختراقــات الســيبرانية؛ أصبــح للتحقيقــات 

ــن. ولا شــك  ــط المجرمي ــق وضب ــة فــي الاكتشــاف والتحقي ــة أهمي ــة الرقمي ــة والأدل الرقمي

أن تقنيــات الــذكاء الاصطناعــي هــي التــي تفتــح الآن البــاب للتحقيقــات الرقميــة والأدلــة 

الرقميــة 59 لتأـخـذ مكانـهـا المتـقـدم ـفـي عملـيـات نـظـم العداـلـة الجنائـيـة

وعلــى الرغــم مــن الصعوبــات الماليــة والمعوّّقــات القانونيــة وتراجــع الكفــاءات المهنيــة، 

ــذكاء الاصطناعــي فــي  ــات ال ــى مضاعفــة اســتخدام تقني ــة إل ــة الجنائي تســعى أجهــزة العدال

مختلــف عمليــات نظــام العدالــة الجنائيــة، وفــي مختلــف مراحــل الجريمــة، ابتــداءًً مــن قبــل 

الحــدث الإجرامــي أو أثنــاء الحــدث أو بعــد الحــدث. وفيمــا يلــي نمــاذج مــن اســتخدامات الــذكاء 
الاصطناعــي فــي العدالــة الجنائيــة:60

	1 التحليل الرقمي:.

تســمح تقنيــات الــذكاء الاصطناعــي للشــرطة بالتحليــل الرقمــي للصــور وتحديــد الأشــخاص 

والأشــياء، وفحــص مســرح الجريمــة وجمــع الآثــار، علاوة علــى تعديــل وتوضيــح الصور والأشــياء 

غـيـر الواضـحـة بـمـا يـسـاعد عـلـى التحـقـق ـمـن هوـيـة الأـشـخاص

	2 تحليل الحمض النووي:.

ــرن الماضــي،  ــات الق ــذ ثمانيني ــووي الشــرعي من ــة الحمــض الن ــود معرف ــم مــن وج وبالرغ

إلا أن الــذكاء الاصطناعــي يســمح الآن للمختبــرات الجنائيــة باكتشــاف ومعالجــة الحمــض 

النــووي ذات المســتوى المنخفــض أو غيــر القابلــة للحيــاة. كمــا أصبــح مــن الممكــن بالــذكاء 

الاصطناعــي فــك رمــوز كميــات كبيــرة مــن ملفــات الحمــض النــووي والوصــول إلــى الحمــض 

الـنـووي للـفـرد

59- 1 Digital Evidence encompasses any and all digital data that can establish that a crime has been committed or 

can provide a link between a crime and its victim or a crime and its perpetrator.

60- 2 Bart Custers and Eduard Fosch (2022) Law and Artificial Intelligence. springer. ASSERPress ISBN

 - 978 -945-522-6265-.
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	3 التعرف على الطلقات النارية:.

ــر دقــة ممــا  ــة بطــرق أكث ــذكاء الاصطناعــي علــى فحــص الطلقــات الناري ــات ال  تســاعد تقني

كان معمــولًاً بهــا فــي المختبــرات. فالــذكاء الاصطناعــي يكشــف نمــط الطلقــات الناريــة 

ومصادرــها واتجاهاتــها وأصواتــها ويُُــحدد موــقع مطــلق الطلــقة

	4 مضاهــاة صــور وجــوه الأشــخاص الذيــن يقومــون بإحــداث تغييــرات علــى الوجــه والتعــرف .

علــى الصــورة الأصليــة.

	5  تحليــل بيانــات ضخمــة يتــم جمعهــا مــن مســرح الجريمــة وترجمتهــا إلــى حقائــق رقميــة .

تشــكّل أدلــة مقبولــة.

	6  اكتشاف الاختراقات السيبرانية التي تؤثر على إجراءات التحقيقات الجنائية..

	7 ــف الحســابي Message digest algorithm، وهــي مجموعــة مــن . ــز رســالة التصني تعزي

ــدد بالأرقــام  ــى كــود مح ــا إل ــة بطريقــة حســابية يمكــن ترجمته ــرف والأرقــام المركب الأح

.Digital fingerprint أشــبه بقــراءة بصمــات الأصابــع الرقميــة

	8  حفــظ وتأميــن إجــراءات التحقيــق والأدلــة الجنائيــة خــال جميــع مراحــل عمليــات العدالــة .

الجنائيــة بعيــداً عــن التأثيــرات البشــرية أو تعرضهــا للضيــاع والتلــف. 

	9 المراقبة عن بعد للأشخاص والأشياء موضع التحقيقات الجنائية..

قــراءة ســلوك الإنســان ولغــة الجســد أثنــاء الاســتجواب والمقابــات مــع المتهميــن 10	.
والشــهود.61

3. تأثيرات الذكاء الاصطناعي على المحاكم الجنائية:

عمليــات  مــن  معقــدة  مراحــل  الجنائيــة  للمحاكــم  الجزائيــة،  الإجــراءات  لقوانيــن  وفقــاًً 

التقاضــي، منهــا مرحلــة الاتهــام، الادعــاء والتحقيقــات القضائيــة الأوليــة ومراحــل المحاكمــات، 

والاســتئنافات التــي يتــم فيهــا التدويــن والتدقيــق للشــهادات والمرافعــات وحصــر الأدلــة 

الجنائيــة، ومــن ثــم توصيــف المعطيــات بمــا يتــواءم مــع نصــوص القانــون. كل ذلــك يمكــن 

الآن تنفيــذه بتقنيــات الــذكاء الاصطناعــي ممــا يوفــر العدالــة ويُُبعــد فــرص تحيــز البشــر 

61 - 1 UDUAK Michael (2022) Forensic Investigation and Digital Footprint: Application of Genetics of finger print.
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العاطفــي فــي قــرارات القضــاء.62

لقــد أصبــح مــن المألــوف اســتخدام تقنيــات الــذكاء الاصطناعــي فــي المحاكــم فــي كثيــر 

ــا. وبمــا أن ضخامــة  ــة الناجــزة تســتوجب ســرعة الفصــل فــي القضاي ــم، العدال مــن دول العال

المعلومــات والبيانــات التــي تُُعــرض فــي قاعــات المحاكــم وبلورتهــا وفــق القوانيــن تأخــذ 

الوقــت والجهــد مــن المحاكــم،63 أصبــح الآن بفضــل الــذكاء الاصطناعــي مــن الممكــن رصــد 

وتحليــل مــا يجــري فــي قاعــات المحاكــم وبلورتهــا وفــق القانــون فــي وقــت وجيــز يُُعــزز 

مقتضــيات العداــلة الناــجزة

لــم يكــن اســتخدام الــذكاء الاصطناعــي فــي المحاكــم الجنائيــة أمــراًً مفاجئــاًً، بــل بــدأ دخــول 

ــة الجنائيــة قبــل عقديــن مــن الزمــان، تحــت إطــار نظــام  التقنيــات الرقميــة إلــى نظــام العدال

العدالــة الإلكترونيــة القائمــة علــى دمــج التقنيــات الحديثــة فــي نظــام العدالــة الجنائيــة بصــور 

متعــددة، مثــل تقديــم خدمــات المحاكــم إلكترونيــاًً واســتخدام تقنيــات الاتصــالات الإلكترونيــة 

المعلومــات  تقنيــات  اســتخدام  بلــغ  وقــد  المنازعــات.  وتســوية  المحاكــم  قاعــات  داخــل 

والاتصــالات الإلكترونيــة مــداه بدخــول تقنيــات الــذكاء الاصطناعــي مجــال المحاكــم الجنائيــة 

فيمــا عــرف بالعدالــة الجنائيــة الرقميــة Digital criminal Justice والعدالــة الجنائيــة التنبؤيــة 

القضائيــة  الســوابق  تحليــل  فــي  المحاكــم  تســاعد  التــي   Predictive criminal Justice

والبياـنـات الاجتماعـيـة لأـطـراف الجريـمـة وتقيـيـم الأدـلـة الجنائـيـة

إلــى  الــذكاء الاصطناعــي فــي القضــاء الجنائــي  مــن المؤمــل أن تتقــدم اســتخدامات 

الاســتفادة منــه فــي البحــث القانونــي بإنشــاء قواعــد للبيانــات القانونيــة الضخمــة الســارية 
علــى مســتوى مختلــف دول العالــم.64

3. تأثيرات الذكاء الاصطناعي على عمليات المؤسسات العقابية:

ــة  ــزلاء المؤسســات العقابي ــة اللاحقــة لن ــر برامــج الرعاي ــدول فــي تطوي شــرعت بعــض ال

62 - John Sammons and Lars Daniel (2017) Digital forensics Trail Graphic: Teaching the Jury through Effective 

use of Visuals. Sold by Amazon uk.

63 - 1 B. Clusters et.al (2022) P.410.

64 - 2 Emmanuel John Lutwick (2024) Ai and the Justice system: A strong Case. ISBN - 13: 978 – 1738309818.
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باســتخدام تقنيــات الــذكاء الاصطناعــي بتحليــل البيانــات الكبيــرة لنــزلاء الســجون وظروفهــم 

توجهاتهــم. وبنــاءًً علــى نتائــج تلــك التحلــيلات يتــم التأهيــل والهندســة الاجتماعيــة بالقــدر 

الــذي يســاعد المُُفــرّّج عنــه علــى الاندمــاج فــي المجتمــع والانخــراط فــي ســوق العمــل، 

ممــا يســاعدهم فــي عــدم عودتهــم للجريمــة. ولكــن الأهــم مــن ذلــك هــو اســتخدام الــذكاء 

الاصطناعــي فــي إدارة الســجون، خاصــة فيمــا يتصــل بحســن توزيــع النــزلاء وفقــاًً لســلوكياتهم 

وتنظيــم جداولهــم اليوميــة ورصــد تحركاتهــم داخــل الســجون بالصــوت والصــورة عــن بعــد.65 

مــن أفضــل تطبيقــات الــذكاء الاصطناعــي هــي التطبيقــات الإداريــة داخــل المؤسســات 

العقابيــة للتعامــل مــع نــزلاء الســجون الخطريــن والمصابيــن بأمــراض معديــة، وذلــك باســتخدام 

الروبوتــات فــي خدمــة النــزلاء ومراقبتهــم عــن قــرب والإبلاغ عــن حالاتهــم الصحيــة. وقــد تــم 

تطبيــق نمــاذج مــن الخوارزميــات فــي اســتخدام المســيرات والســيارات الصغيــرة بــدون قائــد 
بشــري فــي بعــض الــدول المتقدمــة وحققــت النجــاح.66

65 - 1 Martha Henderson and Dena Hanley (2019) Correctional Administration and change Management. CRC Press.

66 - Ministry of Justice (2023) (white paper: correctional Institutions in Japan) Treatment of offenders in 

Central Fuchu prison. Japanese Government publications.
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الفصل الرابع

النتائج والتوصيات

أولًاً: نتائج البحث

وفقــاًً للأهــداف التــي طرحهــا البحــث فــي فصلــه التمهيــدي، نســتطيع القــول إن البحــث قــد 

حقــق تلــك الأهــداف وتوصــل إلــى نتائــج طيبــة، ليــس بســبب جهد الباحثين فحســب، بل بســبب 

توفــر الدراســات والبحــوث العلميــة الحديثــة والمواكبــة للمســتجدات المتســارعة لتقنيــات 

الــذكاء الاصطناعــي، وبفضــل مــا يقــدم فــي المؤتمــرات بواســطة الــذكاء الاصطناعــي بالقــدر 

الــذي يمكِِّــن مــن الحضــور والمشــاركة عــن بعــد. علــى ســبيل المثــال بلــغ عــدد المؤتمــرات 

ــة  ــدة الأمريكي ــات المتح ــة المنفــذة عــن بعــد فــي كل مــن الولاي ــة الدولي واللقــاءات العلمي

والهنــد )304( مؤتمــرات خلال النصــف الأول مــن العــام 2024. فيمــا يلــي نوجــز أهــم النتائــج 

الـتـي توـصـل إليـهـا ـهـذا البـحـث وـهـي

	1 مــن بيــن التعريفــات المقدمــة للــذكاء الاصطناعــي، ومــا يتفــرع عنــه مــن تقنيــات بلغــات .

مختلفــة، توصــل البحــث إلــى صياغــة تعريــف الــذكاء الاصطناعــي كالآتــي:

)الــذكاء الاصطناعــي هــو حقــل مــن حقــول المعرفــة يهــدف إلــى صناعــة آلات قــادرة على 

القـيـام بمـهـام مطابـقـة تماـاًًم للمـهـام الـتـي تحـتـاج إلى ذكاء الإنـسـان(

كما عرّّف البحث ثلاث تقنيات تتفرع عن الذكاء الاصطناعي وهي:

• تعلم الآلة.	

• التعلم العميق.	

• الذكاء الاصطناعي المولد.	

	2 الحقيقــي موضحــاً . العالــم  الــذكاء الاصطناعــي فــي  اســتخدام  البحــث مجــالات  حصــر 

كيفيــة تســخير الــذكاء الاصطناعــي فــي العمليــات والمعامــات الاجتماعيــة والاقتصاديــة 

ــن العــام والخــاص، مؤكــداً  ــة، بواســطة الجماعــات والأفــراد وخدمــات القطاعي والصناعي
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التقــدم الإيجابــي لتقنيــات الــذكاء الاصطناعــي فــي مجــالات الترفيــه، والتعليــم، والصحــة 

ــة والعلــوم والأمــن والدفــاع. ــة الطبي والعناي

	3 ســوف تصحــب اســتخدامات الــذكاء الاصطناعــي مخاطــر وتأثيــرات ســالبة خاصــة فــي .

ــز علــى نمــاذج مــن  ــزوح الوظيفــي مــع التركي مجــالات الأمــن، والاقتصــاد العالمــي، والن

ــرات الســالبة بعينهــا وهــي: التأثي

• إحلال مكان البشر في الوظائف.	

• انتهاك الخصوصيات من خلال استخدامات الذكاء الاصطناعي أمنياً.	

• معضلة الأخلاقيات.	

• العزلة الاجتماعية.	

• تناول البحث بالفحص والمراجعة العميقة تأثيرات الذكاء الاصطناعي على الجريمة ونظم 	

وأجهزة العدالة الجنائية في ثلاثة محاور على النحو التالي:

	1 ــذكاء . ــة، حيــث أكــد البحــث أن ال ــة مــن الجريمــة والانحــراف والمخاطــر الأمني محــور الوقاي

الاصطناعــي أداة فاعلــة فــي الوقايــة مــن الجريمــة والانحــراف مــن خــال التنبــؤ بالجريمــة 

والمخاطــر الأمنيــة التــي يســببها البشــر أو القــوى القاهــرة.

خلص البحث إلى أن تحليل البيانات الكبيرة بواسطة تقنيات الذكاء سوف يساعد على:

• التنبؤ بالمناطق الساخنة جنائياً وأمنياً.	

• التعرف على الأشخاص المحتمل ارتكابهم الجريمة.	

• التعرف على الأشخاص المحتمل تعرضهم للجريمة واتخاذ تدابير استباقية.	

• مكافحة الفساد والإرهاب الدولي وغسل الأموال والاتجار بالبشر.	

	2 محــور اكتشــاف الجرائــم والتحقيقــات الرقميــة، حيــث يمكــن تتبــع المجرميــن وضبطهــم .

والتحقيــق معهــم بتقنيــات الــذكاء الاصطناعــي مــن عــدة زوايــا، منهــا تحليــل الصــور والآثــار 

والأدلــة الرقميــة، مضاهــاة الصــور، قــراءة الســلوكيات ولغــة الجســد.



63مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

	3 محــور القضــاء الجنائــي وأجهــزة العدالــة الجنائيــة وعملياتهــا، حيث أصبح مــن الممكن بفضل .

الــذكاء الاصطناعــي تخفيــف العــبء علــى المحاكــم الجنائيــة فــي حفــظ وتوثيــق وتحليــل 

ــرارات المحاكــم  ــة عــن ق ــرات البشــرية العاطفي ــة، وضمــان النزاهــة واســتبعاد التأثي الأدل

وأجهــزة الشــرطة والنيابــة.

	4 بيّــن البحــث أهميــة التشــريعات الداعمــة لاســتخدامات الــذكاء الاصطناعــي فــي العدالــة .

الجنائيــة، موفــراً نمــاذج مــن المعاهــدات الدوليــة والتشــريعات الوطنيــة خاصــة فــي دول 

المجلــس الأوروبــي والمملكــة المتحــدة. مؤكــداً ضعــف التشــريعات الجنائيــة الحاكمــة 

للــذكاء الاصطناعــي بشــقيها الشــكلي والموضوعــي فــي الــدول الناميــة والــدول العربيــة 

علــى وجــه الخصــوص.

	5 ــى . ــات الشــرطة والأمــن، خلــص البحــث إل ــذكاء الاصطناعــي فــي عملي حــول مســتقبل ال

أن اســتمرار تقــدم تقنيــات الــذكاء الاصطناعــي وتطورهــا، ســيكون لــه تأثيــرات كبيــرة 

علــى مســتقبل الشــرطة وأجهــزة الأمــن الأخــرى، ومراكزهــا التنســيقية علــى المســتويات 

ــة. ــة والدولي الإقليمي

مــن المتوقــع أن تنشــأ منصــات لمعلومــات الــذكاء الاصطناعــي تســمح بالتعــاون متعــدد 

الوســائط خاصــة فيمــا يتصــل بمراقبــة خدمــات الشــرطة فــي الوقــت الفعلــي والكشــف 

عــن التزييــف العميــق، ومراقبــة مواقــع الخلــل فــي خدمــات الصحــة والأدويــة وانتشــار 

الأوبـئـة والأـمـن البيـئـي

	6 خلــص البحــث إلــى أن كثافــة اســتخدامات الــذكاء الاصطناعــي فــي الحيــاة وتوفــر تقنياتــه .

وبرامجهــا اللينــة والصعبــة فــي أســواق العالــم المفتوحــة تســاعد علــى إســاءة اســتخدام 

تقنيــات الــذكاء الاصطناعــي. وقــد ظهــرت مقدمــات لاســتغلال المجرميــن فــي ارتــكاب 

الجرائــم الماليــة، والغــش والاحتيــال والاختراقــات الســيبرانية وتضليــل العدالــة الجنائيــة 

بصناعــة أدلــة جنائيــة رقميــة كاذبــة.

	7 قــدم البحــث قائمــة بالجرائــم المحتمــل ارتكابهــا باســتخدام الــذكاء الاصطناعــي، وهي جرائم .

تقليديــة معــززة بالــذكاء الاصطناعــي، والجرائــم الســيبرانية، والجرائــم الجنســية الافتراضيــة 
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واحتــراق المعامــات المصرفيــة والحســابات البنكية.

ثانياًً: التوصيات

يركــز هــذا البحــث علــى توصيــات غيــر تقليديــة، ذات صبغــة مســتقبلية تمكّّــن الأجهــزة المعنيــة 

بمواجهــة الجريمــة وتحقيــق العدالــة الجنائيــة مــن حســن اســتخدام الــذكاء الاصطناعــي والحــد 

مــن مخاطــره، وهــي كالآتــي:

	1 التأهيــل العلمــي للعامليــن فــي الشــرطة والقضــاء فــي مجــال الــذكاء الاصطناعــي، وذلك .

ــات  ــون ومعاهــد وأكاديمي ــات القان ــذكاء الاصطناعــي فــي مناهــج كلي ــوم ال بإدمــاج عل

الشــرطة والأمــن )للباحــث منهــاج مصمــم كمســاق تعليمــي جامعــي للراغبيــن فــي الإدمــاج(.

	2 تكليــف مراكــز البحــوث الشــرطية والأمنيــة والقضائيــة لتبنــي خطــط مســتقبلية للبحــث .

فــي  المكثفــة  والمشــاركة  واســتخداماته،  الاصطناعــي  الــذكاء  مجــال  فــي  العلمــي 

المؤتمــرات العلميــة الدوليــة، وتبــادل الخبــرات والمشــاريع البحثيــة المشــتركة مــع الــدول 

المتقدمــة، خاصــة الولايــات المتحــدة الأمريكيــة، والصيــن واليابــان.

	3 إنشــاء كليــات للأمــن الســيبراني والــذكاء الاصطناعــي فــي الجامعــات، معــززة بمختبــرات .

ــذكاء  ــة الأمــن الســيبراني وال ــة )نمــوذج: كلي ــة الرقمي ــرات الأدل ــذكاء الاصطناعــي ومختب ال

الاصطناعــي- فــي جامعــة طوكيــو للهندســة(، وذلــك لتأهيــل كفــاءات عربيــة عاليــة مــن 

المبرمجيــن قادريــن علــى توطيــن صناعــات الــذكاء الاصطناعــي ببرامجــه الصعبــة واللينــة فــي 

ــازة منتجــات الــذكاء الاصطناعــي كمتطلــب مــن  الــدول العربيــة؛ للتحكــم علــى تســويق وحي

ــي. ــات الأمــن القومــي العرب متطلب

	4 ــه مــن . ــة تهــم كافــة عناصــر المجتمعــات، علي ــرات أفقي ــذكاء الاصطناعــي تأثي ــرات ال تأثي

الموصــي بــه تبنــي اســتراتيجية عمليــة لتوعيــة المجتمعــات بتقنيــات الــذكاء الاصطناعــي 

ــات ومخاطــره. وإيجابي

	5 تصور مبدئي لبناء القدرات للموارد البشرية العاملة في مواجهة الجريمة..
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بحث بعنوان: 
دور تقنيات الذكاء الاصطناعي في تحقيق

 المواجهة الاستباقية لجرائم البيئة السيبرانية
)دراسة استقرائية تحليلية(

الدكتور/ أحمد عبدالله أحمد الجراح
 أستاذ القانون العام 

أكاديمية الإمارات للهوية والجنسية
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الملخص

تناولــت هــذه الدراســة موضــوع المواجهــة الاســتباقية للجرائــم الســيبرانية فــي ظــل مــا 

ــة الســيبرانية  ــه البيئ ــا أفرزت ــة، وم ــات الرقمي ــم مــن تطــور متســارع فــي التقني يشــهده العال

مــن تهديــدات مســتحدثة ومعقــدة تمــس أمــن المعلومــات والبنــى التحتيــة الحيويــة للهيئــة 

الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ بشــكل خــاص ولباقــي مؤسســات 

الدولــة. ولذلــك هدفــت الدراســة إلــى توضيــح مفهــوم المواجهــة الاســتباقية لهــذه الجرائــم، 

واســتعراض مــدى الاســتفادة مــن الوســائل الحديثــة والتقنيــات التنبؤيــة فــي التصــدي لهــا، 

مــع التركيــز علــى دور الــذكاء الاصطناعــي فــي رصــد الجرائــم الســيبرانية، وتحليــل أنمــاط 

الهجمــات والاختراقــات المرتبطــة بهــذه التقنيــات، وقيــاس كفــاءة وفعاليــة الآليــات الإجرائيــة 

المتبـعـة ـفـي مواجهتـهـا

واعتمــدت الدراســة علــى المنهــج الاســتقرائي والتحليلــي لقــراءة الواقــع وتحليــل التدابيــر 

والتهديــدات  التكنولوجيــة  المســتجدات  مــع  توافقهــا  مــدى  تقييــم  مــع  بهــا،  المعمــول 

ــاء منظومــة  الرقميــة المتطــورة. وســعت الدراســة إلــى تقديــم رؤيــة علميــة تســهم فــي بن

أمنيــة اســتباقية متطــورة، قــادرة علــى حمايــة أمــن الدولــة ومؤسســاتها مــن أخطــار الجرائــم 

الإلكترونيــة. وقــد ارتكــز التحليــل علــى دراســة العلاقــة بيــن تطــور الــذكاء الاصطناعــي، 

ومســاهمته فــي التنبــؤ بالتهديــدات، وتقديــم حلــول وقائيــة مدروســة تعــزز قــدرة أجهــزة 

إنفــاذ القانــون.

وقــد كشــفت نتائــج الدراســة عــن أن الوقايــة الاســتباقية أصبحــت خيــاراًً اســتراتيجياًً لا غنــى 

عنــه فــي السياســة الجنائيــة الحديثــة، بالنظــر إلــى ســرعة تنفيــذ الجرائــم الســيبرانية وصعوبــة 

اكتشــاف مرتكبيهــا. كمــا أظهــرت نتائــج الدراســة أن اســتخدام الــذكاء الاصطناعــي فــي تحليــل 

ــؤ بمواقــع وأوقــات وقــوع الجريمــة، يعــزز مــن  ــدات، والتنب ــات الضخمــة، ورصــد التهدي البيان

ــة  ــة رقمي ــم أدل ــة، ويســهم فــي تقدي ــم الرقمي ــة فــي التصــدي للجرائ كفــاءة الأجهــزة الأمني

ــن أن الاختراقــات والهجمــات الســيبرانية باتــت تشــكل  ــي. وتبي دقيقــة تدعــم العمــل القضائ

ًـا علــى الأمــن القومــي، وهــو مــا يســتدعي بنــاء اســتراتيجيات اســتباقية شــاملة. تهديــدًًا وجودي�
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واســتناداًً إلــى تلــك النتائــج، قدمــت الدراســة مجموعــة مــن التوصيــات العمليــة، 

أبرزهــا: ضــرورة تطويــر وحــدات متخصصــة للتحليــل التنبئــي داخــل الهيئــة، وإنشــاء منظومــة 

وطنيــة متكاملــة لرصــد التهديــدات الســيبرانية فــي الزمــن الحقيقــي، إلــى جانــب تعزيــز التعــاون 

بيــن القطاعيــن العــام والخــاص، وإطلاق برامــج تدريبيــة متقدمــة للعامليــن فــي مجــال الأمــن 

الســيبراني. وتهــدف هــذه التوصيــات إلــى بنــاء منظومــة أمنيــة مرنــة ومتطــورة قــادرة علــى 

مجابـهـة التهدـيـدات المـسـتجدة بكـفـاءة

الكلمات المفتاحية:

الذكاء الاصطناعي، المواجهة الاستباقية، الجرائم السيبرانية.
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Abstract

This study addresses the issue of proactive confrontation of cybercrimes in 

light of the rapid advancements in digital technologies and the emergence 

of complex, unprecedented threats posed by the cyber environment, which 

endanger information security and the critical infrastructure of states. Ac-

cordingly, the study aimed to clarify the concept of proactive confrontation 

of such crimes, examine the extent to which modern tools and predictive 

technologies are utilized to counter these threats, with a particular focus on 

the role of artificial intelligence in monitoring cybercrimes, analyzing attack 

patterns associated with these technologies, and evaluating the efficiency 

and effectiveness of the procedural mechanisms employed in combating 

them.

The study adopted both inductive and analytical approaches to examine the 

current reality and analyze the measures in place, assessing their alignment 

with technological developments and evolving digital threats. It sought to 

provide a scientific vision that contributes to building an advanced proactive 

security system capable of protecting the state’s security and institutions 

from the risks of cybercrime. The analysis focused on exploring the relation-

ship between the advancement of artificial intelligence, its contribution to 

threat prediction, and the provision of well-considered preventive solutions 

that enhance the capacity of law enforcement agencies.

The study’s findings revealed that proactive prevention has become an in-

dispensable strategic choice in modern criminal policy, given the speed at 
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which cybercrimes are committed and the difficulty of identifying perpe-

trators. The results also showed that utilizing artificial intelligence in big 

data analysis, threat detection, and crime location and timing prediction 

enhances the efficiency of security agencies in addressing digital crimes 

and provides precise digital evidence to support judicial processes. It was 

further evident that cyber intrusions and attacks have become an existential 

threat to national security, necessitating the development of comprehen-

sive proactive strategies.

Based on these findings, the study presented a set of practical recommen-

dations, most notably: the need to develop specialized predictive analysis 

units within law enforcement agencies, establish an integrated national 

system for real-time cyber threat monitoring, strengthen cooperation be-

tween the public and private sectors, and launch advanced training pro-

grams for cybersecurity personnel. These recommendations aim to build 

a flexible and advanced security system capable of effectively addressing 

emerging threats.

Keywords: artificial intelligence, proactive confrontation, cybercrimes.
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مقدمـة

فــي ظــل التطــور التكنولوجــي الهائــل فــي مجــال تقنيــة المعلومــات والاتصــال واقتصــاد 

المعرفــة، وفــي ظــل الانفتــاح المعلوماتــي ظهــرت أشــكالًاً عــدة لجرائــم البيئــة الســيبرانية 

وتوســع إطارهــا فــي الوقــت الحاضــر، كتوظيــف البرامــج المتطــورة وتكنولوجيــا الحوســبة 

الســحابية وإنترنــت الأشــياء والبيانــات الضخمــة وخوارزميــات الــذكاء الاصطناعــي فــي إحــداث 

خلــل واضطــراب يهــدد أفــراد المجتمــع وأمــن مؤسســاته، وتوظيــف أدوات ذكيــة لإلحــاق الضرر 

بالبُُنــى المعلوماتيــة للأشــخاص  والاتصــالات وتعطيــل الأجهــزة والهيئــات الحكوميــة والمرافــق 

ــى التحريــض ونشــر المعلومــات  ــؤدي إل ــي ت ــوى الت ــم المحت ــى جرائ الاســتراتيجية، بالإضافــة إل

الزائفــة، ونشــر الشــائعات التــي تضــر بمكانــة وهيبــة الدولــة ومؤسســاتها )عضيبــات، 2023(

ويلاحــظ أن التقــدم التكنولوجــي الهائــل الــذي وفرتــه الثــورة المعلوماتيــة أحــدث نقلــة 

إيجابيــة نوعيــة فــي مســيرة البشــرية، ولكنــه فــي المقابــل وفــر أدوات تقنيــة مكنــت المجرميــن 

والعصابــات المنظمــة مــن ارتــكاب العديــد مــن الجرائــم الإلكترونيــة التــي تصاعد خطرها بشــكل 

كبيــر علــى نحــو يفــرض ضــرورة التعــاون الجماعــي لمواجهتهــا، حيــث أصبحــت الجرائــم الإلكترونيــة 

أخطــر مــن الجرائــم التقليديــة، نظــراًً لمــا تتميــز بــه مــن ســرعة الانتشــار، وعــدم الســيطرة عليهــا 

وصعوبــة إثباتهــا، كمــا لــم تعــد الوســائل التقليديــة للكشــف عــن الجرائــم صالحــة فــي معظمهــا 

مــع الجرائــم التــي ترتكــب فــي البيئــة الســيبرانية )الجمــل، 2018(

فالأصــل أنــه فــي أغلــب أنــواع الجرائــم تكــون الإجــراءات العاديــة كافيــة لمواجهــة الظاهــرة 

الإجراميــة، لكــن اســتثناءًً وفــي بعــض الحــالات فــإن اللجــوء إلــى إتبــاع إجــراءات اســتباقية يكــون 

فعــالًاً فــي الحــد مــن آثــار الظاهــرة الإجراميــة وســرعة الســيطرة عليهــا، وذلــك مــن خلال جمــع 

ــي قــد ترتكــب فــي  ــم الت ــل مــن أضــرار الجرائ ــة بالتقلي ــات حولهــا ووضــع الخطــط الكفيل البيان

المســتقل، حيــث يكــون اســتباقها أفضــل مــن رد الفعــل بعــد ارتكابهــا والتبليــغ عنهــا، بحيــث أن 

يتــم ذلــك فــي إطــار مــن الشــرعية )روابــح، 2020(. 

ومــن هــذا المنطلــق، بــرزت أهميــة الوقايــة الجنائيــة الحديثــة باعتبارهــا أحــد الأســاليب 
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الفعالــة فــي السياســة الجنائيــة المعاصــرة، حيــث لــم تعــد مكافحــة الجريمــة تقتصــر علــى الــردع 

والعقــاب بعــد وقــوع الفعــل الإجرامــي، بــل امتــدت لتشــمل اســتراتيجيات وقائيــة تســتند 

إلــى التنبــؤ بالمخاطــر الإجراميــة ومعالجتهــا قبــل أن تتحــول إلــى واقــع فعلــي. وتقــوم هــذه 

الاســتراتيجيات علــى اســتخدام التقنيــات الحديثــة فــي الرصــد والتحليــل، مثــل أنظمــة التحليــل 

التنبــؤي والــذكاء الاصطناعــي، بمــا يعــزز قــدرة الجهــات المعنيــة علــى التدخــل فــي الوقــت 

ــات  ــة الأمــن العــام وضمــان الحقــوق والحري ــن حماي ــوازن بي ــي ي المناســب وفــق إطــار قانون

)كاظــم، 2024(

الــذي  المحــوري  الــدور  تحليليــة استشــرافية توضــح  رؤيــة  البحــث تقديــم  يســعى هــذا 

تلعبــه تقنيــات الــذكاء الاصطناعــي فــي بنــاء منظومــات امنيــة اســتباقية قــادرة علــى رصــد 

التهديــدات والتنبــؤ بهــا ، وتقديــم حلــول وقائيــة مدروســة تقلــل مــن المخاطــر الســيبرانية .

الهيئــة الاتحاديــة للهويــة والجنســية  باختصاصــات  ارتباطــا وثيقــا  الرؤيــة  وترتبــط هــذه 

الشــخصية،  البيانــات  حمايــة  عــن  الهيئــة مســؤولة  ان  باعتبــار  المنافــذ،  وأمــن  والجمــارك 

وتأميــن المنافــذ الحدوديــة، وضبــط وتســجيل حركــة الاشــخاص والســلع. وتعتمــد تحقيــق 

أهدافهــا المؤسســية بشــكل متزايــد علــى منظومــات رقميــة تحتــاج الــى اعلــى معاييــر الامــان 

والاســتجابة الاســتباقية للتهديــدات. لذلــك تأتــي اهميــة هــذا البحــث مــن كونــه يســهم فــي 

ــة الامــن  تقديــم توصيــات علميــة وعمليــة تدعــم المتطلبــات المتجــددة للهيئــة بهــدف حماي

الوطــني وضــمان اــستقرار المجتــمع والدوــلة

• مشكلة الدراسـة:	

شــهد العالــم خلال العقــود الأخيــرة تحــولًاً جذريــاًً بفعــل الثــورة الرقميــة الهائلــة، التــي 

أعــادت تشــكيل ملامــح الحيــاة فــي شــتى المجــالات، وأســهمت فــي بــروز أنمــاط جديــدة 

ومعقــدة مــن الجرائــم. فقــد أفــرزت البيئــة الرقميــة وفــي مقدمتهــا الفضــاء الســيبراني، بيئــة 

خصبــة لارتــكاب الجرائــم الإلكترونيــة، التــي لــم تعــد مقتصــرة علــى أعمــال تقليديــة كاختــراق 

الأنظمــة أو ســرقة البيانــات، بــل تطــورت لتشــمل جرائــم قائمــة علــى اســتخدام تقنيــات ذكيــة 

متقدمــة، تتصدرهــا برمجيــات الــذكاء الاصطناعــي، وهــو مــا جعــل هــذه الجرائــم تمثــل تهديــداًً 
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وجوديــاًً لأمــن المعلومــات، بمــا فــي ذلــك أمــن مؤسســاتها الحيويــة والقطاعــات الاقتصاديــة 

والاجتماعـيـة كاـفـة

وفــي ظــل هــذا الواقــع المتســارع، أضحــت الجرائــم الســيبرانية القائمــة علــى التقنيــات 

ــة  ــات الأمني ــرز التحدي ــدي، مــن أب ــذكاء الاصطناعــي التولي ــة، ولا ســيما المدعومــة بال الذكي

مــن  جديــدًًا  نمطًًــا  تواجــه  الأمنيــة  المؤسســات  أصبحــت  حيــث  والمســتقبلية.  المعاصــرة 

المجرميــن الذيــن يوظفــون هــذه التقنيــات المتقدمــة فــي تنفيــذ أنشــطة غيــر مشــروعة 

ــار الرقميــة، ممــا يعقــد مــن مهــام الرصــد  تتســم بالدقــة والســرعة والقــدرة علــى إخفــاء الآث

ــر منظومــة متكاملــة مــن  ــرز الحاجــة الماســة إلــى تطوي ــا، تب والتحقيــق والملاحقــة. ومــن هن

الآليــات والإجــراءات الإجرائيــة الوقائيــة والاســتباقية، القائمــة علــى اســتثمار إمكانــات الــذكاء 

الاصطناعــي، ليــس فقــط فــي كشــف الجرائــم بعــد وقوعهــا، وإنمــا فــي رصــد مؤشــرات 

ارتكابهــا وتحليــل الأنمــاط الســلوكية الرقميــة، بمــا يُُمكّّــن مــن إحبــاط الهجمــات الإلكترونيــة 

ــة واســتقرارها. ــى أمــن الدول ــة عل ــل آثارهــا المحتمل ــل تنفيذهــا، وتقلي قب

ــات  ــة التقني ــي متكامــل يوظــف بفعالي ــاب إطــار إجرائ ــل مشــكلة الدراســة فــي غي وتتمث

الذكيــة، وفــي مقدمتهــا الــذكاء الاصطناعــي التوليــدي، فــي المواجهــة الاســتباقية للجرائــم 

الإلكترونيــة، بمــا يحــدّّ مــن الأخطــار الناجمــة عنهــا، ويعــزز مــن قــدرات المنظومــة الأمنيــة فــي 

ــة،  ــر الحالي ــة التدابي ــول مــدى كفاي ــر هــذا الواقــع تســاؤلًاً ح ــة الفضــاء الســيبراني. ويُُثي حماي

وـسـبل تطويرـهـا بـمـا ينـسـجم ـمـع حـجـم التهدـيـدات الرقمـيـة المـسـتقبلية

• تساؤلات الدراسة:	

ــة المواجهــة الاســتباقية  ــل التســاؤل الرئيســي لهــذه الدراســة فــي: مــا مــدى فعالي يتمث

لجرائــم البيئــة الســيبرانية المدعومــة بتقنيــات الــذكاء الاصطناعــي فــي الحــد مــن الاختراقــات 

ــة؟ ويتفــرع  ــة للدول ــة الحيوي ــى التحتي ــة أمــن المعلومــات والبن والهجمــات الســيبرانية وحماي

عـنـه التـسـاؤلات الآتـيـة

	1 أبعادهــا . هــي  ومــا  الســيبرانية،  البيئــة  لجرائــم  الاســتباقية  بالمواجهــة  المقصــود  مــا 
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الرئيســية؟ ومكوناتهــا 

	2 إلــى أي مــدى يمكــن الاســتفادة مــن الوســائل الحديثة في التنبؤ بجرائم البيئة الســيبرانية، .

ومــا هــي أبرز هذه الوســائل؟

	3 مــا الــدور الــذي تؤديــه تقنيــات الــذكاء الاصطناعــي فــي رصــد جرائــم البيئــة الســيبرانية، .

وكيــف تســهم فــي تعزيــز الأمــن الســيبراني؟

	4 ــذكاء . ــات ال مــا هــي أنمــاط الاختراقــات والهجمــات الســيبرانية المرتبطــة بتوظيــف تقني

ــة المتبعــة فــي مواجهتهــا؟ ــات الإجرائي ــة الآلي الاصطناعــي، ومــا مــدى كفــاءة وفعالي

• أهمية الدراسـة:	

- الأهميــة العلميــة: تنبــع الأهميــة العلميــة لهــذه الدراســة مــن طبيعــة موضوعهــا الــذي 	

يتنــاول أحــد أبــرز التحديــات المعاصــرة فــي ميــدان الأمــن الســيبراني، والمتمثــل فــي 

الجرائــم الإلكترونيــة المدعومــة بتقنيــات الــذكاء الاصطناعــي. وتســهم الدراســة فــي إثراء 

المعرفــة العلميــة المتخصصــة مــن خــال تســليط الضــوء علــى الــدور المحــوري للإجــراءات 

الإجرائيــة الاســتباقية فــي التصــدي لهــذه الجرائــم، واستكشــاف آليــات توظيــف الــذكاء 

الاصطناعــي التوليــدي كأداة متقدمــة لرصــد وتحليــل التهديــدات الرقميــة قبــل وقوعهــا. 

وتمثــل الدراســة إضافــة علميــة نوعيــة، نظــراً لنــدرة الدراســات العربيــة التــي تناولــت هــذا 

الموضــوع بالدراســة والتحليــل، فــي ظــل تســارع تطــورات الثــورة المعلوماتيــة، وظهــور 

تقنيــات ذكيــة ذات أثــر بالــغ علــى أمــن المعلومــات وحمايــة البنــى التحتيــة الحيويــة للــدول.

- الأهميــة علميــة: أمــا علــى الصعيــد العملــي، فتكتســب الدراســة أهميتهــا مــن الحاجــة 	

الماســة إلــى تقديــم رؤى وتوصيــات علميــة قابلــة للتطبيــق تُمكــن الجهــات الأمنيــة 

والجهــات المعنيــة، وصُنــاع ومتخــذي القــرار فــي المؤسســات الأمنية، من وضع سياســات 

وإجــراءات أمنيــة اســتباقية فعالــة للحــد مــن مخاطــر الهجمــات الســيبرانية والتقليــل مــن 

آثارهــا الســلبية. وتأتــي هــذه الدراســة لتدعــم جهــود بنــاء منظومــة أمنيــة متطــورة قــادرة 

ــدات  ــة، وضمــان اســتقرارها فــي مواجهــة التهدي ــة الحيوي ــة مؤسســات الدول علــى حماي

الإلكترونيــة المتزايــدة التــي باتــت تمثــل تهديــداً فعليــاً للأمــن الوطنــي الشــامل.
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• أهداف الدراسـة:	

	1 توضيح مفهوم المواجهة الاستباقية لجرائم البيئة السيبرانية..

	2 الوقوف على مدى الاستفادة من الوسائل الحديثة في التنبؤ بجرائم البيئة السيبرانية..

	3 استعراض دور تقنيات الذكاء الاصطناعي في رصد جرائم البيئة السيبرانية..

	4 الــذكاء . تقنيــات  بتوظيــف  المرتبطــة  الســيبرانية  والهجمــات  الاختراقــات  أنمــاط  تحليــل 

الاصطناعــي، والكشــف عــن مــدى كفــاءة وفعاليــة الآليــات الإجرائيــة المتبعــة فــي مواجهتهــا.

• منهجية الدراسة:	

الاســتقرائي  المنهــج  علمييــن متكامليــن، همــا:  علــى منهجيــن  الدراســة  هــذه  تعتمــد 

ــات المرتبطــة  ــل المعطي ــع وتحلي ــى تتب ــي. إذ يســتند المنهــج الاســتقرائي إل والمنهــج التحليل

بالآليــات والتدابيــر الاســتباقية المعمــول بهــا حاليًًــا فــي مواجهــة الجرائــم الإلكترونيــة فــي 

البيئــة الســيبرانية، مــع رصــد مــدى توافقهــا مــع المتغيرات التكنولوجية المســتجدة. ويســتخدم 

المنهــج التحليلــي فــي دراســة مــدى فاعليــة هــذه التدابيــر والإجــراءات فــي ضــوء التطــورات 

الهائلــة فــي مجــال تقنيــات وبرامــج الــذكاء الاصطناعــي، ومــا أفرزتــه مــن أنمــاط إجراميــة 

ــة. وتســعى  ــة للدول ــة الحيوي ــى التحتي ــى أمــن المعلومــات والبن متقدمــة تصاعــد خطرهــا عل

الدراســة مــن خلال هــذا الإطــار المنهجــي إلــى تقديــم تقييــم علمــي موضوعــي للسياســات 

ــاء منظومــة اســتباقية  ــة تســهم فــي بن ــراح رؤى عملي ــة المعتمــدة، واقت والإجــراءات الأمني

متطــورة قــادرة علــى حمايــة المصالــح الوطنيــة، وصــون أمــن المجتمــع ومؤسســاته الأمنيــة 

يـة ـمـن أخـطـار الهجـمـات الـسـيبرانية والحكومـ

• المفاهيم الإجرائية للدراسة:	

-  المواجهــة الاســتباقية: يقصــد بهــا فــي هــذه الدراســة التدابيــر والإجــراءات القانونيــة 	

والفنيــة التــي يتــم اتخاذهــا بشــكل وقائــي ومبكــر باســتخدام الوســائل التقنيــة الحديثــة، 

وعلــى رأســها تقنيــات الــذكاء الاصطناعــي، بهــدف رصد مؤشــرات الجرائم الســيبرانية قبل 

وقوعهــا، وتحليلهــا، والتصــدي لهــا بمــا يحــد مــن آثارهــا الســلبية علــى أمــن المعلومــات 

والمصالــح الحيويــة للدولــة.
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- ــر مشــروع يُرتكــب 	 ــم الســيبرانية: يقصــد بهــا فــي هــذه الدراســة كل ســلوك غي الجرائ

عبــر الفضــاء الســيبراني باســتخدام التقنيــات الرقميــة أو الــذكاء الاصطناعــي، ويســتهدف 

اختــراق أو الإضــرار بالأنظمــة المعلوماتيــة أو البنــى التحتيــة الحيويــة، أو المســاس بأمــن 

المعلومــات والبيانــات الخاصــة بالدولــة أو الأفــراد أو المؤسســات.

• الدراسات السابقة:	

	1 دمــج . فعاليــة  استكشــاف  إلــى  الدراســة  هــذه  : هدفــت  دراســة                  

الــذكاء الاصطناعــي مــع اســتخبارات المصــادر المفتوحــة )OSINT( لرصــد التهديــدات 

ــك  ــة بمــا فــي ذل ــة تحاكــي شــبكات دولي ــة تجريبي الســيبرانية بشــكل اســتباقي، فــي بيئ

بيئــات الاتحــاد الأوروبــي وتركيــا. اعتمــدت الدراســة علــى تحليــل بيانــات تدفــق الشــبكة 

Isolation For�و LSTMو Random Forest  باسـ�تخدام خوارزميـ�ات تعلـ�م آلـ�ي مثـ�ل

est، إلــى جانــب معالجــة لغويــة للبيانــات المأخــوذة مــن الإنترنــت المظلــم. أظهــرت 

النتائــج أن النظــام نجــح فــي تحقيــق دقــة عاليــة فــي الكشــف المبكــر، وتقليــل معــدلات 

الإيجابيــات الكاذبــة، وكشــف أنمــاط هجمــات جغرافيــة معقــدة لا يمكــن رصدهــا بســهولة 

ــة. وأوصــت الدراســة بضــرورة توســيع اســتخدام OSINT المدعــوم  بالأســاليب التقليدي

بالــذكاء الاصطناعــي لتعزيــز الرصــد فــي الوقــت الحقيقــي، مــع تحديثــات مســتمرة للنماذج 

المســتخدمة لمواكبــة تطــور أســاليب المهاجميــن.

	2 الــذكاء . أثــر  وقيــاس  تحليــل  إلــى  الدراســة  هــذه  هدفــت   :)Smith 2025( دراســة 

الاصطناعــي الوكيــل )agentic AI( فــي دعــم ممارســات الأمــن الســيبراني فــي بيئــات 

كيفيــة  علــى  الدراســة  ركــزت  المتحــدة.  والمملكــة  المتحــدة  بالولايــات  مؤسســاتية 

عنــد  والتنفيــذ  القــرار،  اتخــاذ  التفكيــر،  الإدراك،  مراحــل  فــي   agentic AI مســاهمة 

مواجهــة التهديــدات الرقميــة. اعتمــدت الدراســة علــى المنهــج النظــري المدعــوم بتحليــل 

ســيناريوهات عمليــة ودراســات حالــة لشــركات تكنولوجيــا وأمــن معلومــات كبــرى. بينــت 

النتائــج أن هــذه التقنيــات عــززت قــدرة المؤسســات علــى الاســتجابة الفوريــة للتهديــدات، 

لكنهــا أظهــرت أيضــاً مخاطــر جديــدة مثــل تحيــز الخوارزميــات وإمكانيــة ظهــور ســلوكيات 

(2025) Gurşu
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غيــر متوقعــة. أوصــت الدراســة بضــرورة صياغــة أطــر حوكمــة واضحــة وآليــات رقابيــة 

ــل. ــذكاء الاصطناعــي الوكي ــى ال ــة للاعتمــاد المفــرط عل ــار الجانبي ــة للحــد مــن الآث تقني

	3 دراســة )Ferrag 2024(: هدفــت هــذه الدراســة إلــى عــرض أهــم التطبيقــات الأمنيــة .

الأمــن  فــي  التوليديــة   )LLMs( الكبيــرة  اللغــة  بنمــاذج  المرتبطــة  الضعــف  ونقــاط 

الســيبراني، ضمــن مراجعــة دوليــة شــملت تجــارب مــن أوروبــا، الولايــات المتحــدة، ودول 

آســيوية. اعتمــدت الدراســة علــى تحليــل منهجــي ونقــدي لنتائــج 42 نموذجــاً مــن نمــاذج 

الــذكاء التوليــدي فــي مجــالات كشــف التســلل، التحليــل الشــرير، وتوليد اســتجابات تلقائية 

ــؤ بالهجمــات  ــرة فــي التنب ــاذج تقــدم دقــة كبي ــج أن هــذه النم ــوادث. أظهــرت النتائ للح

ــر أمنيــة شــاملة، لكنهــا فــي المقابــل عرضــة لهجمــات مثــل حقــن الأوامــر  وصياغــة تقاري

وتســمم البيانــات، مــا يجعلهــا أداة مزدوجــة الحافــة. أوصــت الدراســة بتعزيــز ســامة 

ــل المخاطــر  ــل RLHF وأســاليب hardening لتقلي ــات مث هــذه النمــاذج باســتخدام تقني

ــة. المحتمل

	4 دراســة )Tripathi 2024(: هدفــت هــذه الدراســة إلــى تحليــل الاتجاهــات الحديثــة فــي .

مجــال الــذكاء الاصطناعــي والأمــن الســيبراني، مركــزة علــى بيئــات التطبيــق فــي الهنــد 

ودول جنــوب شــرق آســيا. وتحديــد أبــرز التحديــات والفــرص فــي هــذا المجــال للعــام 2024. 

اعتمــدت الدراســة علــى تحليــل نظــري مدعــوم بإحصائيــات قطاعيــة وشــهادات خبــراء مــن 

القطاعيــن العــام والخــاص. أظهــرت النتائــج أن المؤسســات فــي هــذه الــدول بــدأت فــي 

ــة، لكنهــا تواجــه معوقــات تتعلــق  ــز قدراتهــا الوقائي تبنــي أنظمــة ذكاء اصطناعــي لتعزي

بنقــص الكفــاءات البشــرية التقنيــة وصعوبــة دمــج الأنظمــة الجديــدة مــع البنــى التحتيــة 

القديمــة. أوصــت الدراســة بضــرورة تعزيــز التعــاون بيــن القطاعيــن، واســتثمار الجهــود فــي 

بنــاء القــدرات البشــرية المتخصصــة فــي الــذكاء الاصطناعــي والأمــن الســيبراني.

	5 دراســة )Islam 2024(: ركــزت هــذه الدراســة علــى تطبيــق الــذكاء الاصطناعــي فــي .

وماليزيــا.  ســنغافورة  مثــل  بــدول  الحيويــة  للقطاعــات  التهديديــة  الاســتخبارات  إدارة 

اعتمــدت الدراســة علــى تحليــل بيانــات واقعيــة مــن مؤسســات عاملــة فــي قطاعــات 
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الكهربــاء، الميــاه، والاتصــالات، واســتخدمت تقنيــات تعلــم آلــي ومعالجــة لغويــة فــي 

الزمــن الفعلــي لتحليــل التهديــدات. أظهــرت النتائــج أن دمــج الــذكاء الاصطناعــي فــي 

هــذه الأنظمــة أدى إلــى تقليــل زمــن الاســتجابة للهجمــات بشــكل ملحــوظ، وزيــادة دقــة 

التنبــؤ بالمخاطــر. أوصــت الدراســة بضــرورة تطويــر أطــر معياريــة مشــتركة لدعــم التعــاون 

بيــن مختلــف القطاعــات الحيويــة، وتوســيع نطــاق اســتخدام الــذكاء الاصطناعــي فــي 

مجــالات أخــرى.

	6 دراســة )Farzaan 2024(: ســعت هــذه الدراســة علــى تصميــم نظــام ذكــي متكامــل .

للكشــف عــن الحــوادث الســيبرانية والاســتجابة لهــا فــي بيئــات الحوســبة الســحابية، مــع 

ــات  ــات المتحــدة. اســتخدمت الدراســة خوارزمي ــة والولاي ــا الغربي ــز علــى دول أوروب التركي

تعلــم عميــق، مثــل الشــبكات العصبيــة وشــجرة القــرار، لتحليــل حركــة الشــبكة والبرمجيــات 

الضــارة داخــل بيئــات Google Cloud وAzure. وأظهــرت نتائــج الدراســة أن النظــام 

المقتــرح حقــق دقــة مرتفعــة )90٪ فــي تصنيــف التهديــدات و96٪ فــي تحليــل البرمجيــات 

الضــارة(، مــع مرونــة عاليــة فــي التوســع باســتخدام المــوارد الســحابية. أوصــت الدراســة 

بتطويــر النظــام ليشــمل بيئــات إنترنــت الأشــياء والأنظمــة اللاســلكية، مــع ضــرورة تعزيــز 

آليــات التحديــث التلقائــي للخوارزميــات الدفاعيــة.

• التعليق على الدراسات السابقة:	

تتفــق الدراســات الســابقة بشــكل عــام مــع الدراســة الحاليــة فــي تأكيــد أهميــة توظيــف 

ــم الســيبرانية،  ــز قــدرات المواجهــة الاســتباقية للجرائ ــذكاء الاصطناعــي فــي تعزي ــات ال تقني

وفــي التركيــز علــى فعاليــة الأنظمــة الذكيــة فــي الكشــف المبكــر عــن التهديــدات الرقميــة 

ــراز الحاجــة  ــة فــي إب والحــد مــن آثارهــا. كمــا تشــترك الدراســات الســابقة مــع الدراســة الحالي

إلــى دمــج الــذكاء الاصطناعــي مــع أنظمــة أمنيــة تقليديــة ومتقدمــة، بمــا فــي ذلــك أنظمــة 

اســتخبارات التهديــدات مثــل دراســة Islam )2024(، ودراســة Gurşu )2025(. وتوافقــت 

كذلــك علــى ضــرورة وضــع أطــر ومعاييــر تنظيميــة لضبــط اســتخدام الــذكاء الاصطناعــي فــي 

الأمــن الســيبراني، كمــا فــي دراســة Smith )2025( وأهميــة بنــاء القــدرات البشــرية لدعــم 
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.)2024( Tripathi هــذه التقنيــات

فــي المقابــل، تختلــف هــذه الدراســات عــن الدراســة الحاليــة فــي نطــاق التركيــز والمنظــور 

حــالات  تحليــل  أو  تقنيــة  نمــاذج  اســتعراض  علــى  الدراســات  ركــزت معظــم  إذ  التحليلــي؛ 

تطبيقيــة جزئيــة فــي قطاعــات معينــة )مثــل البنيــة التحتيــة للطاقــة، أو الحوســبة الســحابية، أو 

بيئــات قطــاع خــاص(، بينمــا تتبنــى الدراســة الحاليــة منظــوراًً أوســع وأشــمل مــن حيــث ســعيها 

ــة الاســتباقية فــي ضــوء تطــورات الــذكاء الاصطناعــي وتقييــم  ــات الإجرائي إلــى تحليــل الآلي

مــدى فعاليتهــا فــي حمايــة أمــن المعلومــات والبُُنــى التحتيــة الحيويــة للدولــة علــى المســتوى 

الوطنــي فــي دولــة الإمــارات، مــع اســتعراض بعــض التجــارب الدوليــة، كمــا تنفــرد الدراســة 

الحاليــة بدمــج البعــد القانونــي والإجرائــي الأمنــي بشــكل واضــح عنــد تقييــم تلــك الآليــات.

وتتميــز الدراســة الحاليــة عــن الدراســات الســابقة بأنهــا لا تكتفــي بتحليــل النمــاذج التقنيــة أو 

مراجعــة التطبيقــات المعتمــدة، بــل تســعى إلــى تقديــم إطــار متكامــل للمواجهــة الاســتباقية 

يربــط بيــن الجانــب التقنــي والجانــب الإجرائــي القانونــي، مــع التركيــز علــى البيئــة الأمنيــة فــي 

دولــة الإمــارات العربيــة المتحــدة بوجــه خــاص. كمــا تقــدم الدراســة الحاليــة رؤيــة تحليليــة نقدية 

ــاء  ــة تســهم فــي بن ــة، وتطــرح مقترحــات عملي ــة الحالي ــر الأمني للثغــرات القائمــة فــي التدابي

منظومــة وقائيــة وطنيــة قــادرة علــى مواجهــة التهديــدات الســيبرانية المتناميــة والمدعومــة 

بالــذكاء الاصطناعــي، وهــو مــا يمثــل إضافــة نوعيــة ومبتكــرة فــي مجــال الدراســات العربيــة 

ذات الصـلـة

• خطة الدراسة:	

المبحث الأول: التقنيات الاستباقية لمواجهة جرائم البيئة السيبرانية

◊ المطلب الأول: مفهوم المواجهة الاستباقية وجرائم البيئة السيبرانية 	

◊ المطلــب الثانــي: الاتجاهــات التكنولوجيــة الحديثــة فــي التنبــؤ ورصــد جرائــم البيئــة 	

الســيبرانية

المبحث الثاني: تعزيز أنظمة الذكاء الاصطناعي للكشف عن الجرائم السيبرانية
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◊ المطلب الأول: الاختراقات والهجمات السيبرانية	

◊ المطلب الثاني: تطبيقات الذكاء الاصطناعي في كشف الجرائم السيبرانية	

الخاتمة )النتائج والتوصيات(

قائمة المراجـع

المبحث الأول

التقنيات الاستباقية لمواجهة جرائم البيئة السيبرانية

تمهيد:

أصبحــت التقنيــات الحديثــة تلعــب دوراًً حاســماًً فــي تطويــر اســتراتيجيات وسياســات الأمــن 

الســيبراني لمواجهــة التهديــدات الناتجــة عــن جرائــم البيئــة الســيبرانية، ومنهــا اســتراتيجيات 

التحــول مــن حالــة الاســتجابة إلــى الحالــة الاســتباقية، حيــث يتــم التركيــز فيهــا علــى الكشــف 

المبكــر عــن التهديــدات ومنعهــا قبــل حدوثها، وأصبحت التقنيات المتقدمة تســاهم في تحليل 

ســجلات الأحــداث والبيانــات الضخمــة لتحديــد الســلوك غير العادي والتهديــدات المحتملة في 

البيئــة الســيبرانية بهــدف الكشــف عــن الثغــرات الأمنيــة والتهديــدات المســتقبلية المحتملــة، 

بالإضافــة إلــى إنشــاء نمــاذج تنبؤيــة لتحليــل ســلوك المجرميــن فــي البيئــة الســيبرانية، وتحديــد 

.)Patel,2023( الأهــداف المحتملــة والأنمــاط الإجراميــة المســتحدثة

وعليــه، فإنــه باســتخدام التقنيــات الحديثــة والمتطــورة يمكــن للأجهــزة الشــرطية تعزيــز 

أمــن الأنظمــة الســيبرانية وزيــادة قدرتهــا علــى التصــدي للجرائــم المحتملــة والمســتقبلية فــي 

البيئــة الســيبرانية بطريقــة اســتباقية. ولتوضيــح ذلــك ســيتم تنــاول هــذا المبحــث مــن خلال 

المطلبـيـن التاليـيـن

- المطلب الأول: مفهوم المواجهة الاستباقية وجرائم البيئة السيبرانية.	

- المطلــب الثانــي: الاتجاهــات التكنولوجيــة الحديثــة فــي التنبــؤ ورصــد جرائــم البيئــة 	

الســيبرانية.



89مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

المطلب الأول

مفهوم المواجهة الاستباقية وجرائم البيئة السيبرانية

إن الوقايــة مــن الجريمــة منهــج جديــد فــي السياســة الجنائيــة المعاصــرة، لاســيما فــي ظــل 

تزايــد ارتــكاب الجرائــم فــي البيئــة الســيبرانية التــي أصبحــت تشــكل خطــراًً علــى الفــرد والمجتمــع، 

وتتميــز بكونهــا ســريعة التنفيــذ، وتتــم بواســطة الأجهــزة والتقنيــات التــي يصعــب معهــا إثباتهــا 

أو اكتشــاف مرتكبيهــا، لــذا اســتوجب علــى الأجهــزة الأمنيــة أن تكــون ســباقة فــي تعزيــز 

منظومــة الأمــن الســيبراني لتحقيــق الفاعليــة والكفــاءة فــي مواجهــة جرائــم البيئــة الســيبرانية 

بــكل أبعادهــا وأنواعهــا المســتحدثة )كاظــم، 2024(.

هــذا  تنــاول  ســيتم  الســيبرانية،  البيئــة  وجرائــم  الاســتباقية  المواجهــة  ولتوضيــح مفهــوم 

كالتاــلي المطــلب 

- الفرع الأول: مفهوم المواجهة الاستباقية للجريمة.	

- الفرع الثاني: مفهوم جرائم البيئة السيبرانية.	



مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025 90

الفرع الأول

مفهوم المواجهة الاستباقية للجريمة

الخطــط  وضــع  ســياق  فــي  و«الاســتباقية«  »الوقايــة«  مصطلحــي  يتــرادف  مــا  كثيــراًً 

الاســتراتيجية طويلــة المــدى، حيــث يرمــز للمصطلحيــن فــي اللغــة العربيــة بدلالتيــن قريبتيــن 

فــي المعنــى، إذ نجــد أن »الوقايــة« تعنــي الحمايــة مــن الأخطــار القادمــة، أمــا »الاســتباقية« 

فهــي توقــع خطــوات أو ســيناريوهات قادمــة لوضــع حلــول لهــا. وبالتالــي فــإن الاســتباقية 

ــا فعــل  ــا الاســتباقية فــي قامــوس )Oxford, 2008( يقصــد به ــة. أم خطــوة تســبق الوقاي

ــه )ســامي، 2020(. ــر ل ــن مــن الوقــوع أو التحضي ــع حــدث معي شــيء يمن

وعلــى المســتوى الاصطلاحــي، فإنــه تجــدر الإشــارة إلــى أن ظهــور مصطلــح »الاســتباقية« 

تزامــن مــع تطــور الفكــر الاســتراتيجي الأمريكــي عقــد أحــداث 11 ســبتمبر 2001، وتبلــور هــذا 

المصطلــح بالتزامــن مــع العقيــدة الاســتراتيجية الأمنيــة الأمريكيــة القائمــة علــى التوقــع 

والاحتــواء والــردع )مصبــاح، 2020(

ويلاحــظ أن أغلــب التعاريــف لمصطلــح »الاســتباقية« ترتبــط بالمفاهيــم الأمنيــة العســكرية 

علــى وجــه الخصــوص، إذ يوجــد مصطلــح »الحــرب الوقائيــة« وهــو نــوع مــن الحــروب الهجوميــة 

دون الــرد علــى هجــوم مماثــل، بمــا يرمــز لاســتخدام القــوة كأداة دفاعيــة لدفــع المخاطــر 

)الحمــادي، 2018(.

وفي علم إدارة الشــرطة يتم تعريف المواجهة الاســتباقية بأنها نهج يركز على المســتقبل 

الأمنــي، وخلــق الأفــكار الجديــدة، ويكــون هــذا النهــج بمثابــة الإنــذار المبكــر للمشــكلات 

الأمنيــة للعمــل علــى تفاديهــا أو الحــد مــن عواقبهــا، ويجــب علــى المنظمــة الأمنيــة أن تكــون 

منفتحــة علــى الفــرص وتســتغلها مــن خلال ميــزة الاســتباقية الناتجــة عــن التفاعــل المســتمر 

للمعلومــات وتســتجيب لهــا بشــكل فعــال )أبــو حجيــر، 2019(

يتضــح مــن تحليــل التعريفــات أن مفهــوم الاســتباقية قــد نشــأ بالأســاس فــي الســياقات 

ّـر عــن  العســكرية والأمنيــة التقليديــة، حيــث ارتبــط بمفاهيــم مثــل »الحــرب الوقائيــة« التــي تعب�
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توجيــه ضربــات اســتباقية لــدرء أخطــار محتملــة قبــل وقوعهــا، حتــى وإن لــم يكــن هنــاك هجــوم 

فعلــي مســبق. ويظهــر ذلــك كيــف أن الاســتباقية كانــت تمــارس تاريخيــاًً كأداة دفاعيــة تقــوم 

علــى اســتخدام القــوة المبكــرة لاحتــواء المخاطــر. ومــع تطــور العلــوم الأمنيــة، ولا ســيما فــي 

ــم يعــد  ــر شــمولية واستشــرافية، فل ــدًًا أكث ــذ بع ــال إدارة الشــرطة، تطــوّّر المفهــوم ليأخ مج

مقتصــراًً علــى القــوة، بــل أصبــح يعبــر عــن نهــج إداري متكامــل قائــم علــى اســتبصار المســتقبل، 

والتفاعــل المســتمر مــع المعلومــات، وصياغــة اســتجابات ذكيــة تتيــح منــع التهديــدات أو الحــد 

ـمـن آثارـهـا قـبـل وقوعـهـا

ويبــرز هــذا التطــور المفاهيمــي أن الاســتباقية لــم تعــد مجــرد عمــل وقائــي محــدود بنطــاق 

عســكري، بــل غــدت ميــزة اســتراتيجية تُُمكــن المنظمــات الأمنيــة مــن تعزيــز مرونتهــا فــي 

ــة المعقــدة. ويكشــف ذلــك عــن  ــة الرقمي مواجهــة المخاطــر المســتحدثة، لاســيما فــي البيئ

الحاجــة إلــى إعــادة تعريــف المواجهــة الاســتباقية فــي ضــوء التحديــات الســيبرانية المعاصــرة، 

لتشــمل الأبعــاد التقنيــة والإجرائيــة والقانونيــة، والاســتفادة مــن تقنيــات الــذكاء الاصطناعــي 

بمــا يعــزز قــدرة الجهــات الأمنيــة علــى توقــع التهديــدات الســيبرانية والتعامــل معهــا بكفــاءة.

ــى  ــه يشــير إل ــح »المواجهــة الاســتباقية« يلاحــظ أن ــي لمصطل ــى القانون وبالتطــرق للمعن

مجموعــة مــن التدابيــر الوقائيــة، إذ يتــم إضفــاء الطابــع القانونــي عليهــا، وهــي عمليــة وضــع 

إجــراءات تمنــع فــرد معيــن أو جماعــات مــن ارتــكاب فعــل غيــر قانونــي يتــم تحديــده مــن 

طــرف المشــرع لمواجهــة الخطــر الإجرامــي المحتمــل )العيدانــي، 2023(. وهــي مجموعــة مــن 

التدابيــر والإجــراءات التــي يقرهــا المشــرع، والتــي بدورهــا تحــول دون حــدوث الجريمــة، وهــذه 

الإجــراءات تعــد جــزء مــن السياســة الجنائيــة المناهضــة للأســباب والعوامــل التــي تهيــئ فــرص 

ارتــكاب الجريمــة بصفتهــا ظاهــرة اجتماعيــة تنتــج عــن عوامــل ذاتيــة وأخــرى بيئيــة يمكــن اتخــاذ 

تدابيــر وإجــراءات وقائيــة للحــد مــن خطورتهــا أو تحجيمهــا )الأعــرج، 2022(. 

يســتنتج الباحــث ممــا تقــدم أن مصطلــح المواجهــة الاســتباقية يتميــز بنــوع مــن المطاطيــة، 

ــاًً فــإن  ــاًً يعــد أحــد مصطلحــات الاستشــراف المســتقبلي نوعــاًً مــا، أمــا عملي ــه علمي بحيــث أن
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ــداًً بهــدف منــع وردع أي أخطــار محتملــة، وامتــد  بداياتــه كانــت فــي المجــال العســكري تحدي

ــادة التنافســية فــي  هــذا المصطلــح إلــى المنظمــات الرياديــة التــي تســعى إلــى تحقيــق الري

مجــال عملهــا. وعليــه فــإن ظهــور مصطلــح المواجهــة الاســتباقية للجريمــة فــي مجــال الأمــن 

الســيبراني ليــس بغريــب، كونــه أحــد المجــالات المرتبطــة بالأمــن فــي الوقــت الحالــي الــذي 

هــو المجــال الحيــوي للمصطلــح بالأســاس، وهــو مــا اتجهــت إليــه الــدول والمؤسســات الأمنية 

إلــى وضــع مجموعــة مــن الاســتراتيجيات الاســتباقية لمواجهــة الجريمــة فــي البيئــة الســيبرانية.  

ويعــرف مصبــاح )2020( المواجهــة الاســتباقية للجريمــة بأنهــا التصــور الشــامل للأهــداف 

التــي تكــون قائمــة فــي ذهــن المخطــط الأمنــي مــن أجــل تحقيق الأمــن والسلامة والاســتقرار 

داخــل المجتمــع، وتعنــي كافــة الوســائل والإجــراءات الاحترازيــة التــي يتــم اتخاذهــا مــن قبــل 

الدولــة بســلطاتها المختلفــة وأفــراد المجتمــع لغــرض الوقايــة الاســتباقية مــن الجريمــة وتأميــن 

الضبــط الاجتماعــي وتوفيــر الرعايــة المتكاملــة لأفــراد المجتمــع. ويشــير فيصــل )2019( إلى أن 

الأســاس الموضوعــي للمواجهــة الاســتباقية للجريمــة يكمــن فــي تحييــد الخطــورة الإجراميــة، 

والـتـي يقـصـد بـهـا احتـمـال إـقـدام ـشـخص عـلـى ارـتـكاب الجريـمـة

وتســتهدف المواجهــة الاســتباقية تحديــد الأســاليب والوســائل المؤديــة إلــى تحقيــق 

الأمــن والسلامــة فــي االمجتمــع، مــع إعطــاء البعــد الأمنــي لعتمليــة التنميــة بكافــة صورهــا، 

أي أن تتضمــن المواجهــة الاســتباقية خطــط التنميــة الاجتماعيــة والاقتصاديــة والثقافيــة 

خططــاًً وقائيــة مــن الجريمــة، بحيــث تتــم عمليــة الوقايــة مــن الجريمــة علــى أســاس أنهــا جــزء 

مــن السياســة الاجتماعيــة العامــة وليــس بشــكل منعــزل عنهــا، وذلــك مــن أجــل تحقيــق الهدف 

الوقائــي المتمثــل فــي الشــعور بالأمــن والأمــان فــي المجتمــع )المصمــودي، 2023(. 

مــن خلال مــا ســبق يمكــن اســتنتاج تعريفــاًً للمواجهــة الاســتباقية للجريمــة بأنهــا الــدور 

الاســتباقي للمشــرع والجهــات الأمنيــة والقضائيــة المختصــة باعتمــاد مجموعــة مــن الخطــط 

والاســتراتيجيات المســتقبلية والوســائل والإجــراءات التقنيــة والتشــريعية الكفيلــة لتأميــن 

المصالــح المحميــة للأشــخاص عــن طريــق تحييــد الخطــورة الإجراميــة والتقليــل مــن أضــرار 
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الجرائــم التــي قــد ترتكــب فــي المســتقل، حيــث يكــون اســتباقها أفضــل مــن رد الفعــل بعــد 

ــة. ــك فــي إطــار مــن الشــرعية القانوني ــم ذل ــث أن يت ــغ عنهــا، بحي ارتكابهــا والتبلي

الفرع الثاني

مفهوم جرائم البيئة السيبرانية

ــه ربمــا  ــه، لأن ــة ل ــة معين ــى خصوصي ــذي أضيــف للأمــن إل ــح »الســيبرانية« ال يشــير مصطل

والأنظمــة  الإلكترونيــة،  والمواقــع  الحاســوبية،  المعلومــات  شــبكات  بحمايــة  لارتباطــه 

المعلوماتيــة، وشــبكة الإنترنــت، والبرامــج المعلوماتيــة فــي الفضــاء الســيبراني مــن الهجمــات 

الســيبرانية، حتــى أصبــح يطلــق علــى الأمــن الســيبراني بأنــه قانــون حمايــة الشــبكات وأنظمــة 

)Naik,2022( تكنولوجيــا المعلومــات والاتصــالات

وباســتقراء نــص المــادة )1( مــن المرســوم بقانــون اتحــادي رقــم )34( لســنة 2021 بشــأن 

مكافحــة الشــائعات والجرائــم الإلكترونيــة، يتضــح أن المشــرع الإماراتــي لمــن يتطــرق إلــى 

تعريــف الأمــن الســيبراني صراحــة علــى ســبيل التحديــد، إلا أنــه أشــار إلــى تعريــف »الســيبراني« 

فــي الفقــرة )5( مــن المــادة )1( مــن المرســوم بقانــون المشــار إليــه، بأنــه: »كل مــا يتعلــق 

بالشــبكات المعلوماتيــة الحاســوبية، وشــبكة الإنترنــت، والبرامــج المعلوماتيــة المختلفة، وكل 

الخدمــات التــي تنفذهــا«، وتــم تعريــف »إلكترونــي« فــي الفقــرة )25( مــن ذات المــادة بأنــه: 

»مــا يتصــل بالتكنولوجيــا الكهرومغناطيســية لإنشــاء ومعالجــة وتخزين وتبادل واســتخدام نظم 

المعلومــات الإلكترونيــة والبرامــج المعلوماتيــة والمواقــع الإلكترونيــة والشــبكة المعلوماتيــة 

وأي وســيلة مــن وســائل تقنيــة المعلومــات«. وعليــه، يتضــح للباحــث أن المشــرع الإماراتــي 

ميــز بيــن »الســيبراني«، و«الإلكترونــي« فــي مجــال تصنيــف الجرائــم الإلكترونيــة، وربمــا يكــون 

مصطلــح الإلكترونــي أشــمل وأعمــق مــن الســيبراني، حيــث أن الإلكترونــي يشــكل كل مــا 

يتعلــق بالتكنولوجيــا الكهرومغناطيســية أو الكهروضوئيــة أو الرقميــة أو المؤتمتــة أو ما شــابه 

ذلــك، أمــا الســيبراني فيشــمل كل مــا يتعلــق بالشــبكات المعلوماتيــة والحاســوبية وشــبكة 

الإنترنــت والبرامــج المعلوماتيــة المختلفــة. ومــن هــذا المنطلــق يمكــن القــول بــأن كل جريمــة 
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ســيبرانية تعــد جريمــة إلكترونيــة، ليــس كل جريمــة إلكترونيــة تعتبــر جريمــة ســيبرانية. 

والأنظمــة  والبيانــات،  والمعلومــات  الشــبكات  أمــن  بأنــه  الســيبراني  الأمــن  يعــرف 

ــر  ــراءات ومعايي ــق بإج ــذي يتعل ــال ال ــت، وهــو المج ــة بالإنترن ــة، والأجهــزة المتصل المعلوماتي

ــد مــن  ــدات أو الح ــا، لمواجهــة التهدي ــزام به ــة المفــروض اتخاذهــا، أو الالت ــس الحماي ومقايي

آثارهــا )فــوزي، 2020(. كمــا يعــرف الأمــن الســيبراني بأنــه نظــام الدفــاع ضــد الهجمــات 

الإلكترونيــة للأجهــزة والشــبكات والبرامــج والعديــد مــن أشــكال البيانــات المتصلــة بالإنترنــت، 

وذلــك مــن خلال اتخــاذ تدابيــر تمنــع الوصــول إلــى البيانــات الحساســة أو تحويلهــا أو حذفهــا أو 

التســبب فــي تعطيــل ممارســات الأعمــال القياســية )محســوب، 2022(.

أمــا جرائــم البيئــة الســيبرانية، فإنهــا مــن الجرائــم التــي تباينــت واختلــف تســمياتها، وتطــورت 

بتطــور التقنيــات المرتبطــة بهــا، حيــث أطلــق عليهــا فــي البدايــة مصطلــح »إســاءة اســتخدام 

الكمبيوتــر«، ثــم »جرائــم الهاكــرز«، وبعدهــا »جرائــم الإنترنــت والكمبيوتــر«، وصــولًاً إلــى الجرائــم 

الســيبرانية )عبدالعــال، 2022(

ويلاحــظ الباحــث مــن خلال الإطلاع علــى التعريفــات المختلفــة للجريمــة الســيبرانية، أن 

الوقــوف علــى تعريــف لهــا يتوقــف فــي المقــام الأول علــى الغــرض مــن اســتخدام المصطلــح، 

فالجريمــة الســيبرانية الأساســية تتمثــل فــي عــدد محــدود مــن الأعمــال التــي تمــس بســرية 

البيانــات أو النظــم الحاســوبية وسلامتهــا مــن الاختراقــات أو نحــو ذلــك. أمــا الأعمــال المنفــذة 

بواســطة الحواســيب والتــي تهــدف إلــى تحقيــق مكاســب شــخصية أو ماليــة أو إحــداث أضــرار، 

والتــي تنــدرج كلهــا ضمــن نطــاق أوســع مــن معنــى مصطلــح الجريمــة الســيبرانية، فلا يمكــن 

تطويعـهـا بـسـهولة لتنـطـوي ضـمـن تعارـيـف قانونـيـة لمصطـلـح واـحـد وجاـمـع

ونتيجــة لحداثــة جرائــم البيئــة الســيبرانية وطورهــا، فــإن فقهــاء القانــون لــم يســتقروا علــى 

تعريــف واحــد لهــذه الجريمــة، فقــد عرفهــا الجمــل )2018( بأنهــا »الجريمــة التــي تتــم بواســطة 

الكمبيوتــر أو أحــد وســائل التقنيــة الحديثــة علــى كمبيوتــر أو أحــد وســائل التقنيــة الحديثــة 

الأخــرى، مــع ضــرورة توفــر شــبكة اتصــال فيمــا بينهمــا«. وعرفهــا الدريني )2021( بأنها »نشــاط 
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إجرامــي تســتخدم فيــه تقنيــة الحاســب الآلــي بطريقــة مباشــرة أو غيــر مباشــرة، كوســيلة أو 

هــدف لتنفيــذ الفعــل الإجرامــي المقصــود«. وعرفهــا عضيبــات )2023( بأنهــا »الســلوك غيــر 

المشــروع أو المنافــي للأخلاق أو غيــر المســموح بــه المرتبــط بالشــبكات المعلوماتيــة، وهــي 

جرائــم العصــر الرقمــي التــي تطــال المــال والمعرفــة والثقــة والســمعة، وهــي كلهــا تنفــذ عــن 

ــه منظمــة  ــذي تبنت ــف ال ــى اعتمــاد التعري ــب مــن الفقــه إل ــة«. وقــد اتجــه جان طريقــة التقني

Organization for Economic Co-operation and De�  التــعاون الاقتــصادي والتنمــة ي

OCDE( velopment( فــي عــام 2003 حيــث عرفــت الجريمــة الســيبرانية بأنهــا »كل ســلوك 

غيــر مشــروع أو غيــر أخلاقــي أو غيــر مصــرح بــه، يتعلــق بالمعالجــة الآليــة للبيانــات أو نقلهــا أو 

التعــدي عليهــا« )مصبــاح، 2020(.

يتضــح للباحــث أن التبايــن فــي تعريفــات الجريمــة الســيبرانية يعكــس مــدى تعــدد الأبعــاد 

والســمات المميــزة لهــذا النمــط المســتحدث مــن الجرائــم، والــذي لا يــزال فــي طــور التشــكل 

مــن منظــور الفقــه القانونــي. ويلاحــظ أن معظــم التعريفــات ركــزت علــى ركــن الوســيلة 

التقنيــة، ســواء كانــت الجريمــة ترتكــب باســتخدام الحاســب الآلــي أو أي وســيلة تقنيــة حديثــة، 

مــع توافــر عنصــر الاتصــال الشــبكي كشــرط لازم )كمــا ذهــب الجمــل، 2018(. فــي حيــن 

ــاداًً أوســع،  ــات )2023(، أبع ــي )2021( وعضيب ــف الدرين ــل تعري ــرى، مث أضافــت تعريفــات أخ

شــملت ليــس فقــط الوســيلة التقنيــة بــل أيضــاًً طبيعــة الســلوك، وغاياتــه، ومــدى تأثيــره 

علــى القيــم المحميــة قانونــاًً مثــل المــال والمعرفــة والســمعة والثقــة. أمــا تعريــف منظمــة 

التعــاون الاقتصــادي والتنميــة، فقــد جــاء أكثــر شــمولية، بإبــرازه الطبيعــة غيــر المشــروعة أو 

ــات أو نقلهــا أو التعــدي عليهــا. ويكشــف  ــه بمعالجــة البيان ــة للســلوك، واتصال ــر الأخلاقي غي

هــذا التنــوع فــي التعريفــات عــن غيــاب اتفــاق فقهــي حاســم حــول تحديــد إطــار جامــع مانــع 

للجريمــة الســيبرانية، بمــا يعكــس صعوبــة الإحاطــة الكاملــة بطبيعــة هــذه الجرائــم فــي ظــل 

تطورهــا الســريع وتعــدد صورهــا وتقنياتهــا. وهــو مــا يبــرز الحاجــة إلــى صياغــة تعريــف قانونــي 

حديــث ومــرن يأخــذ فــي اعتبــاره خصوصيــة الفضــاء الســيبراني، وتعــدد الأهــداف والوســائل 

الـتـي ترتـكـب ضدـهـا الجريـمـة
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بأنهــا: كل ســلوك  الســيبرانية  البيئــة  وعليــه، يمكننــا اســتنتاج تعريــف شــامل لجريمــة 

إجرامــي عمــدي أو غيــر مشــروع يرتكــب باســتخدام التقنيــات الحاســوبية الحديثــة، أو الشــبكات 

الإلكترونيــة، أو أنظمــة التشــغيل، أو البرمجيــات المتطــورة، أو أي مــن أدوات التكنولوجيــا 

الرقميــة، ويكــون مــن شــأن هــذا الســلوك اســتهداف البيانــات أو المعلومــات الحساســة 

أو ذات الطبيعــة الاســتراتيجية، بقصــد الحصــول عليهــا أو تعديلهــا أو نســخها أو إتلافهــا أو 

التلاعــب بهــا، أو المســاس بســريتها أو سلامتهــا أو توفرهــا، أو إيــذاء الأفــراد أو المؤسســات، 

أو الإضــرار بالأنظمــة المعلوماتيــة، أو المســاس بالبنــى التحتيــة الحيويــة لمؤسســات الدولــة، 

أو التعــدي علــى حقــوق الملكيــة الفكريــة والاقتصاديــة، ســواء ارتكبــت الجريمــة داخــل الحدود 

الوطنـيـة أو عـبـر الفـضـاء الـسـيبراني
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المطلب الثاني

الاتجاهات التكنولوجية الحديثة في التنبؤ ورصد جرائم البيئة السيبرانية

إن منع الجريمة بطريقة اســتباقية قبل أن تقع هو الغاية المنشــودة لأي سياســة جنائية، 

ولذلــك فــإن الأجهــزة الأمنيــة تحــرص علــى اســتخدام المعطيــات التكنولوجيــة المتاحــة لســرعة 

الكشــف عــن الجريمــة أو التنبــؤ بهــا، وذلــك بمــا أتاحتــه مــن إمكانيــات جعلــت تصــدي الأجهــزة 

الأمنيــة للجريمــة أســهل وأدق مــن ذي قبــل، كمــا أتاحــت الوســائل المســتحدثة إمكانيــة التنبــؤ 

بالجريمــة قبــل وقوعهــا، وهــو مــا أخــذت بــه العديــد مــن الــدول المتقدمــة، علاوة علــى بعــض 

الــدول العربيــة التــي قطعــت شــوطاًً كبيــراًً فــي مجــال الأخــذ بالتكنولوجيــا الحديثــة فــي تعزيــز 

الأمــن والأمــان، ومنهــا دولــة الإمــارات العربيــة المتحــدة )عبــد الحميــد، 2019(

وترجــع أهميــة اســتخدام التقنيــات الحديثــة فــي العمــل الأمنــي إلــى دورهــا الفعــال فــي 

تعزيــز أداء العنصــر البشــري، بالإضافــة إلــى تعزيــز قــدرة هــذه التقنيــات علــى اكتشــاف مواطــن 

الخطــر، ومــن ثــم ســرعة القيــام بعمليــات المواجهــة بالســرعة المناســبة ورفــع الكفــاءة وزيــادة 

الســيطرة والتحكــم )البحيــري، 2019(

وللوقــوف علــى دور الاتجاهــات التكنولوجيــة الحديثــة فــي التنبــؤ ورصــد جرائــم البيئــة 

الــسيبرانية، ــسيتم تــناول ــهذا المطــلب عــلى النــحو الآــتي

- الفرع الأول: مفهوم التنبؤ بالجرائم وأهميته في العمل الأمني.	

- الفرع الثاني: دور الشرطة الاستباقية في التنبؤ ورصد الجرائم السيبرانية.	
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الفرع الأول

مفهوم التنبؤ بالجرائم وأهميته في العمل الأمني

يلاحــظ إن مواجهــة الشــرطة للجرائــم المختلفــة، لا يمكــن أن يعتمــد علــى مهــارة أو خبــرة 

مســئول أو قائــد، فســرعة إيقــاع الجرائــم الســيبرانية علــى وجــه الخصــوص، وتعقدهــا وصعوبــة 

إثباتهــا، وتشــابكها، إلــى جانــب العديــد مــن المتغيــرات التــي تخــرج عــن الســيطرة، تجعــل مــن 

ــم عــن طريــق الاســتعانة بالأســاليب  ــؤ المســتقبلي لتلــك الجرائ ــى التنب ــم الاعتمــاد عل المحت

العلميــة الحديثــة فــي الإدارة والســيناريوهات المعــدة لذلــك، إلــى جانــب توظيــف التكنولوجيــا 

.)Plotnek,2021( الحديثــة فــي التنبــؤ بهــا

وتــم تعريــف التنبــؤ مــن وجهــة نظــر مــن يقومــون بالملاحظــة التدريجيــة وحســاب معــاملات 

ــر لمــا يمكــن أن تكــون عليــه المشــاهدات أو الظواهــر إذ لــم  الارتبــاط والانحــدار بأنــه »تقدي

تتغيــر العوامــل المؤثــرة أو إذا تغيــرت بالأســلوب والمعــدل المتوقــع« )الشامســي، 2022(. 

وتــم تعريــف التنبــؤ مــن وجهــة الاعتمــاد علــى البيانــات المتاحــة بأنــه »لا يعنــي فــي الحقيقــة 

مــا ســيحدث فــي المســتقبل تمامــاًً، ولكنــه يعنــي أننــا ســنصل إلــى أقــرب صــورة لمــا يمكــن أن 

يقــع مســتقبلًاً اعتمــاداًً علــى بيانــات ومعلومــات الماضــي ومــا يلاحــظ فــي الحاضــر وباســتخدام 

ــرات  ــاًً للمتغي ــى قيم ــة لاســتخدامها للحصــول عل ــام لظاهــرة معين ــاه الع ــن الاتج ــة تبي معادل

فــي المســتقبل« )الحســبان، 2022(. يتضــح مــن هذيــن التعريفيــن أنهمــا قدمــا صــورة واقعيــة 

للتنبــؤ، حيــث اتضــح أن التنبــؤ لا يقــر بمــا ســيحدث فــي المســتقبل تمامــاًً، ولكنــه يقــدم صــورة 

ــاك بعــض  ــراض أن هن ــى افت ــات الماضــي والحاضــر عل ــات وبيان ــق معطي ــة مــن منطل تقريبي

المتغـيـرات تؤـثـر عـلـى الموـقـف الأمـنـي

وعليــه، يتضــح مــن التعريفــات الســابقة أن التنبــؤ لا يعنــي تقديــم صــورة محــددة لمــا 

ــرة  ــه الأحــداث فــي الفت ــرد مؤشــرات لمــا ســتبدو علي ــه مج ســيحدث فــي المســتقبل، ولكن

القادــمة

إحــدى  تعــد  التنبؤيــة  التحلــيلات  فــإن  الســيبرانية،  البيئــة  بجرائــم  التنبــؤ  ضــوء  وفــي 
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اســتراتيجيات إنفــاذ القانــون لتحقيــق الوقايــة مــن وقــوع الجريمــة، ويتــم ذلــك مــن خلال 

جمــع وتحليــل البيانــات متعــددة المصــادر، علــى أن تقــوم الأســاليب التنبؤيــة بتحديــد الأنمــاط 

الإجراميــة فــي البيئــة الســيبرانية، وإصــدار التوصيــات حــول الأماكــن التــي يحتمــل أن تقــع فيهــا 

الجريمــة الســيبرانية، ويســتتبع ذلــك قيــام الأجهــزة الأمنيــة بتتبــع حركــة الجريمــة، ومتابعــة 

تغيراتهــا بمــرور الوقــت، ومــن الممكــن اكتشــاف الأنمــاط الإجراميــة والاتجاهــات الجديــدة غيــر 

المعروفــة أو غيــر المتوقعــة مــن الجرائــم التــي ترتكــب فــي البيئــة الســيبرانية )الدرينــي، 2021(.

حيــث تشــمل إجــراءات التنبــؤ بجرائــم البيئــة الســيبرانية مــن خلال »رصد التهديدات والاســتجابة 

لهــا« ثــم جمــع المعلومــات عــن التهديــدات الســيبرانية، وعمليــات التصــدي لهــا والتحلــيلات 

الجنائيــة، ممــا يتيــح للأجهــزة الأمنيــة إمكانيــة الحصــول على رؤيــة متكاملة عن مشــهد التهديدات 

المتطــور باســتمرار مــع بيانــات اســتباقية وعمليــة لمســاعدته علــى اتخــاذ قــرارات وتنفيــذ عمليــات 

اســتجابة مدروســة )المصمــودي، 2023(

وفــي ضــوء مــا ســبق، يمكــن للباحــث اســتنتاج أن التحليــل التنبئــي فــي البيئــة الســيبرانية 

مواجهــة  علــى  القانــون  إنفــاذ  أجهــزة  قــدرة  تعزيــز  فــي  محوريــة  اســتراتيجية  أداة  يمثــل 

الجرائــم الرقميــة بأســلوب اســتباقي وفعــال، إذ لــم تعــد المواجهــة الأمنيــة تقتصــر علــى رد 

ــذكاء الاصطناعــي  ــات ال ــل باتــت تعتمــد علــى اســتثمار إمكان الفعــل بعــد وقــوع الجريمــة، ب

ــدة  ــة الجدي ــدات الناشــئة، واكتشــاف الأنمــاط الإجرامي ــة لرصــد التهدي ــيلات المتقدم والتحل

ــر المتوقعــة، وتحديــد مناطــق الخطــورة المحتملــة قبــل وقــوع الجريمــة. ويكشــف هــذا  وغي

التوجــه عــن تحــول جوهــري فــي فلســفة العمــل الأمنــي تجــاه الجرائــم الســيبرانية، حيــث أصبــح 

جمــع وتحليــل البيانــات مــن مصــادر متعــددة، وربطهــا بآليــات اتخــاذ القــرار، أمــراًً بالــغ الأهميــة 

لتحقيــق الوقايــة وحمايــة البنيــة التحتيــة المعلوماتيــة للدولــة. ومــن هنــا، تظهــر الحاجة الماســة 

إلــى تطويــر منظومــة أمنيــة متكاملــة توظــف التحلــيلات التنبؤيــة بشــكل ممنهــج، وتدمجهــا 

مــع الإجــراءات الإجرائيــة والقانونيــة، لضمــان ســرعة الاســتجابة ودقــة التصــدي للتهديــدات 

الرقمـيـة ـفـي بيـئـة ـسـيبرانية تتـسـم بالتعقـيـد والديناميكـيـة المـسـتمرة
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ــا الحديثــة فــي التنبــؤ بجرائــم البيئــة الســيبرانية  ويعــود الســبب فــي اســتخدام التكنولوجي

ــي  ــل قــدرات البحــث الجنائ ــة الماســة لتفعي ــى الحاج ــا - إل ــة منهــا – مــن وجهــة نظرن والوقاي

للمواجهــة الاســتباقية لجرائــم البيئــة الســيبرانية؛ لمــا تتســم بــه أنظمــة التنبــؤ مــن ســرعة 

ودقــة فــي الكشــف عــن تلــك الجرائــم، وكذلــك المســاهمة فــي تقديــم أدلــة قويــة إلــى 

ــى الأجهــزة  ــل إل ــر معلومــات ودلائ ــب توفي ــى جان ــة، إل ــم المرتكب جهــات القضــاء حــول الجرائ

الأمنــية لكــشف مرتكــبي الجراــئم الــسيبرانية المعــقدة والعاــبرة للــحدود

الفرع الثاني

دور الشرطة الاستباقية في التنبؤ ورصد الجرائم السيبرانية

ــم اســتخدامها  ــون، وقــد ت ــذ القان ــاًً لتنفي يعــد العمــل الشــرطي الاســتباقي أســلوباًً حديث

عنــد أول ظهــور لهــا فــي المملكــة المتحــدة عــام 1990م فــي مواجهــة الجرائــم المنظمــة 

والخطيــرة، وقــد حثــت النتائــج الواعــدة التــي ظهــرت فــي الســنوات الأخيــرة الجهــات المختصــة 

بإنفــاذ القانــون علــى توســيع نطــاق المنهجيــة الاســتباقية ليشــمل نواحــي إدارة الشــرطة 

كنمــوذج عمــل شــامل، حيــث يرتكــز العمــل الشــرطي الاســتباقي علــى التقييــم والتجميــع 

الممنهــج للبيانــات والمعلومــات الإســتراتيجية مــن خلال عمليــة تحليليــة محــددة تحولهــا إلــى 

نتائــج تحليليــة إســتراتيجية وتشــغيلية تعمــل كأســاس لعمليــة صنــع القــرار المســتند إلــى دليــل 

.)Hughes,2019(

وللشرطة الاستباقية دورة تتكون من )6( خطوات قياسية لتحويل البيانات والمعلومات 

الأمنيــة الصريحــة إلــى معلومــات أمنيــة إســتراتيجية هادفــة وموجهــة لهــدف مــا، حيــث تبــدأ 

الخطــوات بأحــد القــرارات أو التكليفــات متبوعــاًً بمرحلــة تخطيطيــة يشــترك بعدهــا المحللــون 

الأمنيــون فــي جمــع البيانــات والمعلومــات التــي يجــب تقييمهــا وفقــاًً لنظــام تقييــم معمــول 

بــه، والخطــوة التاليــة هــي مرحلــة المعالجــة الفعليــة والتــي تبــدأ بفحــص البيانــات والمعلومات 

المتاحــة وهيكلتهــا، ومــن ثــم وضعهــا ضمــن قاعــدة بيانــات، بعــد ذلــك يتــم تحليــل البيانــات 

والمعلومــات ممــا ينتــج عنــه الخــروج بنتيجــة للاســتخبارات يتــم مشــاركتها مــع الطــرف المــوكل 
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)Atymtayeva,2020( )القائــد أو المحقــق أو مــن يــوكل إليــه أمــور التحليــل الأمنــي(

حيــث يعتبــر جمــع المعلومــات للقيــام بتنفيــذ إجــراءات أمنيــة اســتباقية عمليــة صعبــة، 

فبينمــا يتحتــم علــى المحلليــن والمخططيــن الأمنييــن ضمــان جمــع بيانــات كافيــة ودقيقــة 

تغطــي كافــة جوانــب المشــكلة الأمنيــة أو الجريمــة الســيبرانية المطلــوب تحليلهــا، ســيكون 

عليهــم أيضــاًً تجنــب البيانــات الزائــدة وجمــع معلومــات غيــر ضروريــة أو غيــر مناســبة، ولعــل مــا 

يشــكل أهميــة فــي هــذه الخطــوة هــو درايــة فريــق العمــل الأمني الاســتباقي بكافــة المصادر 

والهيئــات التــي يتــم اختيارهــا لمهمــة تجميــع البيانــات ومــدى صلتهــا وســهولة الوصــول إليهــا 

والاعتمــاد عليهــا، بالإضافــة إلــى الإلمــام بــأي قيــود قانونيــة وشــروط تنطبــق علــى اســتخدام 

أنــواع مختلفــة مــن مصــادر المعلومــات، حيــث تعتمــد خطــة تجميــع البيانــات علــى تعريــف 

المهمــة الأمنيــة، ســواء كانــت مواجهــة اســتباقية لجريمــة مرتكبــة فــي البيئــة الســيبرانية أو 

مواجـهـة أـحـداث أمنـيـة أـخـرى

يتضــح للباحــث أن العمــل الشــرطي الاســتباقي يمثــل نقلــة نوعيــة فــي فلســفة إنفــاذ 

القانــون، حيــث لــم يعــد يقتصــر علــى الاســتجابة للوقائــع الإجراميــة بعــد وقوعهــا، بــل أصبــح 

ــات وتحويلهــا إلــى  يعتمــد علــى منهجيــة علميــة دقيقــة تقــوم علــى التقييــم المنهجــي للبيان

ــاح المواجهــة الشــرطية الاســتباقية، خاصــة  ــن أن نج ــذ. ويتبي ــة للتنفي ــة قابل اســتخبارات أمني

فــي الجرائــم الســيبرانية، يرتبــط بقــدرة الأجهــزة الأمنيــة علــى تحقيــق التــوازن بيــن شــمولية 

ــر المجــدي مــن جهــة أخــرى، إذ  ــات ودقتهــا مــن جهــة، وتجنــب التضخــم المعلوماتــي غي البيان

يتطلــب ذلــك مــن فــرق العمــل الاســتباقي مهــارات متقدمــة فــي تحديــد المصــادر المناســبة، 

وضمــان مصداقيــة وسلامــة المعلومــات المجمعــة، مــع الالتــزام بالضوابــط القانونيــة التــي 

تحكــم اســتخدامها. ومــن هنــا، يظهــر بوضــوح أن العمــل الشــرطي الاســتباقي فــي البيئــة 

الســيبرانية لا يقتصــر علــى الجانــب الفنــي أو التقنــي، بــل يتطلــب تــكاملًاً بيــن البعــد التحليلــي، 

ــة المؤسســية الداعمــة للتنفيــذ علــى أرض الواقــع. والإطــار القانونــي، والبني

ــر بالذكــر أن أجهــزة الشــرطة حــول العالــم تعانــي ممــا قــد يطلــق عليــه »تســونامي  وجدي
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البيانــات Tsunami Of Data«، ويمكــن خلال هــذا الكــم الهائــل مــن تــداول البيانــات أن 

تكــون المعلومــات ذات الصلــة بحــدث أمنــي أو جريمــة معينــة معرضــة بشــكل متزايــد لخطــر 

الفقــدان أو التلــف، وهنــا تظهــر قيمــة الأنظمــة التنبؤيــة والتحلــيلات المنطقيــة الذكيــة 

Logical Analysis67 التــي تســاعد الأجهــزة الأمنيــة علــى فهــم الظواهــر الإجراميــة وتقييــم 

فعاليــة أســاليب مكافحــة الجريمــة، حيــث يمكــن لتلــك الأنظمــة تحليــل الوســائط الاجتماعيــة 

ــة  ــر الآلي ــن التقاري ــات، فــضلًاً ع ــراد والأماكــن والمركب ــداث والأف ــن الأح ــط بي لكشــف الرواب

)Chen,2020( وتحديــد أولويــات توزيــع الدوريــات الأمنيــة للتعامــل مــع الأحــداث المتوقعــة

وفــي إطــار ذلــك توجــد العديــد مــن البرامــج التــي تعتمــد علــى التكنولوجيــا الحديثــة فــي 

التنـبـؤ بالجراـئـم، نذـكـر منـهـا ـمـا يـلـي

	1 برنامج »هانش لاب HunchLab« للتنبؤ بالجرائم:.

فــي عــام 2013 قامــت شــرطة ســانتا كــروز بكاليفورنيــا فــي الولايــات المتحــدة الأمريكيــة 

Hunch�  بالتــعاون ــمع معــهد دراــسات الأــمن الوطــني باــستحداث برناــمج »هاــنش لاب 

Lab« الــذي يطبــق خوارزميــات تعلــم الآلــة والــذكاء الاصطناعــي للتنبــؤ بانتشــار أنــواع مــن 

الجرائــم، وتشــمل هــذه البيانــات ســجلات للبلاغــات العامــة عــن الجريمــة، وطلبــات النجــدة مــن 

ــذكاء الاصطناعــي فــي هــذا  ــة وال ــم الآل ــة تعل ــة وتعتمــد تقني الشــرطة، والمواقــع الجغرافي

البرنامــج علــى مجموعــات مــن المتغيــرات التــي مــن شــأنها أن تتنبــأ علــى وجــه الدقــة بمواقــع 

وأوقــات حــدوث الجريمــة، ويمنــح هــذا النظــام ثــقلًاً لأثــر وتكــرار حــدوث أنــواع الجرائــم، ومــدى 

فاعليــة الدوريــات الشــرطية فــي منــع حدوثهــا. كمــا تســمح أدوات البرنامــج بتعديــل أولويــات 

دوريــات الشــرطة، مــن خلال إضافــة قيــود معينــة، مثــل عــدد الضبــاط المتاحيــن أو المــدة 

التــي يســتغرقها الضبــاط فــي المواقــع المتنبــأ بهــا فــي مقابــل المــدة التــي يســتغرقونها فــي 

67 - التحليــل المنطقــي: هــو التحليــل الــذي يســاعد في اكتشــاف وتفــسير بيانــات لها قيمــة خاصــة في المناطــق الغنيــة بالمعلومــات المســجلة، 
وتعتمــد هــذه التحلــيلات علــى التطبيــق المتزامــن للإحصــاءات وبرمجــة الحاســب الآلي وبحــوث العمليــات لقيــاس الأداء، حيــث قــد تطبــق 
المنظمــات التحليــل المنطقــي للبيانــات التجاريــة بهــدف تحــسين أداء الأعمــال والقــدرات التنافســية التنبؤيــة وفي اتخــاذ القــرارات الصائبــة. وتــشير 
التحلــيلات الأمنيــة إلى تكنولوجيــا المعلومــات المتطــورة لجمــع وتحليــل الأحــداث الأمنيــة لفهــم وتحليــل الأحــداث التي تشــكل أكبر المخاطــر. أنظــر 
ep58-logical-/28/03/https://kalamfalsfa.wordpress.com/2020 :التحليــل المنطقــي للبيانــات«، متــاح علــى الرابــط«

analysis/ تاريــخ الاطلاع: 2024/11/6م
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.)Boccio,2019( الاســتجابة للبلاغــات

الــذكاء  توظيــف  فــي  رائــدة  تجربــة  يعكــس  »هانــش لاب«  برنامــج  أن  للباحــث  يتضــح 

الاصطناعــي لتحليــل البيانــات الشــرطية والتنبــؤ بمواقــع الجرائــم وأوقاتهــا بدقــة، ممــا أســهم 

فــي تحســين توزيــع الدوريــات ورفــع كفــاءة الاســتجابة الأمنيــة. ويوضــح هــذا النمــوذج أهميــة 

بنــاء قــرارات أمنيــة علــى أدلــة وبيانــات علميــة، مــع مراعــاة المتغيــرات التشــغيلية مثــل عــدد 

الضبــاط وســرعة الانتشــار. وتســتلهم دراســتي مــن هــذا النمــوذج ضــرورة تطويــر أنظمــة 

مماثلــة فــي البيئــة الســيبرانية، تراعــي خصوصيــة الجرائــم الرقميــة وطبيعتهــا العابــرة للحــدود، 

بمــا يعــزز مــن قــدرات المواجهــة الاســتباقية ويحقــق حمايــة فعالة للبنــى المعلوماتيــة الحيوية.

	2 برنامج »بريدبول PredPol« للتنبؤ بالجرائم المحتملة:.

ــا بإنشــاء  فــي عــام 2018 قامــت شــرطة لــوس أنجلــوس بالتعــاون مــع جامعــة كاليفورني

التنبؤيــة  الشــرطة  أو   »PredPol »بريدبــول  تحــت مســمى  أمنيــة ضخمــة  بيانــات  قاعــدة 

وتعميمــه علــى )50( إدارة وقســم شــرطة، بهــدف تحليــل البيانــات واســتخلاص النتائــج  وإيجــاد 

الارتباطــات بيــن كميــات كبيــرة مــن البيانــات التــي لا يمكــن للمحلليــن البشــريين أن يتعاملــوا 

معهــا، وعليــه يتــم إمــداد أصحــاب القــرار معلومــات عاليــة الدقــة بتوقــع الأوقــات والأماكــن 

التــي يحتمــل وقــوع الجرائــم فيهــا، وتحســين قــرارات توزيــع قــوات الشــرطة، ممــا ســاهم فــي 

خفــض نســبة ارتــكاب جرائــم العنــف فــي الشــوارع بنســبة %25، ويعتمــد هــذا البرنامــج علــى 

ثلاثــة متغيــرات، ألا وهــي: نــوع الجريمــة، وتاريــخ ووقــت حدوثهــا، وموقعهــا، كمــا يقــوم 

البرنامــج بتطبيــق خوارزميــات تعلــم الآلــة والــذكاء الاصطناعــي للتنبــؤ بانتشــار أنــواع الجرائــم، 

وتشــمل هــذه البيانــات ســجلات للبلاغــات العامــة عــن الجريمــة وطلبــات النجــدة من الشــرطة، 

وتعديــل أولويــات انتشــار دوريــات الشــرطة مــن خلال إضافــة قيــود معينــة، مثــل عــدد الضبــاط 

المتاحيــن أو المــدة التــي يســتغرقها الضبــاط فــي المواقــع المتنبــأ بهــا فــي مقابــل المــدة التــي 

.)Chen,2020( يســتغرقونها فــي الاســتجابة للبلاغــات

يتضــح للباحــث أن برنامــج »بريدبــول PredPol« يعتبــر نموذجــاًً متقدمــاًً لتطبيــق الــذكاء 
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الاصطناعــي فــي العمــل الشــرطي، حيــث أتــاح تحليــل كميــات ضخمــة مــن البيانات واســتخلاص 

أنمــاط يصعــب علــى المحلليــن البشــريين التعامــل معهــا، مــا ســاعد فــي تحســين توزيــع القــوات 

الأمنيــة وخفــض جرائــم العنــف بشــكل ملمــوس. ويبــرز هــذا النمــوذج أهميــة الاســتفادة مــن 

خوارزمـيـات تعـلـم الآـلـة ـفـي التنـبـؤ بالمخاـطـر الأمنـيـة المـسـتقبلية

وفــي عــام 2018 دشــنت القيــادة العامــة لشــرطة أبوظبــي منظومــة مركــز المدينــة 

ــط،  ــى أســس التكامــل والتراب ــة تقــوم عل ــة ومروري ــي ضمــن أنظمــة أمني ــي تأت ــة، والت الآمن

ــاًً متطــوراًً  ــزاًً معلوماتي ــة مرك ــة الآمن ــد المدين ــة المتطــورة، وتع ــات التكنولوجي ضمــن التقني

للتنبــؤ الأمنــي والتصــدي للجريمــة، والرقابــة الأمنيــة وتوزيــع الدوريــات، ورصــد المركبــات 

المطلوبــة مــن خلال البرامــج التــي تقــوم بتحليــل البيانــات المروريــة باســتمرار، وتعمــل المدينــة 

الآمنــة كمركــز استشــعار مبكــر مــن خلال ارتباطهــا مــع المنظومــة الوطنيــة للإنــذار المبكــر، 

وترســل التحذيــرات للجمهــور حــول المخاطــر والمهــددات قبــل وبعــد وقوعهــا، باســتخدام 

نظامــي الاستشــعار والبــث والإرســال، فــي إرســال الرســائل المتغيــرة والتحذيريــة بتشــكل 

الضبــاب والحــوادث الجســيمة، وإغلاق الطــرق، وذلــك عبــر الشاشــات والرســائل عبــر الهواتــف 

المتحركــة

.)www.emaratalyoum.com(

يتضــح للباحــث أن المدينــة الآمنــة لشــرطة أبوظبــي تمثــل نموذجــاًً متقدمــاًً فــي توظيــف 

التكنولوجيــا الحديثــة والــذكاء الاصطناعــي فــي العمــل الأمنــي الاســتباقي، حيــث جمعــت 

بيــن التنبــؤ الأمنــي، وإدارة المخاطــر، والرقابــة المروريــة ضمــن منظومــة متكاملــة قائمــة 

ــن مراكــز المعلومــات  ــة التكامــل بي ــرز هــذا النظــام أهمي ــات الضخمــة. ويب ــل البيان ــى تحلي عل

والمنظومــات الوطنيــة للإنــذار المبكــر لضمــان ســرعة الاســتجابة للأحــداث، وحمايــة الأرواح 

والممتلــكات. ويتطلــب ذلــك تطويــر حلــول مماثلــة فــي الفضــاء الســيبراني، قــادرة علــى 

ــة. ــة اســتباقية فعال ــاء اســتراتيجيات وقاي ــة، وبن ــدات الرقمي الاستشــعار المبكــر بالتهدي
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المبحث الثاني

تعزيز أنظمة الذكاء الاصطناعي للكشف عن الجرائم السيبرانية

تمهيد:

اتضــح دور تقنيــات الــذكاء الاصطناعــي فــي تطويــر اســتراتيجيات الأمــن الســيبراني، والحــد 

مــن الجرائــم المرتكبــة عبــر البيئــة الســيبرانية مــن خلال الكشــف عــن التهديــدات والاختراقــات 

باســتخدام تقنيــات التعلــم العميــق وتحليــل البيانــات للكشــف عــن التهديــدات الســيبرانية 

والاختراقــات المحتملــة، ومراقبــة الأنشــطة غيــر المشــروعة فــي الشــبكة وتحليلهــا للكشــف 

المبكــر عــن التهديــدات والاســتجابة الســريعة، كمــا أن لتقنيــات الــذكاء الاصطناعــي القــدرة 

علــى تحليــل ومعالجــة البيانــات الضخمــة المتعلقــة بالأمــن الســيبراني واســتخلاص المعلومــات 

الهامــة مــن ســجلات الأحــداث والتقاريــر الأمنيــة وغيرهــا مــن المصــادر والمعلومــات الأمنيــة 

المتنوعــة لتحليــل الأنمــاط واكتشــاف الثغــرات والتهديــدات المحتملــة )البابلــي، 2020(.

وللتعــرف علــى كيفيــة تعزيــز أنظمــة الــذكاء الاصطناعــي للكشــف عــن الجرائــم الســيبرانية، 

ـسـيتم تـنـاول ـهـذا المبـحـث ـمـن خلال المطلبـيـن التاليـيـن

- المطلب الأول: الاختراقات والهجمات السيبرانية.	

- المطلب الثاني: تطبيقات الذكاء الاصطناعي في كشف الجرائم السيبرانية.	
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المطلب الأول

الاختراقات والهجمات السيبرانية

التــي تواجــه الأمــن  بيــن أهــم المخاطــر  تعتبــر الاختراقــات والهجمــات الســيبرانية مــن 

الســيبراني، فــضلًاً عــن كونهــا قــد تقــوم بتســريب معلومــات ســرية للدولــة، إنهــا قــد تلحــق 

الضــرر بمؤسســات ومرافــق الدولــة، أو خلــق جانــب مــن الفوضــى وزعزعــة الاســتقرار والأمــن 

ــى كافــة الأصعــدة. ــة عل بالدول

وخلال هــذا المطلــب ســنوضح مفهــوم الاختراقــات والهجمــات الســيبرانية، والتعــرف علــى 

أنــواع وأســاليب تنفيــذ الهجمــات الســيبرانية، وذلــك مــن خلال الفرعيــن التالييــن:

- الفرع الأول: مفهوم الاختراقات والهجمات السيبرانية.	

- الفرع الثاني: أنواع وأساليب تنفيذ الهجمات السيبرانية.	
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الفرع الأول

مفهوم الاختراقات والهجمات السيبرانية

الهجمــات الســيبرانية هــي هجمــات يتــم تنفيذهــا بواســطة أجهــزة الحاســوب عبــر شــبكات 

الانترنــت والاتصــالات الرقمية بهــدف تغييــر أو تعطيــل برامــج أو تدميــر معطيــات أو ســرقة 

معلومــات أو اختــراق أنظمــة التحكم والأوامــر، والعمــل علــى إحــداث أضــرار فــي أنظمــة 

ــاًً مــا تســتهدف هــذه الهجمــات  وبرامــج وأجهــزة الطــرف الآخــر وتعطيلهــا عــن العمــل، وغالب

البنيــة التحتيــة للــدول، ومحاولــة إحــداث أكبــر الأضــرار بهــا، وإصابتهــا بالشــلل التــام، كــي تعجــز 

عــن تقديــم الخدمــات للســكان )داود، 2022(

بــه مجــرم إلكترونــي أو أكثــر  كمــا يعــرف الهجوم الســيبراني بأنه عمــل متعمــد يقــوم 

ــراد أو منظمــات  ــة لأف ــل الأنظمــة الرقمي ــق المعلومــات أو تعطي ــات أو تلفي لســرقة البيان

ــر  ــى وصــول غي ــت عل بأكملهــا مــن خلال هجمــات الأمــن الســيبراني، ويحصــل مجرمــو الإنترن

قانونــي وغيــر مصــرح بــه إلــى واحــد أو أكثــر مــن أجهــزة الكمبيوتــر ليتــم اســتخدامها فيمــا بعــد 

وفقــاًً لأهدافهــم الإجراميــة )حســن، 2020(

يمكــن للباحــث اســتنتاج أن الهجمــات الســيبرانية لــم تعــد مجــرد أفعــال إجراميــة تقنيــة 

الــدول  أمــن  الموجهــة ضــد  الممنهجــة  التهديــدات  أحــد أخطــر  بــل أصبحــت تمثــل  عابــرة، 

الحيويــة ومحاولتهــا شــل قــدرة  التحتيــة  للبنــى  المباشــر  واســتقرارها، نظــراًً لاســتهدافها 

الأنظمــة والمؤسســات علــى تقديــم الخدمــات الأساســية للســكان. ويظهــر تحليــل التعريفــات 

الســابقة أن هــذه الهجمــات تتســم بتعــدد صورهــا وأهدافهــا، حيــث تتــراوح بين ســرقة البيانات 

ــى الســعي المتعمــد لإحــداث أضــرار اســتراتيجية  ــل الأنظمــة إل ــق المعلومــات وتعطي وتلفي

تطــال الأمــن القومــي. كمــا يؤكــد ذلــك الحاجــة إلــى تطويــر سياســات أمنيــة واســتراتيجيات 

اســتباقية متقدمــة تقــوم علــى التنبــؤ المبكــر بهــذه الهجمــات، ورصدهــا وتحليلهــا بشــكل 

دقيــق، بمــا يتيــح للأجهــزة الأمنيــة التعامــل معهــا بفعاليــة، والحــد مــن آثارهــا المدمــرة علــى 
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الأــمن الوطــني والاقتــصادي والاجتماــعي

والهــدف الرئيســي للهجــوم الســيبراني هــو تدميــر المعلومــات المهمــة وإلحاق خســائر بالدول 

ومؤسســاتها، حيــث تختلــف أهــداف الهجمــات الســيبرانية مــن شــخص لآخــر، ومــن منظمــة إلــى 

ــر الخاصــة  أخــرى، فعلــى ســبيل المثــال يهاجــم العديــد مــن المتســللين الأفــراد أجهــزة الكمبيوت

بالمؤسســات أو الأفــراد الآخريــن للحصــول علــى مزايــا ماليــة. وقــد تســرق بعــض المؤسســات 

ــه  ــات أو تضــر بجاهزيت ــر إمكاني ــة معلومــات تســاهم فــي تدمي ــي ترعاهــا الحكومــة المعادي الت

وقدرتــه علــى الاســتعداد )النقبــي، 2022(.

ومــا يجعــل الهجــوم الســيبراني ناجحــاًً هــو الاختراقــات الفنيــة الرئيســية التاليــة: 

)القضــاة، 2022(

	1 خــرق الســرية: يحــدث خــرق الســرية عندما تكــون المعلومات الشــخصية للبيانات المقدمة .

لعمــاء المؤسســة بموجــب اتفاقيــات لحمايــة ســرية بيانــات معينة، ثم يتــم الإفصاح عنها 

إلــى طــرف ثالــث دون الحصــول علــى موافقــة مــن العميــل، وقــد يهاجــم المتســلل بيانــات 

ــع لمؤسســة مــا، ويتــم ذلــك مــن خــال طــرق متعــددة  العميــل المخزنــة علــى خــادم تاب

للوصــول إلــى المعلومــات، والتــي تــم تقديمهــا للمؤسســة وفــق اتفاقيــة حمايــة الســرية، 

ممــا قــد يــؤدي إلــى إلحــاق خســائر ماليــة بالعميــل، والشــعور بعــدم الأمــان. ويحــدث خــرق 

الســرية فــي بعــض الأحيــان مــن خــال القرصنــة الإلكترونيــة للبيانــات الســرية الممثلــة فــي 

)الملكيــة الفكريــة، معلومــات الهويــة الشــخصية، معلومــات بطاقــة الائتمــان، معلومــات 

الحســاب المصرفــي، المعلومــات الصحيــة الشــخصية، الأســرار التجاريــة(.

	2 خــرق التوافــر )الإتاحــة(: يحــدث خــرق الإتاحــة عندمــا يتعــذر علــى المســتخدم المصــرح .

ــم  ــه، وتت ــر الإنترنــت أو المعلومــات الشــخصية المصــرح ل ــى الخدمــات عب ــه الوصــول إل ل

الأنشــطة الخبيثــة الرئيســية المســتخدمة لتعطيــل توفــر الخدمــات أو المعلومــات مــن 

خــال اختــراق الشــبكة بمجــرد أن ينجــح المتســلل فــي التطفــل علــى الشــبكة، فإنــه ينشــئ 

أدوات للســيطرة علــى الخــوادم بشــكل غيــر قانونــي، ويرفــض الوصــول المصــرح بــه 
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للمســتخدمين الشــرعيين إلــى المــوارد أو الخدمــات، وتشــمل المصــادر الرئيســية لخــرق 

التوافــر فــي فشــل عمــل الأجهــزة والبرامــج.

ــود ثغــرات  ــط فقــط بوج ــاح الهجمــات الســيبرانية لا يرتب يتضــح للباحــث ممــا تقــدم أن نج

تقنيــة، بــل يقــوم علــى اســتغلال نقــاط ضعــف حرجــة تمــس جوهــر أمــن المعلومــات، وهــي 

الســرية والتوافــر، إذ يمثــل خــرق الســرية انتهــاكاًً خطيــراًً لثقــة الأفــراد والمؤسســات، ويــؤدي 

إلــى خســائر ماليــة ومعنويــة جســيمة، بينمــا يعكــس خــرق التوافــر تأثيــر الهجــوم علــى اســتمرارية 

المجتمعــي  الحيويــة ويهــدد الأمــن  يحــدث شــللًاً فــي الأنشــطة  الخدمــات، ممــا  تقديــم 

والاقتصــادي. ويبــرز ذلــك الحاجــة إلــى تطويــر حلــول اســتباقية متكاملــة لا تكتفــي بالكشــف 

عــن الهجمــات بعــد وقوعهــا، بــل تركــز علــى تعزيــز قدرة الأنظمــة على الصمود ومنع اســتغلال 

هــذه الاختراقــات منــذ البدايــة، عبــر تقديــم تصــور علمــي وعملــي لــدور الــذكاء الاصطناعــي 

فــي تحقيــق هــذه الغايــة.

وتتنــوع الأدوات التــي يتــم مــن خلالهــا تنفيــذ الهجمــات الســيبرانية، حيــث تشمل الفيروســات 

أو »الديــدان الإلكترونيــة«، والتطبيقــات الســرية المعروفــة تحــت مســمى »الأبــواب الخلفيــة« 

أو برامــج »حجــب الخدمــة« وغيرهــا مــن البرمجيــات الفيروســية التــي تســتهدف زعزعــة أو شــل 

الهــدف أيــاًً كان، ســواء أكانــت فــرداًً أم مجموعــة مــن الأفــراد أم منظمــة أو وكالــة حكوميــة أو 

جهــة رســمية )المعايطــة، 2020(.

كمــا تتنــوع الجهــات التــي تقــف وراء ظاهــرة تنامــي الاختراقــات والهجمــات الســيبرانية علــى 

الصعيــد العالمــي فــي الآونــة الأخيــرة، وتشــمل مــا يلــي: )عبــد العــال، 2022(

	1 الــدول التــي تمتلــك قــدرات تقنيــة وتكنولوجيــة متطــورة تتيــح لهــا توظيفهــا فــي القيــام .

ــر منشــآت –  بهجمــات ســيبرانية فــي مواجهــة خصومهــا ســواء لأغــراض عســكرية )تدمي

وقــف مشــروعات( أو تجسســية كالحصــول علــى معلومــات أو إحــداث تدميــر فــي البنيــة 

التحتيــة الأساســية، كشــبكات الكهربــاء والميــاه والمواصــات والاتصــالات.

	2 عصابــات الجريمــة المنظمــة، والتــي غالبــاً مــا تلجــأ إلــى الهجمــات الســيبرانية للحصــول .
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علــى فديــة ماليــة، وتلجــأ فــي ذلــك إلــى اختــراق أنظمــة المعلومــات التــي تديــر الخدمــات 

الأساســية فــي بعــض الــدول، لمســاومتها للحصــول علــى مبالــغ ماليــة.

	3 القراصنــة مــن الأشــخاص العادييــن والذيــن يمتلكــون مهــارات تقنيــة فائقــة، يتــم توظيفها .

ــدول، والحصــول  ــي لل ــراق الأمــن المعلومات ــة أو فــي اخت ــغ مالي فــي الحصــول علــى مبال

علــى معلومــات حساســة.

يتضــح للباحــث ممــا ســبق أن الهجمــات الســيبرانية تتســم بتعــدد أدواتهــا وتنــوع الجهــات 

ــات  ــب مقارب ــة ويتطل ــد مــن جهــود المواجهــة الأمني ــي تقــف وراءهــا، ممــا يعقّّ ــة الت الفاعل

أكثــر شــمولية واســتباقية، إذ إن اســتخدام أدوات متقدمــة مثــل الفيروســات، والديــدان 

الإلكترونيــة، والأبــواب الخلفيــة، وبرامــج حجــب الخدمــة، يعكــس مــدى تطــور الوســائل التقنيــة 

التــي تســتهدف تعطيــل أو شــل البنــى التحتيــة، وإلحــاق الأضــرار بالأفــراد والمؤسســات علــى 

حــد ســواء. كمــا يــرى الباحــث أن تنــوع منفــذي الهجمــات الســيبرانية بيــن دول تمتلــك قــدرات 

تقنيــة متقدمــة، وعصابــات الجريمــة المنظمــة، والقراصنــة الأفــراد ذوي المهــارات العاليــة، 

يُُظهــر الطبيعــة المركبــة للتهديــدات الســيبرانية وامتدادهــا عبــر مســتويات متعــددة، بــدءًًا مــن 

الهجمــات ذات الطابــع العســكري والسياســي، وصــوالًا إلــى الهجمــات ذات الطابــع المالــي أو 

التجسـسـي

ومــن هنــا يمكــن للباحــث التأكيــد علــى أن فعاليــة المواجهــة الأمنيــة لهــذه التهديــدات لا 

يمكــن أن تتحقــق إلا مــن خلال بنــاء منظومــة متكاملــة تســتند إلــى التحليــل التنبئــي، وتوظيــف 

الــذكاء الاصطناعــي لرصــد أنمــاط الهجمــات وأدواتهــا، مــع التفرقــة بيــن طبيعــة الجهــات 

ــة  المهاجمــة ودوافعهــا، كمــا تؤكــد هــذه المعطيــات ضــرورة تبنــي اســتراتيجيات أمنيــة مرن

قــادرة علــى التكيــف مــع التهديــدات المتغيــرة، وتطويــر قــدرات اســتباقية شــاملة تجمــع بيــن 

البعــد التقنــي، والإجرائــي، والقانونــي لتعزيــز أمــن المعلومــات وحمايــة البنــى التحتيــة الحيويــة.
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الفرع الثاني

أنواع وأساليب تنفيذ الهجمات السيبرانية

هناك عدة أنواع للهجمات السيبرانية، بصفة عامة، لعل أبرزها ما يلي:

	1 ــم . ــي ل ــك بهــدف ســرقة المعلومــات الســرية الت التجســس باســتخدام الفيروســات، وذل

يتــم تأمينهــا بشــكل صحيــح، والتــي يمكــن أن يتــم اعتراضهــا أيضــا وقرصنتهــا، والمثــال 

علــى ذلــك الهجــوم الســيبراني الــذي تعرضــت لــه الولايــات المتحــدة الأمريكيــة فــي شــهر 

ديســمبر 2020، والــذي نجــح فــي اختــراق مؤسســات حيويــة وحساســة كــوزارات الدفــاع 

والخارجيــة والخزانــة والتجــارة والطاقــة والأمــن الداخلــي، وعــدداً مــن الــوكالات الفيدراليــة 

الرســمية ومراكــز الأبحــاث والمنظمــات غيــر الحكوميــة. وتكمــن خطــورة هــذه النوعيــة من 

ــاً للأمــن القومــي للــدول المختلفــة، المتقدمــة  الهجمــات أنهــا تمثــل تهديــداً كبيــراً وجدي

منهــا والناميــة، خاصــة أن الهــدف منهــا يكــون فــي الأغلــب هــو اختــراق نظــم حمايــة 

وتأميــن الشــبكات الإلكترونيــة لهــذه المؤسســات، والتجســس عليهــا ونقــل المعلومــات 

منهــا بواســطة اســتخدام برامــج خبيثــة )النقبــي، 2022(.

	2 وأنابيــب . الميــاه  وتوزيــع  الطاقــة  كمحطــات  الحساســة  التحتيــة  البنــى  اســتهداف 

النفط والاتصــالات ووســائل النقــل والمستشــفيات، بهــدف تعطيلهــا التــام عــن العمــل، 

ــال  ــب نفــط »كولوني ــذي اســتهدف خــط أنابي ــك الهجــوم الســيبراني ال ــى ذل ــال عل والمث

بايبلايــن« فــي الســاحل الشــرقي بالولايــات المتحــدة فــي شــهر مايــو 2021، وأدى إلــى 

نقــص واســع النطــاق فــي إمــدادات الطاقــة بجميــع أنحــاء الولايــات المتحــدة، خاصــة أن 

هــذا الخــط ينقــل مــا لا يقــل عــن 45 % مــن البنزيــن والديــزل والكيروســين الأمريكــي مــن 

مصافــي التكريــر فــي خليــج المكســيك إلــى الســاحل الشــرقي للولايــات المتحــدة. ووفقــا 

ــة هــذا  ــة، فقــد نفــذت مجموعــة »دارك ســايد DarkSide« الإجرامي للشــرطة الفيدرالي

ــة )القضــاة، 2022(. الهجــوم الســيبراني باســتخدام برنامــج فدي

	3 الهجمــات الســيبرانية التــي تســتهدف المنشــآت ذات الطابــع العســكري كالمحطــات .
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النوويــة والأقمــار الصناعيــة ومحاولــة تخريبهــا وإحــداث أكبــر ضــرر بهــا )محســوب، 2022(.

يتضــح للباحــث أن الهجمــات الســيبرانية باتــت تمثــل تهديــداًً اســتراتيجياًً متصاعــداًً يتجــاوز 

مجــرد الاختراقــات التقنيــة التقليديــة، لتصبــح أداة ضغــط وإضــرار مباشــر بالبنــى التحتيــة الحيوية 

للــدول ومؤسســاتها العســكرية والمدنيــة. ويظهــر تنــوع هــذه الهجمــات بيــن - التجســس 

الإلكترونــي، وتعطيــل المنشــآت الحيويــة، واســتهداف المرافــق العســكرية الحساســة - أن 

البيئــة الســيبرانية تحولــت إلــى مســرح صــراع معقــد ذي أبعــاد أمنيــة واقتصاديــة وسياســية 

عميقــة. كمــا تؤكــد الأمثلــة الواقعيــة، كالهجــوم علــى وزارات ومؤسســات أمريكيــة فــي 

2020، والهجــوم علــى خــط أنابيــب النفــط فــي 2021، أن هــذه التهديــدات ليســت نظريــة، بــل 

تـشـكل مخاـطـر عملـيـة قائـمـة ـقـادرة عـلـى إـحـداث ـشـلل وظيـفـي وخـسـائر جـسـيمة

ومــن هنــا، تبــرز الحاجــة الماســة إلــى تبنــي اســتراتيجيات اســتباقية متقدمــة، تعتمــد علــى 

الــذكاء الاصطناعــي لرصــد هــذه التهديــدات فــي مراحلهــا المبكــرة، والتعامــل معهــا بكفــاءة 

ــة،  ــة أن تكــون المواجهــة متكامل ــة شــاملة، كمــا تظهــر أهمي ــى أزمــات أمني ــل تحولهــا إل قب

تجمــع بيــن البعــد التقنــي، والبعــد القانونــي، والسياســات الوقائيــة، لضمــان حمايــة المصالــح 

الوطنـيـة وـصـون أـمـن المعلوـمـات والبـنـى التحتـيـة الحيوـيـة للدوـلـة

ــام  ــى إحــداث شــلل ت ــؤدي إل ــر الهجمــات الســيبرانية مدمــراًً، وقــد ي ــاًً مــا يكــون تأثي وغالب

فــي البنيــة التحتيــة للــدول فــي المجــالات والقطاعــات التــي ترتبــط بحيــاة البشــر، وخاصــة فــي 

مجــالات الصحــة العامــة وشــبكات الكهربــاء والميــاه والاتصــالات والنقــل، إذ أن قيــام دولــة 

ــاة بشــكل كامــل،  ــل بتوقــف الحي ــات كفي ــدة مــن هــذه القطاع ــى واح ــوم ســيبراني عل بهج

لاســيما فــي ظــل صعوبــة معرفــة الجهــات التــي تقــف وراء الهجــوم الســيبراني، وأن عمليــات 

التحقيــق الجنائــي فــي هــذه الهجمــات تســتغرق وقتــاًً طــويلًاً، وغالبــاًً تنتهــي دون معرفــة 

ــدرج ضمــن الحــروب  ــى أن هــذه الهجمــات الســيبرانية تن ــي تنفذهــا، وهــذا يرجــع إل الجهــة الت

ــة التــي تقتحــم الأنظمــة الإلكترونيــة وتســبق العمــل الأمنــي )فــوزي، 2020(. الخفي

وتتنــوع الهجمــات الســيبرانية والأســاليب المتبعــة مــن قبــل المجرميــن الإلكترونييــن، 
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وذلــك مــن أجــل تحقيــق أهدافهــم فــي الوصــول إلــى الأنظمــة والشــبكات أو تعطيلهــا 

باســتخدام الطــرق والوســائل التقنيــة المبتكــرة، ومــن أهمهــا مــا يلــي )ســامي، 2020(

	1 البرامــج الضــارة Malware: يشــير البرنامــج الضــار إلــى أي نــوع مــن البرامــج بصــرف النظــر .

عــن طريقــة تكوينــه أو تشــغيله، وهــو مصمــم لإلحــاق الضــرر بجهــاز الكمبيوتر أو الســيرفر أو 

الشــبكة الداخليــة، وتنــدرج الفيروســات المتنقلــة والفيروســات كلهــا تحــت البرامــج الضــارة، 

ولا يميزهــا عــن بعضهــا البعــض ســوى الوســائل التــي يتــم اســتخدامها لإنشــائها ونشــرها. 

وقــد تتســبب هــذه الهجمــات فــي تعطيــل الشــبكة، أو تمكــن المهاجــم مــن الوصــول حتــى 

يتمكــن مــن التحكــم فــي النظــام المعلوماتــي أو الشــبكة المعلوماتيــة عــن بعــد.

	2 ــي . ــة يســتخدمها مجرمــو الفضــاء الإلكترون ــد تقني ــي Phishing: التصي ــد الاحتيال التصي

فــي إرســال رســائل بريــد إلكترونــي لخــداع المســتهدف مــن أجــل القيــام ببعــض الأعمــال 

الضــارة، وربمــا يتــم خــداع المســتلم فــي تنزيــل برنامــج ضــار متخفــي فــي صيغــة مســتند 

ــه بالنقــر فــوق أحــد الروابــط التــي تقــوم بتوجيهــه  ــال، أو مطالبت هــام، علــى ســبيل المث

إلــى موقــع إلكترونــي زائــف، حيــث يتــم ســؤاله عــن معلومــات حساســة مثــل أســماء 

ــد  ــر مــن رســائل البري ــة. والكثي المســتخدمين وكلمــات المــرور الخاصــة بالحســابات البنكي

المتصيدة تكــون بدائيــة إلــى حــد مــا ويتــم إرســالها إلــى الآلاف مــن الضحايــا المحتمليــن، 

ولكــن بعــض رســائل البريــد الإلكترونــي يتــم صياغتهــا وإرســالها بشــكل خــاص إلــى أفــراد 

ــدة منهــم. ــى معلومــات مفي ــة الحصــول عل مســتهدفين ذوي قيمــة لمحاول

	3 هجــوم حجــب الخدمــات Denial Of Service: هجــوم حجــب الخدمــات هــو أســلوب .

اســتخدام القــوة الغاشــمة لمحاولــة إيقــاف تشــغيل بعــض الخدمــات عبــر الإنترنــت. علــى 

ســبيل المثــال، قــد يقــوم المهاجمــون بإرســال الكثيــر مــن البيانــات إلــى أحــد مواقــع 

الويــب أو الكثيــر مــن الطلبــات إلــى إحــدى قواعــد البيانــات والتــي تتســبب فــي ملــئ تلــك 

الأنظمــة وتعطيلهــا عــن العمــل. 

	4 هجمــات الرجــل فــي المنتصــف Man In The Middle: هجــوم الرجــل فــي المنتصــف .
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طريقــة ينجــح بهــا المهاجمــون فــي إقحــام أنفســهم ســراً بيــن المســتخدم وخدمــة الويــب 

التــي يحاولــون الوصــول إليهــا. علــى ســبيل المثــال، ربمــا يقــوم المهاجــم بإعــداد شــبكة 

Wi-Fi مــزودة بشاشــة تســجيل مصممــة بشــكل يحاكــي إحــدى شــبكات الفنــادق، وبعــد 

أن يقــوم المســتخدم بتســجيل الدخــول يمكــن أن يجمــع المهاجــم أي معلومــات يرســلها 

المســتخدم، ويشــمل ذلــك كلمات المــرور الخاصــة.

	5 هجمــاتZero-Day : هــي عبــارة عــن ثغــرات فــي البرامــج لــم يتــم حلها إلى الآن وســميت .

كذلــك لأنــه بمجــرد إصــدار حزمــة، يتناقــص كل يــوم عــدد الأجهــزة المفتوحــة المعرضــة 

للهجــوم أثنــاء تســجيل المســتخدم تحديثــات الأمــان.

يتضــح للباحــث أن تعــدد أســاليب الهجمــات الســيبرانية وتنــوع تقنياتهــا يعكــس الطبيعــة 

الديناميكيــة والمتطــورة للتهديــدات الرقميــة، ويزيــد مــن تعقيــد المواجهــة الأمنيــة المطلوبــة 

ــا،  ــل الأنظمــة أو الســيطرة عليه ــي تســتخدم لتعطي للتصــدي لهــا، فمــن البرامــج الضــارة الت

إلــى التصيــد الاحتيالــي الــذي يســتغل الثغــرات البشــرية، وصــولًاً إلــى هجمــات القــوة الغاشــمة 

كحجــب الخدمــة، وهجمــات الرجــل فــي المنتصــف التــي تســتهدف ســرية الاتصــال، وحتــى 

هجمــات »اليــوم صفــر« التــي تســتغل الثغــرات غيــر المكتشــفة بعــد، كلهــا تظهــر أن الجرائــم 

الســيبرانية لا تســتهدف فقــط الأنظمــة التقنيــة فــي المؤسســات العامــة والحيويــة، بل تمس 

مباـشـرة ـسـرية المعلوـمـات وسلاـمـة البياـنـات واـسـتمرارية تقدـيـم الخدـمـات

ويبــرز مــن هــذا التنــوع أن المواجهــة الأمنيــة التقليديــة القائمــة علــى الحلــول الجزئيــة 

لــم تعــد كافيــة، بــل تســتلزم نهجــاًً اســتباقياًً متــكاملًاً يعتمــد علــى التنبــؤ، وتحليــل الأنمــاط، 

وتوظيــف الــذكاء الاصطناعــي لرصــد التهديــدات قبــل وقوعهــا، كمــا تؤكــد هــذه المعطيــات 

الحاجــة إلــى تطويــر بيئــة أمنيــة قــادرة علــى التكيــف مــع تطــور الهجمــات، تجمــع بيــن الحلــول 

يـة يـة، والسياـسـات الوقائـ بـط القانونـ يـة المتقدـمـة، والضواـ التقنـ

وفــي ظــل التصاعــد المتزايــد للهجمــات الســيبرانية، فمــن المتوقــع ظهــور تهديــدات 

وعالــم  والتقنيــات  الافتراضــي  الواقــع  عوالــم  الأول  المقــام  فــي  تســتهدف  ســيبرانية 
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الميتافيــرس، خاصــة وأن درجــة وتطــور أمــان العديــد مــن هــذه المنصــات الجديــدة غيــر موثــوق 

بهــا وســيظل التهديــد الأول لهــا هــو عــدم وعــي المســتخدمين بالمخاطــر المحتملــة لهجمــات 

وحيــل القراصنــة لســلب بياناتهــم وأموالهــم )عضيبــات، 2023(

يتضــح للباحــث ممــا تقــدم أن الاختراقــات والهجمــات الســيبرانية تشــكل تهديــداًً متعاظمــاًً 

للأمــن والاســتقرار، حيــث أصبــح الفضــاء الســيبراني بيئــة خصبــة لارتــكاب الجرائــم الإلكترونيــة 

ونشــر الشــائعات والتأثيــر علــى الأوضــاع الاقتصاديــة والاجتماعيــة فــي الدولــة، ممــا يتســبب 

فــي حــدوث خســائر وأضــرار هائلــة علــى المؤسســات، كــون الجرائــم المرتكبــة فــي البيئــة 

الســيبرانية أصبحــت مهــدداًً حقيقيــاًً لأمــن المعلومــات والبيانــات الخاصــة والعامــة فــي كافــة 

المجــالات الحيويــة بالدولــة.
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المطلب الثاني

تطبيقات الذكاء الاصطناعي في كشف الجرائم السيبرانية

رغــم مــا حققتــه تطبيقــات الــذكاء الاصطناعــي مــن تقــدم فــي الكشــف عــن التهديــدات 

والجرائــم الســيبرانية، إلا أن الطــرق التقليديــة المســتخدمة فــي الأمــن الســيبراني، والتــي 

تعتمــد بشــكل أساســي علــى العنصــر البشــري لا تــزال لهــا دور وفاعليــة فــي الوقــت الراهــن 

ــذكاء الاصطناعــي  ــز ال مــع وجــود بعــض الفــروق فــي مــدة ودقــة إنجــاز المهــام، حيــث يتمي

بالمرونــة والقــدرة علــى التعلــم والتكيــف بشــكل مســتمر، واســتيعاب البيانــات الجديــدة 

بســرعة تســهل عمليــة الكشــف عــن الخطــر والاســتجابة لــه، فــي حيــن أن الأنظمــة التقليديــة 

ــاًً طــويلًاً للغايــة  تعتمــد علــى تحليــل وتدقيــق البيانــات بشــكل أساســي، والتــي تتطلــب وقت

وتحتــاج إلــى خبــراء مميزيــن، كمــا أن الأنظمــة التــي يعتمــدون عليهــا هــؤلاء الخبــراء، فــي تحديــد 

الســلوك والتوقعــات للتهديــدات الجديــدة تحتــاج إلــى عمليــة تأهيــل للتكيــف مــع أي تطــورات 

ــي، 2020(. ــدة )البابل جدي

وللتعــرف علــى دور تطبيقــات الــذكاء الاصطناعــي فــي كشــف وحمايــة البيئــة الســيبرانية، 

ـسـيتم تـنـاول ـهـذا المطـلـب ـمـن خلال الفرعـيـن التاليـيـن

- الفرع الأول: أدوار الذكاء الاصطناعي في مجال مكافحة الجرائم السيبرانية.	

- الفرع الثاني: تقنيات الذكاء الاصطناعي ودورها في تحليل الجريمة السيبرانية.	
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الفرع الأول

أدوار الذكاء الاصطناعي في مجال مكافحة الجرائم السيبرانية

يســعى الــذكاء الاصطناعــي إلــى زيــادة القــدرة على التفكيــر الفائق وتحليــل البيانات وتعزيز 

ــذكاء البشــري فــي  ــى ال ــه يتفــوق عل ــل إن ــر، ب القــدرات والمســاهمات البشــرية بشــكل كبي

مجــال تعزيــز قــوة الأمــن الســيبراني، إذ أنــه مــع تزايــد الهجمــات الســيبرانية علــى المعلومــات 

التــي يصعــب علــى فــرق الأمــن الســيبراني ملاحقتهــا بالدقــة المطلوبــة، كان مــن الضــروري 

اســتخدام تطبيقــات الــذكاء الاصطناعــي فــي التصــدي لتلــك التهديــدات، لمــا يتميــز بــه الذكاء 

الاصطناعــي مــن قــدرة فائقــة علــى مراقبــة البيانــات والكشــف عــن القيــم المتطرفــة التــي 

تشــير إلــى احتمــال وجــود اختراقــات معلوماتيــة، ممــا جعــل الــذكاء الاصطناعــي حليفــاًً لبرامــج 

الأمــن الســيبراني وإحبــاط مجموعــة واســعة مــن الجرائــم الخبيثــة )النقبــي، 2022(

وتتمثــل أهــم أدوار الــذكاء الاصطناعــي فــي مجــال مكافحــة الجرائــم الســيبرانية فــي الآتــي: 

)القضــاة، 2022(

	1 الكشــف عــن التهديــدات والاختراقــات باســتخدام تقنيــات التعلــم العميق وتحليــل البيانات .

للكشــف عــن التهديــدات الســيبرانية والاختراقــات المحتملــة، ومراقبــة الأنشــطة غيــر 

المشــروعة والســلوكيات الغريبــة فــي الشــبكة وتحليلهــا للكشــف المبكــر عــن التهديــدات 

والاســتجابة الســريعة لهــا.

	2 القــدرة علــى تحليــل ومعالجــة البيانــات الضخمــة المتعلقــة بالأمــن الســيبراني، واســتخلاص .

المعلومــات الهامــة مــن ســجلات الأحــداث والتقاريــر الأمنيــة وغيرهــا مــن المصــادر لتحليــل 

الأنمــاط واكتشــاف الثغــرات والتهديــدات المحتملة.

	3 تعزيــز الاســتجابة الآليــة، بحيــث يكــون جــزءًا مــن نظــام الاســتجابة الآلــي بنــاءً علــى تحليــات .

وتقييمــات يقــوم بهــا لاتخــاذ إجــراءات آليــة لمواجهــة الهجمــات والتهديــدات دون تدخــل 

بشــري، وتوفيــر تحليــات وتوصيــات دقيقــة لدعــم اتخــاذ القــرار الأمنــي بشــأن مكافحــة 

الجرائــم.
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	4 القــدرة علــى التعلــم والتكيــف بنــاءً علــى التجــارب والمعلومــات الجديــدة، وتطويــر النماذج .

التنبؤيــة باســتخدام تقنيــات التعلــم الآلــي لتحليــل ســلوك المهاجميــن وتحديــد الأهــداف 

للهجمــات الســيبرانية المحتملــة، وكيفيــة اتخــاذ الإجــراءات الوقائيــة للحــد مــن جرائــم البيئــة 

السيبرانية.

يتضــح للباحــث أن الــذكاء الاصطناعــي أصبــح يمثــل ركيــزة أساســية فــي بنــاء منظومــة أمــن 

ســيبراني اســتباقية متقدمــة، قــادرة علــى مواجهــة التهديــدات الرقميــة المتزايــدة بتعقيداتهــا 

وديناميكيتهــا، إذ تتضــح أدواره المحوريــة فــي قدرتــه علــى الكشــف المبكــر عــن التهديــدات 

والاختراقــات عبــر تقنيــات التعلــم العميــق، وتحليــل الكــم الهائــل مــن البيانــات لرصــد الأنمــاط 

غيــر المألوفــة واســتباق الهجمــات قبــل وقوعهــا. كمــا يظهــر الــذكاء الاصطناعــي قيمــة 

مضافــة فــي دعــم عمليــات التحليــل واتخــاذ القــرار، مــن خلال تقديــم توصيــات دقيقــة، وإتاحــة 

اســتجابة آليــة فعالــة دون الحاجــة إلــى تدخــل بشــري مباشــر، ممــا يعــزز ســرعة التصــدي للجرائــم 

الـسـيبرانية

كمــا يتضــح مــن ذلــك أيضــاًً أن المواجهــة الناجحــة للجرائــم الســيبرانية لا يمكــن أن تتحقــق 

بالاعتمــاد علــى الحلــول التقليديــة وحدهــا، بــل تتطلــب دمــج تقنيــات الــذكاء الاصطناعــي 

ضمــن اســتراتيجية شــاملة تقــوم علــى التعلــم المســتمر، وتحليــل الســلوكيات التهديديــة، 

ئـم يـة بـشـكل داـ يـر النـمـاذج التنبؤـ وتطوـ

كمــا تعتبــر تطبيقــات الــذكاء الاصطناعــي أدوات قويــة وفعالــة لحمايــة الأنظمــة 

والشــبكات مــن الهجمــات الســيبرانية، حيــث تســاهم فــي تحقيــق الآتــي: )الأعــرج، 2022(

	1 الكشــف عــن التهديــدات: يمكــن للــذكاء الاصطناعــي تحليــل كميــات هائلــة مــن البيانــات .

بســرعة وكفــاءة عاليــة ممــا يســمح له بالكشــف عــن التهديدات الناشــئة والبرامــج الضارة، 

كمــا يقــوم بتحليــل الأنمــاط الغيــر معتــادة التــي قــد تشــير إلــي أي هجــوم ســيبراني محتمــل.

	2 للتصــدي . تلقائيــة  إجــراءات  اتخــاذ  الاصطناعــي  للــذكاء  يمكــن  للتهديــدات:  التصــدي 

ــل مــن الأضــرار. ــة ممــا يقل ــل حظــر البرامــج الضــارة أو عــزل الأنظمــة المصاب ــدات مث للتهدي
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	3 التنبــؤ بالتهديــدات: يمكــن للــذكاء الاصطناعــي تحليــل البيانــات الســابقة والأنمــاط .

الحاليــة للتنبــؤ بالتهديــدات المســتقبلية ممــا يســمح باتخــاذ الإجــراءات الوقائيــة بمــا 

يتناســب مــع التهديــدات المتوقعــة.

	4 متقدمــة . دفاعيــة  اســتراتيجيات  دائمــاً  يطــور  المتطــورة:  التهديــدات  مــع  التكيــف 

المســتقبلية. الســيبرانية  الهجمــات  فــي  التطــور  لمواجهــه 

	5 تحليــل الســلوك: يســتخدم لمراقبــة ســلوك المســتخدم وفهــم أنمــاط الســلوك الإجرامي .

ــي  ــي قــد تشــير إل ــك للكشــف عــن الســلوكيات الشــاذة الت ــة الســيبرانية، وذل فــي البيئ

نشــاط ســيبراني ضــار.

	6 تحليــل نقــاط الضعــف وتقييــم المخاطــر: يســاعد الــذكاء الاصطناعــي فــي تحليــل نقــاط .

الضعــف فــي الأنظمــة والشــبكات بشــكل دقيــق ويقــدم تقييــم شــامل للمخاطــر الأمنيــة 

ويصلــح الثغــرات تلقائيــاً أو يقــدم توصيــات للإصــاح ولتوفيــر أمــن ســيبراني.

	7 التحقــق مــن الهويــة: يحســن دقــة التحقــق مــن الهويــة باســتخدام تقنيــات مثــل التعــرف .

علــي الوجــه والتعــرف علــي الصــوت والكشــف عــن محــاولات انتحــال الهويــة بشــكل أكثــر 

فعالية.

	8 حمايــة البيانــات: الكشــف عــن محــاولات ســرقة البيانــات والاختراقــات وتشــفير البيانــات .

الحساســة وتأمينهــا مــن الوصــول الغيــر مصــرح بــه.

	9 مكافحــة التصيــد الاحتيالــي: تحليــل رســائل البريــد الإلكترونــي ومواقــع الويــب للكشــف .

عــن محــاولات الاحتيــال والتصيــد الاختراقــي.

وعليــه، يتضــح للباحــث ممــا ســبق أنــه عــن طريــق توظيــف تقنيــات الــذكاء الاصطناعــي، 

فــإن المؤسســات الأمنيــة تكــون قــادرة علــى تعزيــز مواجهــة التهديــدات الســيبرانية والتصــدي 

للهجمــات المتطــورة منهــا، حيــث اتضــح أن تقنيــات الــذكاء الاصطناعــي تســاهم بشــكل فعــال 

ــى نقــاط  ــة للأنظمــة مــن الهجمــات والاختراقــات الســيبرانية، والتعــرف عل ــر حماي فــي توفي

الضعــف فــي الأنظمــة وبالتالــي الاســتجابة للجرائــم المحتملــة، مــا يســاعد فــي اتخــاذ القــرار 

المناســب أثنــاء البحــث والتحليــل للهجمــات الســيبرانية بصــورة أشــمل وأدق.
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الفرع الثاني

تقنيات الذكاء الاصطناعي ودورها في تحليل الجريمة السيبرانية

للــذكاء الاصطناعــي تطبيقــات متعــددة، وتوظيــف تطبيقاتــه فــي المجال الأمنــي ومكافحة 

الجرائــم أصبــح ضــرورة ملحــة للأجهــزة الأمنيــة المتطــورة، كونهــا تســاهم فــي ســرعة التحليــل 

ــر المجــرد وســرعة التعلــم واتخــاذ القــرارات.  وحــل المشــاكل، كمــا يشــمل القــدرة علــى التفكي

لــذا يعمــل الباحثــون فــي علــوم الأدلــة الجنائيــة علــى تطويــر الأنظمــة للاســتفادة مــن القــدرة 

الهائلــة التــي تقدمهــا أدوات الــذكاء الاصطناعــي فــي تحليــل بيانــات الجرائــم، والتنبــؤ بكيفيــة 

حدوثهــا واكتشــاف مرتكبيهــا )الفليطــي، 2023(.

وتعمل تقنيات الذكاء الاصطناعي على تحليل الجرائم السيبرانية من خلال الآتي:

	1 تحليل البيانات الضخمة: .

وذلــك مــن خلال الربــط التقنــي بيــن أعمــال مكافحــة الجرائــم الســيبرانية والبيانــات الضخمــة 

المتوفــرة لــدى أجهــزة إنفــاذ القانــون، وجعلهــا مــن أبــواب البحــث عــن أدلــة رقميــة للجرائــم 

المرتكبــة، وهــذه العمليــة تكــون منــذ بدايــة مرحلــة تقديم الــبلاغ وإتاحة خيار تقديمــه إلكترونياًً 

وعبــر تطبيقــات معينــة، ويتــم تطويرهــا وتحديثهــا بشــكل دوري، ويتــم بعــد ذلــك مــرور الــبلاغ 

فــي مراحــل تدقيــق وتصفيتــه للتأكــد مــن صحتــه وعــدم كونــه بلاغــاًً كيديــاًً، وبعدهــا فــي حــال 

التثبــت تتــم مرحلــة البحــث والاســتدلال عــن معلومــات الــبلاغ والمشــتبه بهــم ومقــدم الــبلاغ 

وجمــع أكبــر قــدر ممكــن مــن المعلومــات عنهــم، وتتــم علــى أثرهــا مرحلــة المقارنــة والتحليــل 

وجمــع الأدلــة الرقميــة وفحصهــا مــن قبــل تقنيــات الــذكاء الاصطناعــي )حســن، 2020(

يتضــح مــن ذلــك أن تحليــل البيانــات الضخمــة يمثــل أحــد الأعمــدة الجوهريــة فــي تعزيــز 

مراحــل  جميــع  فــي  دمجــه  خلال  مــن  الســيبرانية،  للجرائــم  الاســتباقية  المواجهــة  قــدرات 

ــة. ويُُظهــر  ــة الرقمي ــاًً وحتــى فحــص الأدل ــدءاًً مــن تقديمهــا إلكتروني التعامــل مــع البلاغــات ب

هــذا التكامــل بيــن أنظمــة البلاغــات الرقميــة، وتقنيــات التدقيــق والتحقــق، وآليــات البحــث 

أداة  الضخمــة  البيانــات  حيــث أصبــح اســتثمار  بالــذكاء الاصطناعــي،  المدعومــة  والتحليــل 
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اســتراتيجية أساســية فــي الكشــف عــن الجرائــم الســيبرانية، وتحديــد هويــة المشــتبه بهــم، 

واســتخلاص الأدلــة الرقميــة بشــكل منهجــي ودقيــق. ويؤكــد ذلــك الحاجــة إلــى تطويــر بنيــة 

تحتيــة متقدمــة لإدارة البيانــات الضخمــة فــي المجــال الأمنــي، بمــا يُُســهم فــي بنــاء منظومــة 

فعالــة للوقايــة مــن التهديــدات الرقميــة ومكافحتهــا.

	2 التحليل الرقمي للأنظمة الجنائية:.

هــي عمليــة يتــم بهــا الربــط بيــن العلــوم الجنائيــة وعلــوم الحاســوب والشــبكات وانترنــت 

الأشــياء والوســائط الرقميــة ينتــج علــى أثرهــا أدلــة رقميــة لوقائــع إجراميــة وقعــت فــي البيئــة 

الســيبرانية، ويســتخدم فــي هــذه العمليــة جميــع البيانــات المتوفــرة لــدى جهات إنفــاذ القانون 

كقوائــم الأشــخاص المشــتبه بهــم أو المبلــغ عنهــم فــي قضايــا أخــرى والجهــات الأخــرى 

كالصحيــة والاجتماعيــة، ويهــدف التحليــل الجنائــي الرقمــي للحفــاظ علــى الأدلــة الرقميــة 

وتحديدهــا والحصــول عليهــا وتوثيقهــا )الأســيوطي، 2020(

يتضــح مــن ذلــك أن التحليــل الرقمــي للأنظمــة الجنائيــة يشــكل ركيــزة أساســية فــي 

منظومــة مواجهــة الجرائــم الســيبرانية، نظــراًً لــدوره فــي الربــط بيــن العلــوم الجنائيــة التقليديــة 

وعلــوم الحاســوب والشــبكات والوســائط الرقميــة، بمــا يعــزز مــن قــدرة جهــات إنفــاذ القانــون 

ــرز  ــة الســيبرانية، ويب ــة معقــدة فــي البيئ ــع إجرامي ــة مــن وقائ ــة الرقمي علــى اســتخلاص الأدل

هــذا التحليــل أهميــة التكامــل بيــن مصــادر البيانــات المتعــددة، ســواء مــن الملفــات الجنائيــة 

أو الســجلات الصحيــة والاجتماعيــة، بهــدف بنــاء تصــور شــامل حــول الجريمــة والمشــتبه بهــم.

	3 تقنيات اتخاذ القرارات الاستباقية:.

هــي نمــاذج تعــزز مــن قــدرة الــذكاء الاصطناعــي فــي اتخــاذ القــرارات الحاســمة، والتعامــل 

الأمثــل مــع القضايــا الغامضــة فــي وقــت قصيــر وقياســي، وذلــك مــن خلال تحليــل العمليــات 

ــج التــي ترتبــت علــى  ــة ســابقة، والنتائ ــع إجرامي الحســابية المكثفــة المتوفــرة مــن خلال وقائ

تلــك الوقائــع لتقديــم قــرارات أفضــل وأدق وتقليــل نســبة الخطــأ فــي القــرار، وهــذه العمليــة 

تســمى بعمليــة »سلاســل ماركــوف« وهــي عمليــة تحكــم عشـــوائية ذات وقــت منفصــل 
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تســـتخدم لنمذجــة صنــع القــرار فــي مشـــاكل التحســـين عنــد عــدم التيقــن، وهنــاك العديــد مــن 

ــرة  ــاذ القــرارات منهــا: »النظــم الخبي ــى اتخ ــذكاء الاصطناعــي عل ــي تســاعد ال التطبيقــات الت

والشــبكات العصبيــة«، وهــذه التطبيقــات تتميــز بقدرتهــا علــى معالجــة البيانــات والإشــارات 

وتقديــم الحلــول التقنيــة المبنيــة علــى الخبــرات الســابقة والدمــج بيــن المشــاركة التقنيــة 

ــر  ــرات الســابقة فــي مــكان واحــد ممــا يعــود بالأث ــة فــي الخب والمشــاركة الإنســانية المتمثل

علــى القــرارات التــي يتــم اتخاذهــا، وبالتالــي تعزيــز القــدرة علــى التنبــؤ بالمتغيــرات التــي قــد 

تحــدث فــي مجــالات عديــدة )راشــد، 2020(

يتضــح مــن ذلــك أن تقنيــات اتخــاذ القــرارات الاســتباقية القائمــة علــى الــذكاء الاصطناعــي 

تمثــل أحــد أعمــدة المواجهــة الحديثــة للجرائــم الســيبرانية، نظــراًً لقدرتهــا علــى تقديــم حلــول 

دقيقــة وســريعة لمشــكلات معقــدة تتســم بعــدم اليقيــن، ويبــرز اســتخدام نمــاذج مثــل 

ــذكاء الاصطناعــي  ــح ال ــف أصب ــة كي ــرة والشــبكات العصبي سلاســل ماركــوف والنظــم الخبي

أداة اســتراتيجية لتحليــل الوقائــع الســابقة، ونمذجــة القــرارات فــي ضــوء المعطيــات المتاحــة، 

والحــد مــن احتماليــة وقــوع أخطــاء بشــرية فــي مواجهــة القضايــا الغامضــة. كمــا تؤكــد هــذه 

التقنيــات أهميــة التكامــل بيــن المعرفــة التقنيــة والخبــرة الإنســانية فــي صنــع القــرار الأمنــي، 

بمــا يُُعــزز القــدرة علــى التنبــؤ بالمتغيــرات والتعامــل معهــا بمرونــة وفاعليــة فــي مواجهــة 

الجراـئـم الـسـيبرانية

	4 تحديد مواقع ارتكاب العمليات الإرهابية:.

ســاهمت تقنيــات الــذكاء الاصطناعــي تــم تطويــر نمــاذج تســاهم فــي التنبــؤ وتحديــد 

مواقــع ارتــكاب الهجمــات الإرهابيــة وتوقيتهــا، ففــي عــام 2015 علــى ســبيل المثــال ادعــت 

شــركة تكنولوجيــة ناشــئة )PredictifyMe( فــي الولايــات المتحــدة أن نموذجهــا الــذي يحتــوي 

علــى أكثــر مــن 170 نقطــة بيانــات كان قــادراًً علــى التنبــؤ بالهجمــات الانتحاريــة بدقــة 72 

%. كذلــك اعتمــدت بعــض النمــاذج الأخــرى علــى بيانــات المصــادر المفتوحــة للأفــراد الذيــن 

يســتخدمون الوســائط الاجتماعيــة والتطبيقــات علــى هواتفهــم المحمولــة، ومــن بينهــا نظــام 

ــف النمــاذج  ــج مختل ــذي يدمــج نتائ ــداث فــي وقــت مبكــر )EMBERS( ال ــى الأح التعــرف عل
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التنبؤيــة المنفصلــة مــن أجــل التنبــؤ بأحــداث الاضطرابــات المدنيــة )صالــح، 2022(.

يتضــح مــن ذلــك أن تطبيقــات الــذكاء الاصطناعــي فــي تحديــد مواقــع وتوقيــت العمليــات 

الإرهابيــة تمثــل نقلــة نوعيــة فــي العمــل الأمنــي الاســتباقي، إذ أســهمت هــذه التقنيــات فــي 

تعزيــز قــدرة الأجهــزة الأمنيــة علــى التنبــؤ بالأحــداث قبــل وقوعهــا، والحــد مــن آثارهــا المدمــرة.

	5 خوارزميات الذكاء الاصطناعي:.

ــات Algorithms بمفهومهــا العــام علــى أنهــا مجموعــة مــن الخطــوات  تُُعــرف الخوارزمي

ــر مــن  ــف باخــتلاف تفكي ــة والمتسلســلة اللازمــة لحــل مشــكلة مــا، تختل ــة والمنطقي الرياضي

يتولــى مهمــة حــل المشــكلة، ويمكــن تشــبيهها إلــى حــدٍٍ كبيــر بلوحــة إشــارات المــرور، إذ توضــع 

مجموعــة مــن الخطــوات والقواعــد لكيفيــة التحكــم باللوحــة وصــولًاً إلــى المرحلــة التــي يظهــر 

فيهــا الضــوء المناســب وفــق الشــرط المحقــق. ففــي عــام 2018 طــورت شــركة التواصــل 

خوارزميــة  وهــي   »Facebook Deepfake« ابتــكار   »Facebook »فيســبوك  الاجتماعــي 

تغلبــت علــى جميــع المعاييــر الســابقة لخوارزميــات الحاســوب مــن خلال قدرتهــا علــى التعــرف 

علــى الوجــوه البشــرية، ووفــي الواقــع أخذنــا نشــهد مؤخــراًً ابتــكار خوارزميــات فائقــة الــذكاء 

مثــل خوارزميــات شــبكات التواصــل الاجتماعــي المختلفــة، وربمــا كانــت الخوارزميــة التــي 

تعتمدهــا منصــة »تيــك تــوك Tok-tok« مثــالًاً جيــداًً عليهــا، حيــث أن التطبيــق يرشــح المحتــوى 

ــدءًً مــن  ــاءًً علــى مجموعــة مــن العوامــل المتعلقــة بســلوكه علــى التطبيــق، ب للمســتخدم بن

الموقــع الجغرافــي والاهتمامــات الشــخصية، وصــولًاً إلــى طريقــة التفاعــل مــع المحتــوى الذي 

يــراه الشــخص. ولذلــك فــإن الأجهــزة الأمنيــة باســتطاعتها الاســتفادة مــن البيانــات الضخمــة، 

وتوظيــف مجموعــة مــن الخوارزميــات التــي توفــر البيانــات الضخمــة تدفقــاًً ثابتــاًً مــن البيانــات 

المتعــددة الوســائط الضروريــة وفهــم الوضــع الأمنــي ووضــع الحلــول الممكنــة للقضايــا واتخاذ 

القــرارات الصائبــة )الشــحي، 2022(

يتضــح مــن ذلــك أن خوارزميــات الــذكاء الاصطناعــي أصبحــت أداة محوريــة فــي دعــم 

جهــود المواجهــة الاســتباقية للجرائــم الســيبرانية، لمــا توفــره مــن قــدرة متقدمــة علــى تحليــل 

البيانــات المتدفقــة والمتعــددة الوســائط، واســتنباط الأنمــاط الســلوكية المعقــدة، بمــا 
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يمكــن الأجهــزة الأمنيــة مــن بنــاء تصــور أدق وأشــمل حــول الوضــع الأمنــي والتعامــل مــع 

القضاــيا الرقمــية بكــفاءة عالــية

الخاتمة

فــي ضــوء مــا تناولتــه هــذه الدراســة مــن تحليــل مســتفيض لــدور الــذكاء الاصطناعــي فــي 

المواجهــة الاســتباقية للجرائــم الســيبرانية، أمكــن التأكيــد علــى أن الجرائــم الرقميــة باتــت تمثــل 

ــوع أدواتهــا،  ــي، نظــراًً لطبيعتهــا المعقــدة، وتن ــدات المعاصــرة للأمــن الوطن أحــد أخطــر التهدي

وتعــدد الجهــات المنفــذة لهــا. كمــا أظهــرت الدراســة أن الحلــول الأمنيــة التقليدية لــم تعد كافية 

لمواجهــة هــذه التهديــدات، ممــا يســتدعي ضــرورة تبنــي مقاربــات حديثــة تقــوم علــى اســتثمار 

التقنيــات الذكيــة، والتحلــيلات التنبؤيــة، وإدارة البيانــات الضخمــة، لضمــان رصــد التهديــدات 

مبـكـراًً، والتعاـمـل معـهـا بكـفـاء. وعلـيـه، فـقـد ـتـم التوـصـل إـلـى النتاـئـج والتوصـيـات الآتـيـة

أولًاً: النتائج

	1 إن الوقايــة مــن الجريمــة منهــج جديــد فــي السياســة الجنائيــة المعاصــرة، لاســيما فــي .

ظــل تزايــد ارتــكاب الجرائــم فــي البيئــة الســيبرانية التــي أصبحــت تشــكل خطــراً علــى الفــرد 

والمجتمــع، وتتميــز بكونهــا ســريعة التنفيــذ، وتتــم بواســطة الأجهــزة والتقنيــات التــي 

يصعــب معهــا إثباتهــا أو اكتشــاف مرتكبيهــا، لــذا اســتوجب علــى الأجهــزة الأمنيــة أن 

تكــون ســباقة فــي تعزيــز منظومــة الأمــن الســيبراني لتحقيــق الكفــاءة فــي مواجهــة 

ــا المســتحدثة. ــكل أبعادهــا وأنواعه ــة الســيبرانية ب ــم البيئ جرائ

	2 ــات . ــة بمــا يتناســب مــع تســارع تطــور التقني ــر الامني ــراءات والمعايي ــث الاج ــة تحدي أهمي

والهجمــات، وهــذا يتوافــق مــع احتياجــات الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك 

وأمــن المنافــذ فــي تطويــر منظومتهــا الرقميــة وتأميــن بيانــات المواطنيــن والمقيميــن 

والوافديــن عبــر الحــدود..

	3 تعتبــر الاختراقــات والهجمــات الســيبرانية مــن بيــن أهــم المخاطــر التــي تواجــه الأمــن .

الســيبراني، فضــاً عــن كونهــا قــد تقــوم بتســريب معلومــات ســرية للدولــة، إنهــا قــد 
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تلحــق الضــرر بالهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وامــن المنافــذ وبمؤسســات 

ومرافــق الدولــة، أو خلــق جانــب مــن الفوضــى وانعــدام الأمــن بالدولــة علــى كافــة 

الأصعــدة.

	4 تشــمل إجــراءات التنبــؤ بجرائــم البيئــة الســيبرانية مــن خــال »رصــد التهديــدات والاســتجابة .

لهــا« ثــم جمــع المعلومــات عــن التهديــدات الســيبرانية، وعمليــات التصدي لهــا والتحليلات 

الجنائيــة، ممــا يتيــح للأجهــزة الأمنيــة إمكانيــة الحصــول علــى رؤيــة متكاملــة عــن مشــهد 

التهديــدات المتطــور باســتمرار مــع بيانــات اســتباقية وعمليــة لمســاعدته علــى اتخــاذ 

قــرارات وتنفيــذ عمليــات اســتجابة مدروســة.

	5 ــة الســيبرانية . ــم البيئ ــؤ بجرائ ــة فــي التنب ــا الحديث ــع الســبب فــي اســتخدام التكنولوجي يرج

والوقايــة منهــا إلــى الحاجــة الماســة لتفعيــل قــدرات البحــث الجنائــي للمواجهة الاســتباقية 

لجرائــم البيئــة الســيبرانية؛ لمــا تتســم بــه أنظمــة التنبــؤ مــن ســرعة ودقــة فــي الكشــف 

عــن تلــك الجرائــم، وكذلــك المســاهمة فــي تقديــم أدلــة قويــة إلــى جهــات القضــاء حــول 

ــة لكشــف  ــى الأجهــزة الأمني ــل إل ــر معلومــات ودلائ ــب توفي ــى جان ــة، إل ــم المرتكب الجرائ

مرتكبــي الجرائــم الســيبرانية المعقــدة والعابــرة للحــدود.

	6 لتقنيــات الــذكاء الاصطناعــي والاســتخدام الامثــل لهــا يســهم فــي ســرعة الاســتجابة .

وتقليــل الاضــرار، لا ســيما فــي قطــاع الجمــارك وامــن المنافــذ الــذي يتعــرض لمحــاولات 

ــرة للحــدود. متكــررة مــن الجرائــم الســيبرانية العاب

ثانياًً: التوصيات

	1 تطويــر وحــدات متخصصــة للتحليــل التنبئــي داخــل أجهــزة إنفــاذ القانــون فــي الهيئــة، تعمــل .

علــى توظيــف خوارزميــات الــذكاء الاصطناعــي لمعالجــة البيانات الضخمة واســتباق أنماط 

الجرائــم الســيبرانية، مــع تزويدهــا بالبنيــة التقنيــة والكــوادر البشــرية المؤهلــة، لضمــان 

قدرتهــا علــى إصــدار تقاريــر اســتباقية دقيقــة تدعــم صنــع القــرار الأمنــي.

	2 إنشــاء منظومــة وطنيــة موحــدة لرصــد التهديــدات الســيبرانية فــي الزمــن الحقيقي، ترتبط .
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ــث تعتمــد هــذه المنظومــة  ــة، بحي ــة والقطاعــات الحيوي ــة والقضائي بهــا الجهــات الأمني

ــرة  ــدات العاب ــح اكتشــاف التهدي ــات متعــددة المصــادر، بمــا يتي ــل فــوري للبيان ــى تحلي عل

للحــدود والتعامــل معهــا بكفــاءة مــن خــال خطــط اســتجابة ســريعة ومدروســة.

	3 إصــدار دليــل إجرائــي موحــد لمواجهــة الجرائــم الســيبرانية، يتضمــن آليــات تشــغيلية معياريــة .

ــة جمــع  ــا، ومنهجي ــات التحقــق مــن صحته ــة، وآلي ــة التعامــل مــع البلاغــات الرقمي لكيفي

الأدلــة، وإجــراءات التنســيق بيــن الجهــات المعنيــة، مــع تحديــث هــذا الدليــل دوريــاً لمواكبة 

تطــور أنمــاط الجرائــم وتقنياتهــا.

	4 تفعيــل التعــاون التقنــي بيــن القطاعيــن العــام والخــاص فــي مجــال الأمــن الســيبراني، مــن .

خــال إنشــاء شــراكات اســتراتيجية مــع الشــركات التقنيــة الكبــرى ومراكــز البحــث العلمــي، 

لتبــادل الخبــرات، وتطويــر برمجيــات ذكيــة مخصصــة لرصــد التهديــدات الرقميــة وتقديــم 

حلــول عمليــة مبتكــرة لمواجهتهــا.

	5 إطــاق برامــج تدريبيــة متقدمــة إلزاميــة للعامليــن فــي الهيئــة الاتحاديــة للهويــة والجنســية .

والجمــارك وامــن المنافــذ، تركــز علــى بنــاء القــدرات الفنيــة للتحليــل الجنائــي الرقمــي، 

واســتخدام تقنيــات الــذكاء الاصطناعــي والنظــم الخبيــرة، لضمــان قدرتهــم علــى التعامــل 

التكنولوجيــا فــي جمــع وتحليــل الأدلــة  مــع الهجمــات الســيبرانية بكفــاءة، واســتثمار 

ــة. ــة لدعــم الإجــراءات القضائي الرقمي
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ثالثاًً- المواقع الإلكترونية:

• ــى 	 ــاح عل ــذكاء الاصطناعــي، مت ــات ال ــة بتقني ــة التنبؤي الفليطــي، ســيلنيا )2023(. العدال

.https://political-encyclopedia.org/dictionary الإلكترونــي:  الرابــط 

• البيئــي 	 النظــام  فــي  رئيســي  كمفهــوم  القانــون  ســيادة   .)2022( مــروة  صالــح، 

https://www.unesco.org/en/articles/ الإلكترونــي:  الرابــط  علــى  متــاح  الرقمــي، 

rule-law-key-concept-digital-ecosystem-during-internet-governance-fo-

.rum-interview-12

• الشحي، صفية )2022(. أخلاقيات الخوارزميات، متاح على الرابط الإلكتروني: 	
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بحث بعنوان:
أثر وسائل التواصل الاجتماعي على أداء الموظفين
 في الهيئة الاتحادية للهوية والجنسية والجمارك

 وأمن المنافذ من وجهة نظر العاملين

الباحثة / سهيلة راشد خميس النقبي
باحث أكاديمي

الهيئة الاتحادية للهوية والجنسية والجمارك وامن المنافذ
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ملخص البحث 

الأداء  تشــكيل  فــي  الاجتماعــي  التواصــل  لوســائل  المتنامــي  الــدور  الدراســة  هــذه  تبــرز 

ــة والجنســية والجمــارك وأمــن المنافــذ، وهــي مــن  ــة للهوي ــة الاتحادي الوظيفــي داخــل الهيئ

المؤسســات الرئيســية فــي الدولــة. تهــدف الدراســة إلــى استكشــاف تأثيــرات اســتخدام 

وســائل التواصــل الاجتماعــي مــن وجهــة نظــر الموظفيــن، مــع التركيــز علــى كيفيــة تأثيــر 

هــذه الوســائل علــى جــودة العمــل والأداء الوظيفــي. تعتمــد الدراســة علــى منهــج وصفــي 

كمــي، حيــث شــملت عينــة مكونــة مــن 331 موظفًًــا مــن الهيئــة الاتحاديــة للهويــة والجنســية 

والجمــارك وأمــن المنافــذ النتائــج التــي خلصــت إليهــا الدراســة تشــير إلــى وجــود علاقــة إيجابيــة 

بيــن اســتخدام وســائل التواصــل الاجتماعــي وتحســين التواصــل والتعــاون بيــن الموظفيــن، 

ممــا ينعكــس بــدوره علــى تحســين الأداء الوظيفــي وزيــادة الرضــا الوظيفــي. مــن ناحيــة أخــرى، 

أبــرزت الدراســة أيضًًــا بعــض التأثيــرات الســلبية المتمثلــة فــي التشــتت وفقــدان التركيــز، ممــا 

ــوازن  ــة لإدارة اســتخدام هــذه الوســائل بشــكل يحقــق الت ــر اســتراتيجيات فعّّال يســتلزم تطوي

بيــن فوائدهــا ومخاطرها.كمــا أشــارت الدراســة إلــى وجــود فــروق ذات دلالــة إحصائيــة فــي 

اســتخدام وســائل التواصــل الاجتماعــي تبعًًــا لمتغيــرات ديموغرافيــة مثــل العمــر، الخبــرة، 

والمســتوى التعليمــي، ممــا يدعــو إلــى إجــراء مزيــد مــن البحــوث لفهــم هــذه الديناميكيــات 

بشــكل أعمق.فــي ختامهــا، توصــي الدراســة بضــرورة صياغــة سياســات واضحــة وفعّّالــة تنظــم 

اســتخدام وســائل التواصــل الاجتماعــي فــي بيئــات العمــل، بمــا يخــدم أهــداف المؤسســة 

يـن بـشـكل ـشـامل ويدـعـم أداء الموظفـ



مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025 136

المقدمة

فــي فــي عصــر التحــول الرقمــي، ومــع تســارع نهضــة الحيــاة الرقميــة، أصبحــت وســائل 

التواصــل الاجتماعــي جــزءاًً لا يتجــزأ مــن إيقــاع الحيــاة اليوميــة علــى المســتويين الشــخصي 

ــر هــذه الوســائل أدوات فعالــة للتواصــل الفــوري وتبــادل المعلومــات بيــن  والمهنــي. وتعتب

ــك الوســائل أن تســاعد فــي تحســين أداء  ــا، ويمكــن لتل الأفــراد والمؤسســات فــي عملياته

الموظفيــن وزيــادة الإنتاجيــة مــن خلال توفيــر مواقــع ســهلة الاســتخدام لتبــادل المعرفــة 

.)0102 ,nielneaH & nalpaK( الداخلــية والتــعاون والاتــصالات 

وتعتبــر دولــة الإمــارات العربيــة المتحــدة مــن الــدول الرائــدة عالميــاًً بتكنولوجيا الأشــياء في 

مختلــف قطاعاتهــا، بمــا فــي ذلــك جهاتهــا الحكوميــة والتــي تعتبــر الهيئــة الاتحاديــة للهويــة 

والجنســية والجمــارك وأمــن المنافــذ مــن الجهــات الرائــدة فــي تقديم خدماتهــا بالتحول الرقمي 

مــن خلال أحــدث التقنيــات فــي الــذكاء الاصطناعــي والــذي يزيــد مــن كفاءتهــا المؤسســية 

ًـا فــي الحفــاظ  وتحســين جــودة الخدمــات المقدمــة للمواطنيــن والمقيميــن، وتلعــب دورًًا حيوي�

عـلـى الأـمـن القوـمـي

بيــن  الداخلــي  التواصــل  تحســين  علــى  الاجتماعــي  التواصــل  وســائل  اســتخدام  يســاعد 

)الحســيني، 8102(.  الموظفيــن  وزيــادة ســعادة  التشــغيلية  الكفــاءة  وزيــادة  الموظفيــن 

خلال الســنوات الأخيــرة مــن هــذا القــرن، حدثــت تحــولات كبيــرة فــي طريقــة تفاعــل الأفــراد 

 koobecaF التواصــل الاجتماعــي مثــل التكنولوجيــا، فأصبحــت وســائل  والمنظمــات مــع 

و rettiwT وnIdekniL وmargatsnI  جــزءًًا لا يتجــزأ مــن الأدوات المســتخدمة فــي بيئــة 

الأعمــال، حيــث أشــارت كثيــر مــن الدراســات أن اســتخدام وســائل التواصــل الاجتماعــي فــي 

المنظمــات يعمــل علــى تحســين التواصــل بيــن الموظفيــن ويســهل الوصــول إلــى المعلومــات 

ــك هــو  ــى ذل ــة عل والمــوارد dleifnietS & ,namsyuH ,idranoeL, 3102( (. ومــن الأمثل

قــدرة منصــات مثــل nIdekniL علــى مســاعدة الموظفيــن فــي إنشــاء شــبكات مهنيــة قويــة، 

فــي حيــن أن اســتخدام koobecaF وrettiwT يمكــن أن يعــزز التواصــل الداخلــي والتعــاون بيــن 

مختـلـف الـفـرق.



137مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

وستكشــف هــذه الدراســة كيــف ســيؤثر اســتخدام وســائل التواصــل الاجتماعــي علــى أداء 

الموظفيــن فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ، وكيــف يمكــن 

أن يــؤدي اســتخدام وســائل التواصــل الاجتماعــي إلــى تعزيــز فعاليــة التواصــل بيــن الموظفيــن 

وزيــادة ســرعة وكفــاءة تبــادل المعلومــات وتحســين التنســيق بيــن الادارات المختلفــة. وقــد 

جــاء اختيــاري لموضــوع هــذا البحــث اســتنادًًا إلــى خلفيتــي الأكاديميــة، حيــث إننــي حاصلــة علــى 

درجــة البكالوريــوس فــي إدارة الأعمــال ودرجــة الماجســتير فــي المــوارد البشــرية، وهــو مــا أتــاح 

لــي الإلمــام بالجوانــب التنظيميــة والإداريــة المرتبطــة بموضــوع الدراســة. إن هــذه الخلفيــة 

العلميــة وفــرت منظــورًًا متــكاملًاً يســاعد فــي تنــاول الإشــكالية البحثيــة بصــورة منهجيــة، كمــا 

تدعــم القــدرة علــى الربــط بيــن الأســس النظريــة والتطبيقــات العمليــة ذات الصلــة. 
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المبحث الأول

الإطار العام للدراسة والإطار النظري

المطلب الأول: الإطار العام للدراسة

مشكلة البحث

تحظــى وســائل التواصــل الاجتماعــي بأهميــة متزايــدة فــي الحيــاة اليوميــة وبيئــات الأعمال، 

حيــث أصبحــت هــذه الوســائل أداة مهمــة للتواصــل الفعــال وتبــادل المعلومــات بيــن الأفــراد 

ــة والجنســية والجمــارك  ــة للهوي ــة الاتحادي ــل الهيئ ــة مث والجماعــات. وفــي الجهــات الحكومي

وأمــن المنافــذ، تلعــب هــذه الوســائل دوراًً رئيســياًً فــي تحســين الكفــاءة التشــغيلية وتســهيل 

ــات  ــاك تحدي ــك، هن ــة ومــع ذل ــة مــن خلال تحســين الاتصــالات الداخلي ــذ المهــام اليومي تنفي

مرتبطــة باســتخدام هــذه الوســائل بفعاليــة مثــل إدارة الوقــت، والحفــاظ علــى التركيــز، 

وضـمـان أـمـن المعلوـمـات واـلـذي يأـثـر ـفـي نهاـيـة الأـمـر عـلـى أداء الموظفـيـن.

فالدراســة تتمحــور مشــكلتها فــي معرفــة أثــر وســائل التواصــل الاجتماعــي علــى أداء 

ــة والجنســية والجمــارك وأمــن المنافــذ مــن وجهــة  ــة للهوي ــة الاتحادي ــن فــي الهيئ الموظفي

نــظر الموظفــين.

اسئلة البحث 

• ما وجهة نظر العاملين من استخدام وسائل التواصل الاجتماعي في مكان العمل؟ 	

• مــا اثــر اســتخدام وســائل التواصــل الاجتماعي على تحســين جودة العمــل والأداء الوظيفي 	

مــن وجهة نظــر العاملين؟

• ــة لمســتوى اســتخدام وســائل التواصــل الاجتماعــي 	 ــة احصائي هــل يوجــد فــروق ذو دلال

ــرة،  ــوع الاجتماعــي، الخب ــر )الن ــن وفقــا لمتغي فــي مــكان العمــل مــن وجهــة نظــر العاملي

المســتوى التعليمــي(؟
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أهداف البحث

• التعــرف علــى وجهــة نظــر العامليــن فــي اســتخدام وســائل التواصــل الاجتماعــي علــى 	

الإنتاجيــة فــي مقــر العمــل.

• ــودة العمــل والأداء 	 ــر اســتخدام وســائل التواصــل الاجتماعــي فــي تحســين ج ــد تأثي تحدي

الوظيفــي.

• تحليــل الفــروق والأدلــة الإحصائيــة فــي اســتخدام وســائل التواصــل الاجتماعــي بنــاءً علــى 	

المتغيــرات الديموغرافيــة.

حدود الدراسة 

• الحدود المكانية: الهيئة الاتحادية للهوية والجنسية والجمارك وامن المنافذ	

• الحدود الزمانية: العام الحالي 4202- 5202	

• ــة والجنســية والجمــارك 	 ــة للهوي ــة الاتحادي ــن فــي الهيئ ــع العاملي الحــدود البشــرية: جمي

وأمــن المنافــذ 

• الحــدود الموضوعيــة: اســتخدام وســائل التواصــل الاجتماعي وأثرها علــى أداء الموظفين 	

فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك و امن المنافذ 

محددات الدراسة: 

تُُعََــدُُّ دراســة تأثيــر وســائل التواصــل الاجتماعــي علــى أداء الموظفيــن فــي الهيئــة الاتحاديــة 

الديناميــات  لفهــم  المهمــة  الجوانــب  مــن  المنافــذ  وأمــن  والجمــارك  والجنســية  للهويــة 

التنظيميــة. ومــع ذلــك، تواجــه هــذه الدراســة قيــودًًا عديــدة تؤثــر علــى عمــق ونتائــج البحــث. 

ــم  ــر علــى تعمي ــة فقــط، ممــا قــد يؤث ــة المســتهدفة علــى موظفــي الهيئ أولًاً، تقتصــر العين

النتائــج علــى شــريحة أكبــر مــن الموظفيــن فــي المؤسســات الحكوميــة الأخــرى، كمــا قــد 

يكــون عــدد الإســتجابات لإســتطلاع الــرأي المعمــم علــى موظفــي الهيئــة قليــل مقارنــة 

بالعــدد الإجمالــي لموظفيهــا. علاوةًً علــى ذلــك، تُُشــير بعــض الدراســات الســابقة إلــى تأثيــرات 

متباينــة لوســائل التواصــل الاجتماعــي، مثــل تأثيرهــا الإيجابــي علــى تعزيــز التواصــل ورفــع الــروح 
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المعنويــة، فــي حيــن تظهــر دراســات أخــرى علاقــة ســلبية تتعلــق بالإلهــاءات وتدهــور الإنتاجيــة 

)ayahS siraF demmahoM, 9102(. بالإضافــة إلــى ذلــك، قــد تؤثــر الظــروف الاجتماعيــة 

 .rD( والاقتصاديــة فــي المنطقــة علــى اســتخدام وســائل التواصــل الاجتماعــي ونتائجهــا

ilA-lA liqaoM nib dhaF, 8102(. لذلــك، مــن الضــروري توخــي الحــذر عنــد تفســير النتائــج، 

والاعـتـراف ـبـأن هـنـاك عواـمـل متـعـددة ـقـد تلـعـب دورًًا ـفـي أداء الموظفـيـن )40-5591(

المطلب الثاني

منهجية الدراسة وإجراءاتها

منهجية البحث

ســتتبع الدراســة منهــج البحــث الوصفــي )الكمــي( التحليلــي لجمــع البيانــات وتحليلهــا. 

حيــث يعــرف المنهــج الوصفــي علــى انــه هــو منهــج بحثــي يهــدف إلــى وصــف الظواهــر 

وجمــع البيانــات المتعلقــة بهــا بشــكل دقيــق، ومــن ثــم تحليــل هــذه البيانــات للوصــول إلــى 

ــة  ــم صــورة شــاملة وواضح ــة، هــذا المنهــج يســاعد فــي تقدي ــى الأدل ــة عل اســتنتاجات مبني

للظواهــر المدروســة مــن خلال تحليــل البيانــات التــي تــم جمعهــا بطــرق وصفيــة وتحليليــة 

)8102  ,dnalrehtuS  &  ,evorG  ,yarG(

مجتمع الدراسة وعينتها )المشاركين (

ســيتم تطبيــق أداة الدارســة علــى عــدد مــن المشــاركين )331( ممــن مازالــوا يعملــون علــى 

رأس عملهــم فــي الهيئــة التحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ.

أداة الدراسة 

تســتخدم الدراســة الحاليــة الاســتبانة كأداة رئيســية لجمــع البيانــات وســتتضمن جزئيــن رئيســيين 

: هما

الجزء الاول : )البيانات( المعلومات الديموغرافية.

الجزء الثاني: حيث سيتضمن محورين: -

• المحــور الاول: مــا وجهــة نظــر العامليــن مــن اســتخدام وســائل التواصــل الاجتماعــي فــي 	



141مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

مــكان العمــل؟ وعــدد الأســئلة ) 7 (.

• المحــور الثانــي: مــا أثــر اســتخدام وســائل التواصــل الاجتماعــي علــى تحســين جــودة العمــل 	

والأداء الوظيفــي مــن وجهــة نظــر العامليــن؟ وعــدد الأســئلة )8(.

تحليل البيانات التي سيتم الحصول عليها: 

سيتم استخدام برنامج الحزمة الاحصائية ))lecxe في تحليل بيانات الدراسة. 

الصدق والثبات

لضمــان صلاحيــة أداة الدراســة، تــم التحقــق مــن صــدق الاســتبانة بعرضهــا علــى مجموعــة 

مــن المحكميــن المتخصصيــن فــي مجــال البحــث للتأكــد مــن وضــوح العبــارات وملاءمتهــا 

ــاءًً علــى ملاحظاتهــم، ممــا وفــر  ــاس أبعــاد الدراســة، وقــد أُُجريــت التعــديلات اللازمــة بن لقي

صــدق المحتــوى للاســتبانة. كمــا تــم التحقــق مــن ثبــات الأداة باســتخدام الأســاليب الإحصائية 

المتعــارف عليهــا.

المطلب الثالث

الإطار النظري والدراسات السابقة

مراجعة الأدبيات

ــى  ــا عل ــر التكنولوجي ــات متعــددة حــول الاتصــال التنظيمــي وتأثي ــى نظري يرتكــز البحــث عل

ــا المعلومــات، بمــا فــي  الأداء الوظيفــي. تشــير دراســة الحســيني )8102( إلــى أن تكنولوجي

ـًا فــي تحســين الأداء الوظيفــي مــن  ذلــك وســائل التواصــل الاجتماعــي، تلعــب دورًًا محوري�

خلال تعزيــز التواصــل الفعــال وتوفيــر منصــات لتبــادل المعرفــة. بالإضافــة إلــى ذلــك، تُُظهــر 

دراســة الناصــري )9102( أن الاتصــال الإداري الجيــد يمكــن أن يــؤدي إلــى تحســين كبيــر فــي 

ــن ورفــع مســتوى رضاهــم الوظيفــي أداء الموظفي

تعتبــر الإطــارات النظريــة مــن العناصــر الأساســية التــي تدعــم الدراســات الأكاديميــة، 

حيــث توفــر الســياق والفهــم الأعمــق للمســائل المطروحــة. فــي هــذا البحــث، يتــم تطبيــق 
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نظريــات متعــددة لفهــم كيفيــة تأثيــر وســائل التواصــل الاجتماعــي علــى أداء الموظفيــن، 

ــات  ــل ســلوكيات الأفــراد فــي بيئ ــة تعدي ــى كيفي ــي تشــير إل ــة الت ــة الرقمي ــة البيئ ــل نظري مث

العمــل التفاعليــة، توضــح الدراســات الســابقة أن الاســتخدام الفعــال لهــذه الوســائل يمكــن 

أن يعــزز مــن التعــاون والتواصــل بيــن الموظفيــن، ممــا يســهم فــي تحســين الإنتاجيــة الفرديــة 

والجماعيــة )ilA-lA liqaoM nib dhaF .rD, 8102(.  وفــي ســياق الهيئــات الحكوميــة، 

تُُظهــر نتائــج الأبحــاث أن اســتخدام وســائل التواصــل الاجتماعــي بشــكل اســتراتيجي يمكــن أن 

يــؤدي إلــى تعزيــز التفاعــل الإيجابــي بيــن الإدارات المختلفــة وزيــادة مســتويات الرضــا الوظيفي 

ــات  ــة توصي ــج فــي صياغ )licnuoC ecnegilletnI lanoitaN, 1202-30(.  تثمــر هــذه النتائ

ثـر ملـمـوس عـلـى الأداء المؤسـسـي تتعـلـق بكيفـيـة تبـنـي ـهـذه الوـسـائل ليصـبـح لـهـا أـ

تأثير وسائل التواصل الاجتماعي على السلوك

تتأســس تأثيــرات وســائل التواصــل الاجتماعــي علــى الســلوك الفــردي والجماعــي علــى 

مجموعــة مــن النظريــات النفســية والاجتماعيــة التــي تفســر كيفيــة تفاعــل الأفــراد مــع هــذه 

الوســائل. مــن ضمــن هــذه النظريــات، نظريــة الأثــر الاجتماعــي التي تفتــرض أن الأفــراد يتأثرون 

بالبيئــة الاجتماعيــة المحيطــة بهــم، حيــث تســهم وســائل التواصل في تشــكيل القيــم والمعايير 

الســلوكية لديهــم. بالإضافــة إلــى ذلــك، تبــرز نظريــة الســلوك المتعقــب، التــي تشــير إلــى أن 

تفاعــل الأفــراد مــع محتــوى وســائل التواصــل يمكــن أن يــؤدي إلــى تعديــل ســلوكياتهم بنــاءًً 

 .)30-1202 ,licnuoC ecnegilletnI lanoitaN( علــى ردود الأفعــال الاجتماعيــة والرمزيــة

كمــا تشــير الدراســات إلــى أن الاســتخدام المفــرط لوســائل التواصــل قــد يســهم فــي تدهــور 

التركيــز والأداء الوظيفــي، كمــا أكدتــه نتائــج دراســات ســابقة حــول تأثيــر هــذه الوســائل 

 .)0202 ,ibrahlA fialuhK danaS()9102 ,ayahS siraF demmahoM( علــى الإنتاجيــة

فــي نهايــة المطــاف، فــإن فهــم هــذه النظريــات يمكــن أن يســهم فــي تطويــر اســتراتيجيات 

فعالــة لتعزيــز البيئــة الوظيفيــة والتقليــل مــن التأثيــرات الســلبية المحتملــة لاســتخدام وســائل 

التواصــل فــي مــكان العمــل.
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نتائج الأبحاث السابقة حول وسائل التواصل الاجتماعي وأداء الموظفين

تشــير نتائــج الدراســات الســابقة إلــى أن تأثيــر وســائل التواصــل الاجتماعــي علــى أداء 

الموظفيــن يعتبــر موضوعًًــا متعــدد الأبعــاد. فقــد أظهــرت الأبحــاث أن الاســتخدام المنتظــم 

لهــذه الوســائل يمكــن أن يعــزز التواصــل الفعــال بيــن الموظفيــن ويزيــد مــن التعــاون فــي 

بيئــة العمــل، ممــا يــؤدي إلــى تحســين الأداء والفاعليــة التنظيميــة. ومــع ذلــك، لا يمكــن 

تجاهــل الجوانــب الســلبية، حيــث أظهــرت الدراســات أن الاســتخدام المفــرط لهــذه المنصــات 

)9102 ,ayahS siraF demmahoM( قــد يســفر عــن تشــتت الانتبــاه وتقليــل الإنتاجيــة

ــل  ــة مث ــاث الحديث ــي، أظهــرت الأبح )ibrahlA fialuhK danaS, 0202(. فــي الســياق العرب

تلــك التــي تناولــت تأثيــر وســائل التواصــل علــى أداء العامليــن فــي المؤسســات الحكوميــة، 

أن التــوازن بيــن الاســتخدام الإيجابــي والســلبي هــو أمــر حيــوي للحفــاظ علــى جــودة الأداء 

 lanoitaN()2202 ,المؤسســي )منصــور، أيمــن عبدالرحيــم فــرج، الفليــت، خلــود عطيــة أحمــد

licnuoC ecnegilletnI, 1202-30(. بالتالــي، مــن المهــم وضــع اســتراتيجيات فعالــة لإدارة 

ــل مخاطرهــا. ــم فوائدهــا وتقلي اســتخدام وســائل التواصــل الاجتماعــي لتعظي

تعريف قنوات التواصل الاجتماعي

قنــوات التواصــل الاجتماعــي هــي منصــات رقميــة تســمح للمســتخدمين بإنشــاء، مشــاركة، 

والروابــط.  الفيديوهــات،  الصــور،  النصــوص،  مثــل  المختلفــة  بأشــكاله  المحتــوى  وتبــادل 

هــذه القنــوات تشــمل مواقــع مثــل فيســبوك، تويتــر، إنســتجرام، ولينكــد إن. تهــدف إلــى 

تســهيل التفاعــل والتواصــل بيــن الأفــراد والمجتمعــات عبــر الإنترنــت. تلعــب وســائل التواصــل 

ًـا فــي نشــر المعلومــات وتشــكيل الــرأي العــام، كمــا تعتبــر أدوات هامــة  الاجتماعــي دورًًا محوري�

)0102 ,nielneaH & nalpaK( ـفـي التـسـويق الرقـمـي والتفاـعـل بـيـن الـشـركات والـعـملاء

الأداء الوظيفي

الأداء الوظيفــي يشــير إلــى مــدى تحقيــق الموظــف للمهــام والواجبــات التــي تــم تكليفــه 

بهــا فــي إطــار دوره داخــل المؤسســة. يتضمــن الأداء الوظيفــي عــدة جوانــب تشــمل الكفاءة، 
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الجــودة، الإنتاجيــة، الالتــزام بالمواعيــد، والقــدرة علــى حــل المشــكلات والتفاعــل مــع الــزملاء 

والعــملاء. يعتبــر تقييــم الأداء الوظيفــي جــزءًًا أساســيًًا مــن إدارة المــوارد البشــرية، حيــث 

يســاعد فــي تحديــد نقــاط القــوة والضعــف وتوجيــه التدريــب والتطويــر المهنــي لتحســين 

)3991 ,oldiwotoM & namroB ;0991 ,llebpmaC( الإنتاجــية

نظرية التبادل الاجتماعي

ــن الأفــراد  ــادل بي ــة تب ــة عملي ــر التفاعــل الاجتماعــي بمثاب ــادل الاجتماعــي تعتب ــة التب نظري

يســعى كل طــرف فيهــا لتحقيــق مكاســب تفــوق التكاليــف. تقــوم هــذه النظريــة علــى فرضية 

ــادل  ــج عــن التب ــة تســتمر وتزدهــر عندمــا يشــعر الأطــراف بالرضــا النات أن العلاقــات الاجتماعي

المتبــادل للفوائــد والمكافــآت. يمكــن أن تشــمل هــذه الفوائد الدعم العاطفــي، المعلومات، 

للمعــاملات  مشــابهة  أنهــا  علــى  الاجتماعيــة  التفــاعلات  إلــى  ينظــر  الماديــة.  والمــوارد 

 )6791 ,nosremE ;4691 ,ualB( الاقتصادـيـة حـيـث يـتـم تقيـيـم الرـبـح والخـسـارة باـسـتمرار

نظرية الاستخدام والإشباع

نظريــة الاســتخدام والإشــباع تركــز علــى كيفيــة اســتخدام الأفــراد لوســائل الإعلام لتحقيــق 

حاجاتهــم المختلفــة وإشــباعها. تفتــرض هــذه النظريــة أن الأفــراد يكونــون نشــطين فــي اختيــار 

وســائل الإعلام بنــاءًً علــى قدراتهــا فــي تلبيــة احتياجاتهــم النفســية والاجتماعيــة. ترتكــز النظرية 

علــى أن الدوافــع الفرديــة تلعــب دورًًا حاســمًًا فــي تحديــد كيفيــة اســتهلاك وســائل الإعلام. 

تشــمل هــذه الدوافــع البحــث عــن المعلومــات، الترفيــه، التفاعــل الاجتماعــي، والابتعــاد عــن 

 )6891 ,nibuR ;3791 ,hctiveruG & ,relmulB ,ztaK( الضـغـوط اليومـيـة
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المبحث الثاني

نتائج الدراسة وتحليل البيانات

المطلب الأول: وصف خصائص العينة

تحليل الاستبيان

المحور الأول: العمر

توزيع الفئات العمرية:

أقل من 52 سنة: 0. 67% )1 مستجيب( 

من 52 إلى أقل من 53 سنة: 41. 93% )91 مستجيب(

من 53 إلى أقل من 54 سنة: 74. 37% )36 مستجيب(

من 54 إلى أقل من 55 سنة: 33. 33% )44 مستجيب(

55 سنة فأكثر: 3. 97% )5 مستجيبين(

التحليل:

• ــى أقــل مــن 54 ســنة«، التــي تشــكل مــا 	 ــة مــن 53 إل ــاً: الفئ ــة تمثي ــر الفئــات العمري أكب

يقــارب نصــف العينــة )74. 37%(. هــذا يشــير إلــى أن العينــة مكونــة بشــكل رئيســي مــن 

الموظفيــن فــي منتصــف العمــر، والذيــن مــن المحتمــل أن يكونــوا فــي مرحلــة مهنيــة متقدمــة.

أقل من 25 سنة من 25 - من 45 سنة
من 35 سنة إلى أقل من 45 سنة من 45 - إلى أقل من 55 سنة
من 55 سنة سنة وأكثر

العمر
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• الفئــات الأقــل تمثيــاً: الفئــة »أقــل مــن 52 ســنة« و«55 ســنة فأكثــر« تشــكلان أقليــة، 	

ممــا قــد يعكــس أن الموظفيــن فــي هــذه الفئــات العمريــة إمــا أنهــم أقــل تمثيــاً فــي 

بيئــة العمــل أو أنهــم أقــل مشــاركة فــي الاســتبيان.

التأثيرات المحتملة

• مــن المتوقــع أن تختلــف تأثيــرات وســائل التواصــل الاجتماعــي بنــاءً علــى الفئــة العمريــة. 	

فقــد تكــون الفئــات الأصغــر ســناً أكثــر مرونــة وتكيفًــا مــع التقنيــات الحديثــة، بينمــا قــد 

تواجــه الفئــات الأكبــر ســناً تحديــات فــي اســتخدامها بفعاليــة.

• يمكــن اســتخدام تحليــل الارتبــاط لفحــص العلاقــة بيــن العمــر وتقييمــات أثــر التواصــل 	

الاجتماعــي علــى الأداء الوظيفــي.

المحور الثاني: الجنس

توزيع النوع الاجتماعي: 

• الذكور 25. %72 	

• الإناث 74. %37 	

التحليل:

• التوزيــع المتــوازن بيــن الجنســين يعــزز مــن قــوة العينــة ويمكّــن مــن تحليــل الآراء المختلفــة 	

لــكلا الجنســين.

• الفــروق المحتملــة بيــن الجنســين: يمكــن أن يختلــف اســتخدام وســائل التواصــل الاجتماعــي 	

بيــن الذكــور والإنــاث مــن حيــث الأهــداف والطــرق، ممــا قــد يؤثــر علــى الأداء الوظيفــي. 

ــاث توجــه نحــو اســتخدام التواصــل الاجتماعــي  ــال، قــد يكــون لــدى الإن علــى ســبيل المث

للتواصــل الاجتماعــي وتعزيــز العلاقــات، بينمــا قــد يســتخدمه الذكــور لأغــراض مهنيــة.

أثنى
ذكر

النوع الاجتماعي )الجنس(
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المحور الثالث: سنوات الخبرة

توزيع سنوات الخبرة:

• من سنة إلى أقل من 5 سنوات: 7.58%	

• من 5 سنوات إلى أقل من 10 سنوات: 11.36%	

• 10 سنوات فأكثر: % 81.06	

التحليل:

• غالبيــة المســتجيبين )%81.06(  لديهــم خبــرة عمــل تتجــاوز 10 ســنوات. هــذا يشــير إلــى 	

أن العينــة مكونــة فــي معظمهــا مــن الموظفيــن ذوي الخبــرة العاليــة، ممــا قــد يؤثــر علــى 

كيفيــة اســتجابتهم للتغييــرات فــي وســائل التواصــل الاجتماعــي داخــل بيئــة العمــل.

• الاجتماعــي 	 التواصــل  أدوات  تقبــاً لاســتخدام  أكثــر  تكــون  قــد  خبــرة  الأقــل  الفئــات 

الجديــدة، بينمــا قــد يكــون الموظفــون ذوو الخبــرة العاليــة أكثــر تحفظًــا فــي اســتخدامها.
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المطلب الثاني

نتائج محاور الدراسة

أولًاً: آراء حول تأثير وسائل التواصل الاجتماعي على الأداء الوظيفي

أبرز الآراء والمواقف:

1 اســتخدام وســائل التواصــل الاجتماعــي يســهم فــي الحصــول علــى أفــكار جديــدة: 32. %86 	.

مــن المســتجيبين يعتقــدون أن وســائل التواصــل الاجتماعــي تســاعد فــي جلــب حلــول مبتكــرة.

2 التفاعــل المســتمر علــى وســائل التواصــل الاجتماعــي قــد يــؤدي إلــى الإجهــاد: 51. %97 	.

يــرون أن التفاعــل المســتمر يمكــن أن يســبب إرهاقــاً نفســياً.

3 ــز: 53. 	. ــى انخفــاض التركي ــؤدي إل الإفــراط فــي اســتخدام وســائل التواصــل الاجتماعــي ي

69% مــن المســتجيبين يعتقــدون أن الاســتخدام المفــرط لوســائل التواصــل الاجتماعــي 

يمكــن أن يقلــل مــن مســتوى التركيــز.

4 وجهــة نظــر المبحوثيــن مــن اســتخدام وســائل التواصــل الاجتماعــي أثنــاء ســاعات العمــل 	.

تراوحــت بيــن 3. 91 – 3. 33، وهــو مــا يشــير إلــى درجــة اســتجابة متوســطة. حيــث حصــل 

البنــد )اســتخدام وســائل التواصــل الاجتماعــي أثنــاء ســاعات العمــل يســاعد فــي إنجــاز 

المهــام بشــكل أســرع (علــى أعلــى متوســط حســابي بلــغ3. 33 ، بينمــا كان أدنــى متوســط 

حســابي للبنــد) الاعتمــاد علــى وســائل التواصــل الاجتماعــي يعــزز مــن جــودة القــرارات 

ــة( بمتوســط 3. 91. الإداري

5 وجهــة نظــر المبحوثيــن مــن تأثيــر وســائل التواصــل الاجتماعــي علــى بيئــة العمــل،  تراوحــت 	.

ــن 3. 14 – 3. 67، وهــو مــا يعكــس درجــة اســتجابة مرتفعــة  المتوســطات الحســابية بي

نســبيًا. وقــد جــاء البنــد اســتخدام وســائل التواصــل الاجتماعــي يســهم فــي تحســين بيئــة 

العمــل التفاعليــة( بالمرتبــة الأولــى بمتوســط حســابي3. 67، فــي حيــن كان أدنــى متوســط 

للبنــد التفاعــل المســتمر علــى وســائل التواصــل الاجتماعــي يقلــل مــن جــودة الأداء 

بمتوســط 3. 14
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التحليل:

• ــر وســائل التواصــل الاجتماعــي 	 ــاً فــي كيفيــة تأثي التنــوع فــي الآراء يظهــر أن هنــاك تباين

علــى الأداء الوظيفــي. بينمــا يــرى البعــض أن لهــا دوراً إيجابيــاً فــي تعزيــز الأفــكار والإبــداع، 

يــرى آخــرون أن الإفــراط فــي اســتخدامها يمكــن أن يــؤدي إلــى تأثيرات ســلبية مثــل الإجهاد 

وقلــة التركيــز.

الاستنتاجات النهائية:

1 التوزيــع الشــامل للعينــة يعكــس تمثيــاً متوازنــاً للموظفيــن فــي مختلــف الأعمــار، الجنــس، 	.

وســنوات الخبــرة، ممــا يزيــد مــن قــوة النتائــج ويجعلهــا قابلــة للتعميــم علــى بيئــات عمــل 

مشــابهة.

2 الفــروق المحتملــة بيــن المتغيــرات الديموغرافيــة تشــير إلــى أن تأثيــر وســائل التواصــل 	.

الاجتماعــي علــى الأداء قــد يختلــف بنــاءً علــى العمــر، الجنــس، والخبــرة، ممــا يتطلــب 

سياســات توجيهيــة خاصــة لــكل فئــة.

3 التنــوع فــي الآراء حــول اســتخدام وســائل التواصــل الاجتماعــي يعكــس الحاجــة إلــى تحقيــق 	.

تــوازن فــي اســتخدام هــذه الوســائل فــي بيئــة العمــل، بحيــث يتــم اســتغلال الفوائــد 

وتقليــل التأثيــرات الســلبية مثــل الإجهــاد وانخفــاض التركيــز.
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المطلب الثالث

الفروق وفق المتغيرات

الفــروق فــي اســتخدام وســائل التواصــل الاجتماعــي بيــن الذكــور والإنــاث وتأثيرهــا علــى 

الأداء الوظيفــي

1.الاختلافات في استخدام وسائل التواصل الاجتماعي حسب الأهداف:

• الذكور:	

◊ ــر لأغــراض 	 يســتخدم الذكــور وســائل التواصــل الاجتماعــي فــي مــكان العمــل بشــكل أكب

مهنيــة بحتــة مثــل التواصــل مــع الزمــاء لأداء المهــام، أو البحــث عــن معلومــات ومصــادر 

جديــدة يمكــن أن تســاعدهم فــي تحســين أداء العمــل.

◊ ــة 	 ــز الصــورة المهني ــز علــى اســتخدام وســائل التواصــل كأداة لتعزي يمكــن أن يكــون التركي

.nIdekniL ــل ــة مث ــة أوســع، وخاصــة علــى المنصــات المهني ــاء شــبكات مهني وبن

◊ يُحتمــل أن يتأثــر الذكــور أقــل بالإجهــاد النفســي الناتــج عــن التفاعــل المســتمر، حيــث أنهــم 	

قــد يســتخدمون وســائل التواصــل بشــكل موجــه وواضــح نحــو الهــدف.

• الإناث:	

◊ مــن المحتمــل أن تُظهــر الإنــاث ميــاً أكبــر لاســتخدام وســائل التواصــل الاجتماعــي لتعزيــز 	

العلاقــات الاجتماعيــة داخــل بيئــة العمــل، ممــا يســاهم فــي تقويــة الــروح الجماعيــة 

ــق. ــن أعضــاء الفري والتعــاون بي

◊ قــد تجــد الإنــاث وســائل التواصــل الاجتماعــي مفيــدة فــي إيجاد تــوازن بين الحياة الشــخصية 	

والعمليــة، حيــث يمكــن أن يســتخدموها للبقــاء علــى اتصــال مــع العائلــة والأصدقــاء إلــى 

جانــب زمــاء العمل.

◊ مــن ناحيــة أخــرى، يمكــن أن تكــون الإنــاث أكثــر عرضــة للإجهــاد الناتــج عــن التفاعــل المســتمر 	

علــى وســائل التواصــل الاجتماعــي، حيــث قــد يشــعرن بالضغــط للاســتجابة الســريعة 

للتواصــل المســتمر مــع الآخريــن.
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ــي فــي  ــق الأداء العال ــد العوامــل الأساســية لتحقي ــة العمــل الجماعــي أح ــر ديناميكي تعتب

الهيئــة، حيــث تســاهم وســائل التواصــل الاجتماعــي فــي تعزيــز هــذا التعــاون مــن خلال توفيــر 

منصــات تواصــل فعالــة. تعمــل هــذه المنصــات علــى تســهيل تبــادل المعلومــات والأفــكار بيــن 

الموظفيــن، ممــا يــؤدي إلــى زيــادة الفهــم المشــترك وتعزيــز الإبــداع الجماعــي. علــى ســبيل 

المثــال، يشــير اســتخدام التطبيقــات مثــل واتســاب وفيســبوك إلــى أن التواصــل الفــوري بيــن 

الموظفيــن يســهم فــي بنــاء علاقــات عمــل متينــة، ممــا يعــزز مــن التفاعــل الإيجابــي ويقلــل 

مــن حواجــز التواصــل. علاوة علــى ذلــك، تظهــر الأبحــاث أن تحســين العلاقــات الاجتماعيــة داخل 

ــق أهــداف  ــن ويســاهم فــي تحقي ــى أداء الموظفي ــي عل ــة العمــل ينعكــس بشــكل إيجاب بيئ

ــق والعمــل  ــز روح الفري ــات لتعزي ــة اســتثمار هــذه التقني ــى الهيئ ــك، يجــب عل المؤسســة لذل

الجماـعـي، مـمـا يـسـهم ـفـي تحـسـين الإنتاجـيـة وزـيـادة رـضـا الموظفـيـن

ومــن ناحيــة أخــرى أن الاســتخدام المفــرط لهــذه الوســائل يمكــن أن يــؤدي إلــى إجهــاد 

ــر العلاقــات  ــى تأث ــاص عل ــث تنصــب المشــكلات بشــكل خ ــز، حي ــن وفقــدان التركي الموظفي

الأســرية والاجتماعيــة ســلبًًا، ممــا يقلــل مــن جــودة الحيــاة. مــن جهــة أخــرى، إذا مــا تم اســتخدام 

وســائل التواصــل الاجتماعــي بشــكل حكيــم، فإنهــا يمكــن أن تســاهم فــي تعزيــز التواصــل بيــن 

الموظفيــن، ممــا يســهم فــي تحســين الــروح المعنويــة والإنتاجيــة فــي بيئــة العمــل  لــذا، مــن 

ــر بشــكل  ــي لهــذه الوســائل، ممــا يؤث ــر اســتراتيجيات تضمــن الاســتخدام الإيجاب المهــم تطوي

إيجابــي علــى التــوازن بيــن الحيــاة العمليــة والشــخصية يتطلــب تحقيــق هــذا التــوازن إدراكًًا 

ــا. ــا الحديثــة فــي حياتن شــامالًا للأبعــاد الاجتماعيــة والنفســية لاســتخدام التكنولوجي

موافق بشدة
محايدموافق
غير موافق بشدةغير موافق

استخدام وسائل التواصل الاجتماعي في العمل
يزيد من الرضا الوظيفي بين المواظفين.
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2. الفروق في مدى التأثر السلبي أو الإيجابي: 

• الفروق في الرضا الوظيفي: 	

◊ أظهــرت بعــض الدراســات أن الإنــاث قــد يشــعرن بزيــادة الرضــا الوظيفــي عنــد اســتخدام 	

وســائل التواصــل الاجتماعــي كوســيلة للتواصــل مــع زملائهــن، لأنهــا تعــزز مــن إحساســهن 

بالانتمــاء والاندمــاج فــي الفريــق.

◊ فــي المقابــل، قــد يشــعر الذكــور بالرضــا الوظيفــي عنــد اســتخدام هــذه الوســائل لتحســين 	

الأداء الشــخصي والمهنــي، مثــل إيجــاد حلــول جديــدة لمشــاكل العمــل أو تســهيل إنجــاز 

المهــام.

• الفروق في تأثير الإجهاد:	

◊ الإنــاث قــد يكــن أكثــر عرضــة للتأثــر بمســتوى الإجهــاد والإرهــاق النفســي الناتــج عــن 	

التواصــل المســتمر، ممــا قــد يؤثــر ســلبًا علــى مســتوى الأداء فــي بعــض الأحيــان، خاصــة 

إذا شــعرت بالتوقعــات المرتفعــة للاســتجابة الفوريــة.

◊ ــث يمكــن أن 	 ــج عــن التواصــل المســتمر، حي ــرًا بالإجهــاد النات ــون أقــل تأث الذكــور قــد يكون

يكــون لديهــم نظــرة عمليــة أكثــر لاســتخدام وســائل التواصــل الاجتماعــي، مــا يجعلهــم 

ــاءً علــى احتياجــات العمــل فقــط. يحــددون أوقــات اســتخدام هــذه الوســائل بن

3. الفروق في التأثير على مستوى التركيز:

• الإنــاث يشــعرن بــأن التفاعــل الاجتماعــي المســتمر عبــر وســائل التواصــل يجعــل بيئــة العمل 	

أكثــر مرونــة وسلاســة، لكــن هــذا قــد يأتــي علــى حســاب التركيــز أثنــاء أداء المهــام.

• الذكــور يــرون أن الاســتخدام المفــرط لوســائل التواصــل الاجتماعــي يمكــن أن يؤثــر ســلباً 	

علــى مســتوى التركيــز أثنــاء أداء المهــام، لكــن قــد يكونــون أكثــر قــدرة علــى التحكــم فــي 

اســتخدامهم لتقليــل هــذا التأثيــر الســلبي.

يعتبــر الانشــغال المســتمر بمواقــع التواصــل الاجتماعــي أحــد العوامــل الرئيســية التــي 

تــؤدي إلــى تشــتت انتبــاه الموظفيــن أثنــاء العمــل، ممــا يعكــس تأثيــره الســلبي علــى أدائهــم. 
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العديــد مــن الدراســات أظهــرت أن هــذا الانشــغال المتواصــل قــد يُُســاهم فــي تقليــل التركيــز 

علــى المهــام المحــددة، بتســبب مــا يُُعــرف حاليــاًً بظاهــرة الإلهــاء الرقمــي. تُُشــير نتائــج البحــث 

إلــى أن الموظفيــن الذيــن يُُســتخدمون وســائل التواصــل كمصــدر مســتمر للتواصــل قــد يجــدون 

صعوبــة فــي إعــادة الانتبــاه إلــى المهــام الأساســية، ممــا يُُســهم فــي تدهــور جــودة العمــل 

المتحقــق ورفــع معــدلات الأخطــاء بالتالــي، يُُعتبــر وضــع اســتراتيجيات فعالــة لتنظيــم وتقييــد 

ــز التركيــز والإنتاجيــة، ممــا  ــاء أوقــات العمــل ضــرورة مُُلحــة لتعزي اســتخدام هــذه المواقــع أثن

يُُســاعد المؤسســات علــى تحقيــق أهدافهــا بكفــاءة عاليــة. إن فهــم هــذه الديناميكيــات يُُعــد 

أساـسـياًً لتطوـيـر بيـئـات عـمـل صحـيـة وفعّّاـلـة تتـسـم بالإنتاجـيـة العالـيـة

4. الفروق في تأثير وسائل التواصل الاجتماعي على الإبداع والابتكار: 

• تُظهــر الإنــاث تقديــرًا أكبــر لاســتخدام وســائل التواصــل الاجتماعــي كوســيلة للحصــول على 	

أفــكار جديــدة وحلــول مبتكــرة للمشــاكل، حيــث يمكــن أن يجــدن فــي التفاعــل الاجتماعــي 

المتنــوع مصــدرًا للإلهــام والتعلــم.

• الذكــور، مــن ناحيــة أخــرى، قــد يركــزون علــى اســتخدام وســائل التواصــل الاجتماعــي 	

ــى مــوارد ومعلومــات متخصصــة تســهم فــي تحســين أداء العمــل مباشــرة،  للوصــول إل

ممــا يجعــل اســتخدامهم أكثــر تركيــزًا علــى الجوانــب التقنيــة والعمليــة.

استخدام وسائل التواصل الاجتماعي يسهم في الحصول على أفكار جديدة 
وحلول مبتكرة للمشكلات الوظيفية.

موافق بشدة
موافق

غير موافق
غير موافق بشدة

محايد
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تعــد بيئــة العمــل المبتكــرة ضروريــة لتعزيــز الأداء والإنتاجيــة لــدى الموظفيــن فــي الهيئــة 

إلــى أن إدمــاج  الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ. تشــير الدراســات 

وســائل التواصــل الاجتماعــي يمكــن أن يســهم بشــكل كبيــر فــي تســهيل الابتــكار والإبــداع مــن 

خلال تعزيــز التواصــل بيــن الموظفيــن وفتــح قنــوات جديــدة لتبــادل الأفــكار. مــن خلال هــذه 

المنصــات، يمكــن للموظفيــن التواصــل بحريــة أكبــر، ممــا يعــزز روح التعــاون بينهــم ويحســن مــن 

جــودة الحلــول المقدمــة للتحديــات التــي تواجههــم علاوة علــى ذلــك، تســاعد هــذه الأدوات 

ــى  ــز قــدرة الأفــراد عل ــى المعرفــة والمــوارد، ممــا يســهم فــي تعزي ــى تيســير الوصــول إل عل

التفكيــر الإبداعــي وتطبيــق أفــكار جديــدة فــي عملهــم لذلــك، يمثــل الاســتخدام الفعــال 

لوســائل التواصــل الاجتماعــي ركيــزة أساســية فــي تحســين مســتوى الأداء وتحقيــق أهــداف 

الهيـئـة، مـمـا يخـلـق بيـئـة عـمـل محـفـزة تـعـزز الابـتـكار والإـبـداع

5. العوامل التي تؤثر على استخدام وسائل التواصل الاجتماعي:

• الضغــوط الاجتماعيــة: الإنــاث قــد يشــعرن بضغــط أكبــر للبقــاء متصــات والتفاعــل مــع 	

زمــاء العمــل عبــر منصــات التواصــل الاجتماعــي، ممــا قــد يجعلهــن أكثــر تأثــراً بالتوقعــات 

الاجتماعيــة.

• ــى اســتخدام كل 	 ــف عل ــة بشــكل مختل ــة الثقافي ــر الخلفي ــة: قــد تؤث الفروقــات الثقافي

مــن الذكــور والإنــاث لوســائل التواصــل الاجتماعــي فــي بيئــة العمــل، حيــث قــد يُنظــر 

إلــى اســتخدام وســائل التواصــل بشــكل مختلــف بنــاءً علــى المعاييــر الثقافيــة المتعلقــة 

بالتواصــل المهنــي والاجتماعــي.

التوصيات:

• تصميــم اســتراتيجيات تواصــل مرنــة تراعــي الفــروق بيــن الجنســين فــي اســتخدام وســائل 	

التواصــل الاجتماعــي، ممــا يســاعد علــى تحســين الاســتفادة منهــا دون التســبب فــي 

ــز. إجهــاد أو انخفــاض التركي

• تقديــم برامــج تدريبيــة تســاعد الموظفيــن علــى كيفيــة إدارة وقتهــم واســتخدام وســائل 	

التواصــل الاجتماعــي بشــكل فعّــال، بمــا يتناســب مــع احتياجــات كل جنــس.
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• تطويــر سياســات اســتخدام وســائل التواصــل الاجتماعــي فــي العمــل لضمــان تحقيــق 	

تــوازن بيــن الفوائــد والتحديــات، وضمــان بيئــة عمــل منتجــة.

ما تأثير وسائل التواصل على إنتاجية الموظفين

إنتاجيــة الموظفيــن يمكــن أن يكــون معقــداًً  تأثيــر وســائل التواصــل الاجتماعــي علــى 

اســتخدامها  كيفيــة  علــى  تعتمــد  وســلبية  إيجابيــة  جوانــب  علــى  يحتــوي  حيــث  ومتنوعــاًً، 

ــر وســائل التواصــل الاجتماعــي علــى  وطريقــة دمجهــا فــي بيئــة العمــل. ســأقوم بتحليــل تأثي

إنتاجيــة الموظفيــن مــن عــدة جوانــب، بنــاءًً علــى النتائــج التــي تمــت ملاحظتهــا مــن اســتبيانك 

والمعطــيات العلمــية المرتبــطة

الجوانب الإيجابية لاستخدام وسائل التواصل الاجتماعي على الإنتاجية:

• تحسين التواصل والتعاون بين الموظفين:	

◊ وســائل التواصــل الاجتماعــي يمكــن أن تســهل التواصــل بيــن الأعضــاء فــي الفريــق، خاصــة 	

إذا كانــوا يعملــون عــن بعــد أو فــي مواقــع مختلفــة. هــذا يعــزز التنســيق والتعــاون، ممــا 

يمكــن أن يــؤدي إلــى إنجــاز المهــام بشــكل أســرع وأكثــر كفــاءة.

◊ المنصات مثل teem xebew أو smaeT تسمح بالتواصل السريع ومشاركة المعلومات، 	

ممــا يقلــل مــن زمــن انتظــار الــردود أو التوضيحــات، وبالتالــي يســاهم فــي تحســين الأداء 

العــام للفريق.

• مصدر للإبداع والأفكار الجديدة:	

◊ مــن خــال التفاعــل علــى منصات مثــل nIdekniL أو المنتديات المهنيــة، يمكن للموظفين 	

ــي يواجهونهــا  ــول مبتكــرة للمشــكلات الت ــى حل ــدة أو الحصــول عل اســتلهام أفــكار جدي

فــي العمــل. هــذا يمكــن أن يعــزز مــن كفــاءة العمــل ويســاعد فــي تحســين الأداء.

◊ بعــض المســتجيبين مــن الاســتبيان أشــاروا إلــى أن التفاعــل المســتمر مــع الأفــكار الجديــدة 	

يمكــن أن يكــون دافعًــا للإبــداع والتجديــد فــي العمــل، ممــا ينعكــس إيجابًــا علــى الإنتاجيــة.
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• تعزيز الرضا الوظيفي:	

◊ وســائل التواصــل الاجتماعــي يمكــن أن تســاهم فــي تعزيــز الرضــا الوظيفــي مــن خــال توفير 	

فــرص للتعبيــر عــن الأفــكار وتبــادل الخبــرات مــع الزمــاء. عندمــا يشــعر الموظفــون بــأن 

لديهــم منصــة للتواصــل والمشــاركة، قــد يكونــون أكثــر حماسًــا للعمــل وأكثــر اســتعدادًا 

لبــذل جهــد إضافــي، ممــا ينعكــس علــى إنتاجيتهــم.

1.التأثيرات الإيجابية لوسائل التواصل الاجتماعي على أداء الموظفين

تعتبــر القــدرة علــى الوصــول إلــى المعلومــات الضروريــة والمــوارد أحــد العوامــل الأساســية 

ــن. يعــد اســتخدام وســائل التواصــل الاجتماعــي مــن الأدوات  ــر علــى أداء الموظفي التــي تؤث

ًـا علــى الأداء الوظيفــي.  ــز هــذه القــدرة، ممــا ينعكــس إيجاب� ــة التــي تســهم فــي تعزي الفعال

وفقًًــا لدراســة، يمكــن أن يــؤدي زيــادة التفاعــل الإيجابــي عبــر المنصــات الاجتماعيــة إلــى 

تحســين معاييــر المســؤولية الاجتماعيــة فــي الهيئــة، ممــا يدعــم جهــود الموظفيــن فــي تطويــر 

ــن مــع المعلومــات،  ــل الموظفي ــوالًا فــي طــرق تفاع ــود تح ــة. ووج اســتراتيجيات عمــل فعال

ــادل المعرفــة،  ــر وســائل رئيســية للتواصــل وتب ــل فيســبوك وتويت حيــث أصبحــت منصــات مث

ممــا يعــزز التعــاون بيــن الموظفيــن. مــن الضــروري أن تتمكــن الهيئــة مــن اســتغلال هــذه 

الأدوات بشــكل جيــد، ممــا يســاهم فــي تحســين البيئــة التنظيميــة ويعــزز مــن فاعليــة الأداء 

بصفــة عامــة، خاصــة فــي الســياقات الحكوميــة التــي تتطلــب تبــادل معلومــات ســريع ودقيق. 

لــذا، يحتــاج الأمــر إلــى وضــع اســتراتيجيات تُُمكــن الموظفيــن مــن اســتخدام وســائل التواصــل 

ــة  ــى المعلومــات والمــوارد اللازم ــى الوصــول إل ــزز مــن قدراتهــم عل الاجتماعــي بطريقــة تع

لأداء مهامـهـم بكـفـاءة

كمــا أن اســتخدام وســائل التواصــل الاجتماعــي يمكــن أن يعــزز مــن أداء الموظفيــن مــن 

خلال تحســين التواصــل وتعزيــز التعــاون بينهــم، حيــث أن الانخــراط فــي وســائل التواصــل 

الاجتماعــي يعــزز مــن الرفــاه النفســي لــدى الموظفيــن، ممــا يــؤدي بــدوره إلــى تحســين أداء 

العمــل فالإيجابيــات المرتبطــة بالوصــول الســريع إلــى المعلومــات وتبــادل المعرفــة تجعــل مــن 
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ــزملاء. ــادة التفاعــل بيــن ال ــة لتحســين الإنتاجيــة وزي وســائل التواصــل الاجتماعــي أداة فعال

علاوة علــى ذلــك أن الموظفيــن الذيــن يســتفيدون مــن المنصــات فــي تحســين العلاقــات 

الاجتماعيــة داخــل  العمــل يتمتعــون بمســتوى عــالٍٍ مــن الرضــا الوظيفــي، وبالتالــي ينعكــس 

الــى اســتغلال هــذه  الهيئــة  المهــم أن تســعى  إيجابــي علــى أدائهــم. مــن  ذلــك بشــكل 

الخصائــص الإيجابيــة لتحقيــق أهدافهــا وتعزيــز بيئــة العمــل، حيــث تعتبــر منصــات التواصــل 

مهنيــة  علاقــات  وبنــاء  للتواصــل  فرصــة  للموظفيــن  تتيــح  حيويــة  فضــاءات  الاجتماعــي 

تســهم فــي التطويــر المهنــي. مــن خلال هــذه المنصــات، يمكــن للعامليــن تبــادل الأفــكار 

ــى ســبيل  ــة متخصصــة. فعل ــراط فــي مناقشــات مهني ــر الانخ ــز مهاراتهــم عب ــرات وتعزي والخب

المثــال، تســاهم الشــبكات الاجتماعيــة فــي تعزيــز التعــاون بيــن الموظفيــن، ممــا يــؤدي إلــى 

زيــادة الفعاليــة العامــة فــي بيئــة العمــل. ومــن خلال التفاعــل المســتمر مــع زملاء العمــل 

والاســتفادة مــن التجــارب الحياتيــة المختلفــة، يمكــن للعامليــن فــي الهيئــة الاتحاديــة للهويــة 

ــا يســاعدهم  ــة، مم ــة متين ــم مهني ــوا شــبكة دع ــذ أن يُُبن ــارك وأمــن المناف والجنســية والجم

فــي تحقيــق الأهــداف المهنيــة والشــخصية. لــذا، ينبغــي علــى الإدارات تعزيــز اســتخدام هــذه 

الأدوات بطــرق منظمــة، بالإضافــة إلــى تقديــم التدريــب اللازم تــؤدي هــذه المبــادرات إلــى 

ــة. ــة عمــل محفــزة تدعــم التطــور المســتدام للأفــراد داخــل الهيئ ــر بيئ توفي

2. الجوانب السلبية لاستخدام وسائل التواصل الاجتماعي على الإنتاجية:

• الإفراط في الاستخدام وتأثيره على التركيز:	

◊ أشــار حوالــي 53. 69% مــن المســتجيبين إلــى أن الإفــراط فــي اســتخدام وســائل التواصــل 	

ــاء أداء المهــام. قــد يــؤدي ذلــك  ــز أثن الاجتماعــي يمكــن أن يــؤدي إلــى انخفــاض التركي

إلــى تشــتت الانتبــاه، حيــث يمكــن أن يجــد الموظفــون أنفســهم ينشــغلون بالمنشــورات 

والتحديثــات بــدلًا مــن التركيــز علــى العمــل المطلــوب.

◊ التنقــل المســتمر بيــن العمــل والتفاعــل علــى وســائل التواصــل قــد يــؤدي إلــى ضيــاع 	

الوقــت وزيــادة الوقــت الــازم لإنجــاز المهــام، ممــا يقلــل مــن الكفــاءة العامــة.
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• الإجهاد والإرهاق النفسي:	

◊ التفاعــل المســتمر علــى وســائل التواصــل الاجتماعــي يمكــن أن يــؤدي إلــى زيــادة مســتوى 	

الإجهــاد لبعــض الموظفيــن، خاصــة إذا كانــوا يشــعرون بأنهــم مضطــرون للبقــاء متصليــن 

طــوال الوقــت. هــذا الإجهــاد يمكــن أن يؤثــر ســلبًا علــى مســتوى الأداء والإنتاجيــة، حيــث 

قــد يحتــاج الموظــف إلــى وقــت أطــول للتعافــي والتركيــز علــى المهــام.

◊ بعــض المســتجيبين أشــاروا إلــى أن التفاعــل المســتمر يمكــن أن يخلــق بيئــة عمــل مرهقــة، 	

ممــا قــد يــؤدي إلــى تقليــل الحافــز للعمــل وتقليــل الإنتاجيــة.

• تأخير إنجاز المهام:	

◊ الانشــغال بوســائل التواصــل الاجتماعــي خــال العمــل قــد يــؤدي إلــى تأخيــر فــي إنجــاز 	

المهــام المطلوبــة، حيــث يمكــن أن يجــد الموظفــون أنفســهم ينشــغلون بالاطــاع علــى 

المســتجدات والرســائل بــدلًا مــن التركيــز علــى المهــام العاجلــة. أشــار حوالــي 13. %85 

مــن المســتجيبين إلــى أن هــذا يمكــن أن يكــون عامــاً ســلبياً فــي بيئــة العمــل.

◊ تُعتبــر البيئــة الرقميــة، وخاصــة وســائل التواصــل الاجتماعــي، ســاحًا ذا حديــن، حيــث يمكــن 	

أن تُعــزّز مــن ســرعة تبــادل المعلومــات وتفاعــل الأفــراد، لكنهــا فــي الوقــت ذاتــه 

ــة  ــق لطبيع ــل الدقي ــة وســوء الفهــم. إن التحلي ــا لنشــر المعلومــات الخاطئ ــق فرصً تخل

المعلومــات المتداولــة علــى هــذه المنصــات يكشــف عــن أن التوجــه إلــى نشــر أخبــار 

ــر ســلبًا علــى أداء الموظفيــن وأن انعــدام المصداقيــة فــي  غيــر موثوقــة يمكــن أن يؤث

المعلومــات يمكــن أن يــؤدي إلــى تضــارب فــي الآراء وخلــق توتــرات بيــن العامليــن، ممــا 

ــة الوعــي حــول  ــي قل ــك، تعن ــى ذل ــة والأداء العــام عــاوة عل ــروح الجماعي ــى ال ــر عل يؤث

كيفيــة التحقــق مــن المعلومــات أن الموظفيــن قــد يتبنــون رؤى خاطئــة أو غيــر دقيقــة، 

ــة بكفــاءة. ــذ المهــام اليومي ممــا ينعكــس ســلبًا علــى اتخــاذ القــرارات الاســتراتيجية أو تنفي

3. العوامل التي تؤثر على تأثير وسائل التواصل الاجتماعي على الإنتاجية:

• الضوابط التنظيمية في بيئة العمل:	

◊ إذا كانــت المؤسســة لديهــا سياســات واضحــة لاســتخدام وســائل التواصــل الاجتماعــي 	
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فــي العمــل، يمكــن أن يتــم التحكــم فــي كيفيــة اســتخدام الموظفيــن لهــذه الوســائل، 

ممــا يقلــل مــن الآثــار الســلبية ويزيــد مــن الآثــار الإيجابيــة.

◊ تحديــد أوقــات معينــة لاســتخدام وســائل التواصــل الاجتماعــي أو اســتخدام المنصــات 	

المخصصــة للعمــل يمكــن أن يســاهم في تحســين إدارة الوقــت، ويضمن بقاء الموظفين 

مركزيــن علــى مهامهــم الرئيســية.

◊ تُعتبــر بيئــة العمــل المحفــزة ضــرورة لتحقيــق الأداء الفعــال للموظفيــن، حيــث يســهم 	

التواصــل الجيــد بيــن الأفــراد فــي تعزيــز التعــاون وزيــادة الإنتاجيــة. يُظهــر اســتخدام 

وســائل التواصــل الاجتماعــي فــي المؤسســات، مثــل الهيئــة الاتحاديــة للهويــة والجنســية 

والجمــارك وأمــن المنافــذ، دورًا حيويًــا فــي تحســين التواصــل بيــن الموظفيــن، ممــا يــؤدي 

ــراد. يتضــح أن  ــدى الأف ــاء ل ــادة الشــعور بالانتم ــة وزي ــوات المعلوماتي ــل الفج ــى تقلي إل

الاســتخدام المنظــم لهــذه الوســائل يمكــن أن يُعــزز مــن جــودة التفاعــات اليوميــة 

ويســاهم فــي خلــق ثقافــة مؤسســية قائمــة علــى التعــاون والابتــكار، حيــث يتيــح تبــادل 

الأفــكار والملاحظــات بشــكل فــوري. عــاوة علــى ذلــك، تحتــاج المؤسســات إلــى إنشــاء 

الانتبــاه  تحديــات مثــل تشــتت  لتفــادي  التواصــل،  اســتراتيجيات واضحــة لإدارة هــذا 

وفقــدان التركيــز الناتــج عــن الاســتخدام غيــر المنضبــط. بالتالــي، فــإن تعزيــز التواصــل 

الفعــال بيــن الموظفيــن يعــدّ خطــوة أساســية نحــو تحســين الأداء المؤسســي وتحقيــق 

الأهــداف المشــتركة.

• الفروق بين الأفراد:	

◊ العمــر، الجنــس، وســنوات الخبــرة يمكــن أن تلعــب دوراً فــي كيفيــة اســتجابة الموظفيــن 	

لتأثيــرات وســائل التواصــل الاجتماعــي. علــى ســبيل المثــال، الموظفــون الأكبــر ســناً 

والأكثــر خبــرة قــد يكونــون أكثــر قــدرة علــى إدارة وقتهــم بشــكل فعــال عنــد اســتخدام 

ــن الأصغــر ســناً. ــة بالموظفي وســائل التواصــل الاجتماعــي مقارن

◊ الفــروق الشــخصية: بعــض الأفــراد قــد يكونــون أكثــر ميــاً للتشــتت عنــد اســتخدام وســائل 	

التواصــل الاجتماعــي، بينمــا قــد يكــون آخــرون قادريــن علــى اســتخدام هــذه الوســائل 

بشــكل فعــال لتعزيــز عملهــم.
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4. التوصيات لتحسين تأثير وسائل التواصل الاجتماعي على الإنتاجية:

• تحديــد سياســات اســتخدام واضحــة: وضــع إرشــادات للاســتخدام المســموح بــه لوســائل 	

ــد أوقــات الاســتراحة لاســتخدام  ــل تحدي التواصــل الاجتماعــي خــال ســاعات العمــل، مث

ــة. المنصــات الاجتماعي

• تشــجيع الاســتخدام الفعّــال: توفيــر التدريــب علــى كيفيــة اســتخدام وســائل التواصــل 	

ــر العمــل والتعلــم المهنــي بــدلًا مــن كونهــا مصــدرًا للتســلية فقــط. الاجتماعــي كأداة لتطوي

• ــز بيئــة العمــل المرنــة: الســماح بالتفاعــل الاجتماعــي بشــكل معتــدل يمكــن أن يعــزز 	 تعزي

مــن الــروح الجماعيــة دون التأثيــر علــى الإنتاجيــة.

الاستنتاج النهائي:

تــم  إذا  الإنتاجيــة  لتحســين  قويــة  أداة  تكــون  أن  يمكــن  الاجتماعــي  التواصــل  وســائل 

ــم تكــن هنــاك سياســات واضحــة  ــا إذا ل ــح، ولكنهــا قــد تكــون عائقًً اســتخدامها بشــكل صحي

لضبــط اســتخدامها. الأثــر يعتمــد بشــكل كبيــر علــى عــادات الاســتخدام الفرديــة، والضوابــط 

التنظيمــية. المؤســسية، والثقاــفة 

لذلك، من الضروري على الهيئة أن 

• تضــع اســتراتيجيات تــوازن بيــن فوائــد التواصــل الاجتماعــي والتحديــات التــي يمكــن أن تنتــج 	

. عنه

• التواصــل 	 بوســائل  المرتبــط  الوظيفــي  الأداء  فــي  المؤثــرة  للعوامــل  أعمــق  تحليــل 

الاجتماعــي.

• دراســة تأثيــر اســتخدام وســائل التواصــل الاجتماعــي على جوانب أخرى مــن الأداء الوظيفي 	

مثــل الإبــداع، التعاون، والــروح الجماعية.

• اختبــار اســتراتيجيات تدخليــة لتحســين اســتخدام وســائل التواصــل الاجتماعــي فــي بيئــة 	

العمــل لتعزيــز الإنتاجيــة والرضــا الوظيفــي.
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المبحث الثالث

مناقشة النتائج والتوصيات

المطلب الأول: مناقشة النتائج في ضوء الأدبيات

1. التأثيرات السلبية لوسائل التواصل الاجتماعي على أداء الموظفين

تعتبــر وســائل التواصــل الاجتماعــي أداة قويــة لتعزيــز التواصــل بيــن الموظفيــن، لكــن 

اســتخدامها الزائــد يمكــن أن يــؤدي إلــى آثــار ســلبية تشــمل تشــتت الانتبــاه وانخفــاض الإنتاجيــة. 

بســبب  الوقــت  إدارة  فــي  يواجهــون صعوبــة  الموظفيــن  مــن  الكثيــر  أن  تظهــر  الأبحــاث 

الانغمــاس فــي هــذه المنصــات، ممــا ينعكــس ســلبًًا علــى جــودة الأداء وفعاليــة إنجــاز المهــام 

الوظيفيــة. علاوة علــى ذلــك، تشــير الدراســات إلــى أن وســائل التواصــل الاجتماعــي قــد تــؤدي 

إلــى تفشــي الثقافــة الســلبية داخــل بيئــة العمــل، حيــث يتــم تــداول الشــائعات والمعلومــات غير 

الدقيقــة، ممــا يؤثــر علــى الحالــة النفســية للموظفيــن ويزيــد مــن شــعورهم بالإحبــاط )ط. د. 

اليزيــد مقــدم la te., 1202(. لتحقيــق أقصــى فائــدة مــن وســائل التواصــل الاجتماعــي، يجــب 

وضــع اســتراتيجيات واضحــة لتوجيــه اســتخدامها، وتوفيــر برامــج تدريبيــة تركــز علــى كيفيــة إدارة 

)40-5591()9102 ,ayahS siraF demmahoM( الوـقـت وتقلـيـل المخاـطـر المرتبـطـة بذـلـك

2. وجهات نظر العاملين حول استخدام وسائل التواصل الاجتماعي

تؤثــر وســائل التواصــل الاجتماعــي بشــكل ملحــوظ علــى الأداء الوظيفــي للعامليــن داخــل 

ــث تعكــس وجهــات نظــر  ــة والجنســية والجمــارك وأمــن المنافــذ، حي ــة للهوي ــة الاتحادي الهيئ

العمــال تباينًًــا فــي الاســتخدام والتأثيــر. تشــير الدراســات إلــى أن هــذه الوســائط تعــزز مــن 

 dhaF .rD( التواصــل بيــن الــزملاء، ممــا يســهم فــي تحســين جــودة العمــل وزيــادة الإنتاجيــة

ــاوف مــن أن  ــاك مخ ــة، هن ــد المعروف ــم مــن الفوائ ــى الرغ ilA-lA liqaoM nib, 8102(. عل

الاســتخدام غيــر المنظــم لهــذه المنصــات قــد يــؤدي إلــى تشــتت الانتبــاه وانخفاض مســتويات 

ــا لدراســة أجريــت فــي ســياقات مشــابهة، أظهــرت النتائــج أن نســبة كبيــرة مــن  الأداء. وفقًً

العمــال يشــعرون بــأن اســتخدام وســائل التواصــل الاجتماعــي أثنــاء ســاعات العمــل يمكــن أن 
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 gnipuhS( يســهل الوصــول إلــى المعلومــات، ولكنــه فــي نفــس الوقــت قــد يحجــب الفعاليــة

oahZ, 4202(. لــذا، يُُنصــح بضــرورة تطويــر اســتراتيجيات تنظيميــة واضحــة لاســتغلال فوائــد 

ـهـذه الوـسـائط وتعزـيـز التفاـعـل الإيجاـبـي بينـهـا وبـيـن الأداء الوظيـفـي

3.المواقف تجاه وسائل التواصل الاجتماعي في مكان العمل

ــرة تتعلــق بمواقــف الموظفيــن تجــاه اســتخدام وســائل  ــات كبي تواجــه المؤسســات تحدي

المناســب  الاســتخدام  أن  إلــى  الدراســات  تشــير  العمــل.  بيئــة  فــي  الاجتماعــي  التواصــل 

لهــذه المنصــات يمكــن أن يســهم فــي تعزيــز التفاعــل بيــن الــزملاء، ممــا يــؤدي إلــى تحســين 

الأداء الوظيفــي بشــكل عــام )منصــور، أيمــن عبدالرحيــم فــرج، الفليــت، خلــود عطيــة أحمــد, 

ــر المنظــم لهــذه الوســائل فــي تقليــل  2202(. ومــع ذلــك، يمكــن أن يســهم الاســتخدام غي

الالتــزام الإداري، حيــث أظهــرت نتائــج دراســة شــملت موظفــي وزارة الاتصــالات وتكنولوجيــا 

ًـا بيــن اســتخدام وســائل التواصــل الاجتماعــي والرضــا  المعلومــات فــي فلســطين ارتباطًًــا إيجابي�

ًـا  ــد مقــدم la te., 1202(. كمــا أظهــرت الأبحــاث أن الموظفيــن غالب� الوظيفــي )ط. د. اليزي

مــا يســتفيدون مــن وســائل التواصــل الاجتماعــي لتبــادل المعرفــة والتعــاون، ممــا يعــزز مــن 

كفــاءة العمــل الجماعــي )zehcnaS-oyapmaC odnanreF, 4202(. ومــع ذلــك، فــإن هــذه 

الفوائــد قــد تأتــي مــع تحديــات، مثــل الانحــراف عــن المهــام الأساســية وفقــدان التركيــز، وهــو 

ــر اســتراتيجيات واضحــة لإدارة اســتخدام وســائل التواصــل الاجتماعــي فــي  مــا يتطلــب تطوي

)4202 ,eH gnoiqnauY( ــمكان العــمل

4.الفوائد المدركة لوسائل التواصل الاجتماعي من وجهة نظر الموظفين

تعتبــر وســائل التواصــل الاجتماعــي مــن الأدوات المهمــة التــي تؤثــر بشــكل كبيــر علــى أداء 

الموظفيــن، حيــث توفــر منصــات ســهلة للتواصــل وخلــق بيئــة عمــل تفاعليــة. يــرى العديــد مــن 

الموظفيــن أن اســتخدام هــذه الوســائل يســهم فــي تعزيــز تبــادل المعلومــات وزيــادة ســرعة 

التواصــل بينهــم، ممــا يســهل إنجــاز المهــام وتحقيــق الأهــداف المرســومة. بالطبــع، لا تقتصــر 

ــن الفــرق المختلفــة مــن  ــز التعــاون بي ــا تعزي ــل تشــمل أيضًً ــى تحســين التواصــل، ب ــد عل الفوائ



163مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

خلال مشــاركة المعرفــة والخبــرات، كمــا توضــح بعــض الدراســات )منصــور، أيمــن عبدالرحيــم 

فــرج، الفليــت، خلــود عطيــة أحمــد, 2202(. ومــع ذلــك، يجــب اعتبــار تلــك الفوائــد فــي 

ســياق الاســتخدام المســؤول، حيــث إن الاســتخدام المفــرط قــد يــؤدي إلــى تشــتت الانتبــاه 

وانخفــاض الإنتاجيــة )ayahS siraF demmahoM, 9102(. ولذلــك، مــن الضــروري أن تقــوم 

المؤسســات بوضــع اســتراتيجيات لتنظيــم اســتخدام وســائل التواصــل الاجتماعــي بحيــث تعــزز 

الفواـئـد المدرـكـة ـمـع تقلـيـل المخاـطـر المحتمـلـة )40-5591(

5. المخاوف التي أثارها الموظفون بشأن استخدام وسائل التواصل الاجتماعي

تتبايــن مخــاوف الموظفيــن بشــأن اســتخدام وســائل التواصــل الاجتماعــي فــي بيئــة العمــل، 

حيــث يعبــر العديــد منهــم عــن قلقهــم تجــاه تأثيــر هــذه الوســائل علــى الأداء الوظيفــي. يعــد 

الانشــغال الزائــد عــن العمــل بمتابعــة الأنشــطة علــى منصــات مثــل فيســبوك وواتســاب 

ــودة  ــع ج ــى تراج ــؤدي إل ــة، ممــا ي ــى مســتوى الإنتاجي ــر ســلبًًا عل ــي تؤث ــرز العوامــل الت مــن أب

العمــل. كمــا يثيــر البعــض مخــاوف تتعلــق بحمايــة المعلومــات الشــخصية والســرية، حيــث يُُعتبــر 

 danaS( ــة ــى هــذه الشــبكات عرضــة للتســريبات وانتهــاك الخصوصي ــوى عل مشــاركة المحت

ibrahlA fialuhK, 0202(. بالإضافــة إلــى ذلــك، يشــعر الموظفــون بالقلــق مــن المقارنــات 

الاجتماعيــة والتأثيــر الســلبي الــذي قــد يحــدث علــى صحتهــم النفســية نتيجــة تلــك المقارنــات، 

حيــث يســاهم اســتخدام وســائل التواصــل فــي تعزيــز ضغــوط العمــل والتوتــر )نصيــر صالــح 

بوعلــي, 0202(. هــذه المخــاوف تدعــو المؤسســات إلــى وضــع اســتراتيجيات واضحــة تضبــط 

اســتخدام هــذه الوســائل وتُُعــزز مــن وعــي الموظفيــن بمخاطرهــا، لضمــان تحقيــق تــوازن 

 lanoitaN()9102 ,ayahS siraF demmahoM( الشــخصية والحيــاة  العمــل  بيــن  صحــي 

)30-1202  ,licnuoC  ecnegilletnI

6.اختلاف تأثير وسائل التواصل الاجتماعي عبر الأقسام المختلفة

ًـا فــي بيئــات العمــل،  تمثــل وســائل التواصــل الاجتماعــي فــي الوقــت الراهــن عنصــرًًا حيوي�

حيــث تختلــف تأثيراتهــا مــن قســم إلــى آخــر. فــي بعــض الأقســام، مثــل قســم العلاقــات 
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ــاء العلاقــات مــع العــملاء، ممــا  ــز التواصــل وبن العامــة، تُُعتبــر وســائل التواصــل نافــذة لتعزي

يســاهم فــي رفــع مســتوى الأداء وزيــادة الإبــداع فــي اســتراتيجيات التســويق. فــي المقابــل، 

تُُشــير الدراســات إلــى أن تأثيــر وســائل التواصــل الاجتماعــي فــي الأقســام التقنيــة قــد ينعكــس 

ســلبًًا، حيــث تــزداد احتماليــة تشــتت تركيــز الموظفيــن نتيجــة التفاعــل المســتمر عبــر هــذه 

المنصــات )ayahS siraF demmahoM, 9102(. إن فهــم هــذه الاختلافــات أمــرٌٌ حيــوي 

لتحســين الأداء العــام فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ، ممــا 

ــز الجوانــب الإيجابيــة وتقليــل الســلبيات حســب  يســتدعي وضــع اســتراتيجيات تســتهدف تعزي

طبيعــة كل قســم )iroL arooN, 9102-80-22(. بالتالــي، يتعيــن علــى إدارة المــوارد البشــرية 

ــال لوســائل التواصــل الاجتماعــي مــع الأخــذ  ــة تدعــم الاســتخدام الفعّّ العمــل علــى خلــق بيئ

بعـيـن الاعتـبـار خصاـئـص كل قـسـم

7. تأثير العمر والفروق بين الأجيال على إدراك وسائل التواصل الاجتماعي

تتأثــر وســائل التواصــل الاجتماعــي بشــكل كبيــر بتغيــرات العمــر والفــروق بيــن الأجيــال، 

ممــا يعكــس اختلافــات واضحــة فــي كيفيــة إدراك الأفــراد لهــذه المنصــات. تشــير الدراســات 

إلــى أن الأجيــال الشــابة تتمتــع بقــدرة أكبــر علــى اســتخدام التكنولوجيــا ووســائل التواصــل 

الاجتماعــي بشــكل متقــن، ممــا يســهم فــي تعزيــز أدائهــم الوظيفــي، كمــا هــو موضــح فــي 

ــة أحمــد, 2202(، حيــث تلعــب وســائل  ــم فــرج، الفليــت، خلــود عطي )منصــور، أيمــن عبدالرحي

التواصــل دوراًً مهمــاًً فــي تحســين الرضــا الوظيفــي. مــن ناحيــة أخــرى، يواجــه الجيــل الأكبــر ســناًً 

تحديــات فــي التكيــف مــع هــذه الأدوات الرقميــة، ممــا قــد يؤثــر ســلباًً علــى تفاعلاتهــم فــي 

ــر علــى اســتخدام وســائل التواصــل  بيئــة العمــل. كمــا يظهــر أن الاختلافــات بيــن الأجيــال تؤث

الاجتماعــي فــي المؤسســات الحكوميــة، حيــث تبيــن وجــود قواســم مشــتركة بيــن اســتعمال 

 nemraC-led-aíraM()4202 ,hsiemO idnaF( هــذه الوســائل وتوجهــات الأداء الوظيفــي

ــر المــوارد  ــى تطوي ــن عل omA-led-nócralA, 4202(. هــذه الفــروق تســتوجب مــن القائمي

البشــرية تبنــي اســتراتيجيات مصممــة وفقــاًً لاحتياجــات كل جيــل لزيــادة فعاليــة الأداء وتعزيــز 

التفاـعـل بـيـن الموظفـيـن
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8. قضايا التنمر الالكتروني

تشــكل البيئــة الرقميــة اليــوم فضــاءًً معقــدًًا يتداخــل فيــه التواصــل بيــن الأفــراد، ممــا 

يطــرح تســاؤلات حــول السلامــة النفســية وســلوكيات التنمــر الالكترونــي. فــي هــذا الســياق، 

يشــير العديــد مــن الدراســات إلــى أن وســائل التواصــل الاجتماعــي قــد ســاهمت فــي زيــادة 

حــوادث التنمــر الإلكترونــي، حيــث يصبــح الفضــاء الافتراضــي ملاذًًا لبعــض الأفــراد للتعبيــر 

عــن ســلوكيات عدوانيــة تجــاه الآخريــن، ممــا يتــرك آثــارًًا ســلبية علــى صحــة الأفــراد النفســية 

ودرجــة أدائهــم فــي العمــل. وقــد أظهــرت الأبحــاث أن التنمــر الإلكترونــي يمكــن أن يؤثــر 

بشــكل مباشــر علــى معنويــات الموظفيــن وإنتاجيتهــم، حيــث يــؤدي الشــعور بالتهديــد أو 

-8102 ,.la te laeNcM( الخــوف مــن المضايقــات إلــى تدنــي الدافعيــة وانخفــاض الأداء

40-60(. لذلــك، مــن الضــروري أن تعمــل المؤسســات علــى توفيــر بيئــة عمــل آمنــة، تتضمــن 

اســتراتيجيات واضحــة للتوعيــة ومكافحــة التنمــر الإلكترونــي، للحفــاظ علــى رفاهيــة العامليــن 

وأداءهــم المتميــز فــي إطــار الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ.

9. مخاوف الخصوصية ومخاطر أمان البيانات

تُُعــد مخــاوف الخصوصيــة ومخاطــر أمــان البيانــات مــن القضايــا الجوهريــة التــي تواجــه 

الموظفيــن فــي إطــار اســتخدام وســائل التواصــل الاجتماعــي داخــل بيئــات العمــل. إذ يتســبب 

ــة لمخاطــر  الاســتخدام الواســع لهــذه الوســائل فــي تعــرض المعلومــات الشــخصية والمهني

تســرب البيانــات وارتفــاع مســتويات الانتهــاك. يُُشــير العديــد مــن الباحثيــن إلــى أن اســتخدام 

وســائل التواصــل الاجتماعــي يمكــن أن يفضــي إلــى تقليــل التركيــز وتأثيــرات ســلبية علــى الأداء 

ــة معالجــة بياناتهــم الشــخصية  ــن بشــأن كيفي ــق الموظفي الوظيفــي، فــضلًاً عــن تفشــي قل

مــن قبــل المؤسســات. وعلاوة علــى ذلــك، تشــير الأبحــاث إلــى أن الموظفيــن فــي القطــاع 

العــام يمكــن أن يشــعروا بمزيــد مــن الضغــوط بســبب عــدم وجــود سياســات واضحــة تحمــي 

-80-9102 ,iroL arooN( المعلومــات الحساســة، ممــا يــؤدي إلــى ضعــف الثقــة فــي الإدارة

ــه وإدارة هــذه المخاطــر مــن  ــة للتوجي ــر اســتراتيجيات فعال ــر تطوي ــب الأم ــك، يتطل 22(. لذل
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ــر  ــن بشــكل يتماشــى مــع المعايي ــز أداء الموظفي ــات وتعزي ــى سلامــة البيان ــل الحفــاظ عل أج

بـة المطلوـ

10. التأثيرات السلبية على الصحة العقلية للموظفين

تعتبــر الضغــوط النفســية الناتجــة عــن اســتخدام وســائل التواصــل الاجتماعــي فــي بيئــة 

العمــل مــن العوامــل الرئيســية المســببة للأثــر الســلبي علــى الصحــة العقليــة للموظفيــن. 

حيــث يــؤدي الاســتخدام المفــرط لهــذه الوســائل إلــى الشــعور بالعزلــة الاجتماعيــة، وفقــدان 

ــق. تشــير الدراســات  ــر والقل ــد مــن مســتويات التوت ــزملاء، ممــا يزي التواصــل المباشــر مــع ال

إلــى أن الانشــغال بالتفــاعلات الافتراضيــة يمكــن أن يــؤدي إلــى تفاقــم الاكتئــاب ووهــن 

ــى ذلــك، فــإن عــدم  ــد مقــدم la te., 1202(. بالإضافــة إل العلاقــات الشــخصية )ط. د. اليزي

وضــوح الحــدود بيــن الحيــاة المهنيــة والشــخصية بســبب التســرب التكنولوجــي قــد يســهم فــي 

اســتنزاف الطاقــة النفســية للموظفيــن، ممــا يعرقــل قدرتهــم علــى التركيــز ورفــع كفــاءة 

ــر مــن الضــروري أن تقــوم  ــذا، يعتب أدائهــم )ayahS siraF demmahoM, 9102()1002(. ل

المؤسســات بتوفيــر بيئــات عمــل تعــزز مــن التــوازن النفســي وتحــد مــن التأثيــرات الضــارة 

لوســائل التواصــل الاجتماعــي، ممــا يســهم فــي تحســين الصحــة العقليــة للموظفيــن وجودتهم 

فــي العمــل.

11. انخفاض الإنتاجية بسبب الاستخدام المفرط لوسائل التواصل الاجتماعي

ــؤدي  تُُظهــر الدراســات أن الاســتخدام المفــرط لوســائل التواصــل الاجتماعــي يمكــن أن ي

إلــى انخفــاض ملحــوظ فــي إنتاجيــة الموظفيــن، حيــث يُُعتبــر التســرب الذهنــي الناتــج عــن 

التشــتت والتفــاعلات غيــر الرســمية واحــدًًا مــن أبــرز المســببات لذلــك. قــد ينجــذب الموظفــون 

إلــى تصفــح المحتــوى الترفيهــي أو التفاعــل مــع أخبــار شــخصية بــدلًاً مــن التركيــز علــى مهامهــم 

الرســمية، ممــا يُُعــدّّ هــدرًًا للوقــت وتقلــيالًا للفعاليــة. تشــير الأبحــاث إلــى أن شاشــة الهاتــف 

ــوم، ممــا يُُعــزز  ــى 2. 5 ســاعة مــن وقــت العمــل كل ي ــة قــد تســتهلك مــا يصــل إل المحمول

مــن الســلبية فــي بيئــة العمــل )ibrahlA fialuhK danaS, 0202(. إضافــةًً إلــى ذلــك، يفقــد 
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الموظفــون القــدرة علــى تحقيــق الأهــداف المحــددة نتيجــة لتقلبــات الانتبــاه، ممــا يجعــل الحاجــة 

إلــى وضــع اســتراتيجيات تنظيميــة أكثــر إلحاحًًــا مــن أي وقــت مضــى لضمــان الاســتخدام الفعّّــال 

)30-1202 ,licnuoC ecnegilletnI lanoitaN( للتكنولوجـيـا ـمـن دون التأثـيـر ـسـلبًًا عـلـى الأداء

المطلب الثالث: التوصيات والبحوث المستقبلية

تعــد الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ مــن الجهــات الحيويــة 

الأداء  تعزيــز  أن  إذ  المجتمــع.  الوطنــي وسلامــة  الأمــن  علــى  مباشــر  بشــكل  تؤثــر  التــي 

الوظيفــي لموظفــي هــذه الهيئــة يتطلــب تكامــل العمليــات التكنولوجيــة مــع اســتراتيجيات 

التواصــل الاجتماعــي، حيــث يمكــن لتلــك الأدوات أن تســهم فــي تحســين التواصــل بيــن 

الإدارات والفــروع المختلفــة بالإضافــة إلــى تحســين مســتوى الخدمــة المقدمــة للجمهــور. 

ومــن خلال دمــج وســائل التواصــل الاجتماعــي بفعاليــة، يمكــن للموظفيــن الحصــول علــى 

معلومــات فوريــة وتحقيــق تواصــل مســتمر مــع الــزملاء، ممــا يعــزز مــن كفاءتهــم وقدرتهــم 

علــى الاســتجابة الســريعة للطلبــات الطارئــة، )hsayyA .N massI, 2202(. ومــن الضــروري 

تطويــر سياســات واضحــة لاســتخدام وســائل التواصــل الاجتماعــي لضمــان تحقيــق الأهــداف 

المؤسســية مــع تقليــل التأثيــرات الســلبية المحتملــة علــى الإنتاجيــة والتركيــز فــي مهــام العمل 

.)22-80-9102  ,iroL  arooN(  ،)9102  ,fesuoY  hemaS(

1. اقتراحات الموظفين لوضع سياسات فعالة لوسائل التواصل الاجتماعي

ــة العمــل وتعــزز مــن تواصــل  ــى بيئ ــر عل ــة تؤث تعــد وســائل التواصــل الاجتماعــي أداة قوي

الهيئــة  داخــل  اســتخدامها  تنظــم  يتعيــن معــه وضــع سياســات فعالــة  الموظفيــن، ممــا 

ممارســات  تســهم  أن  يُُمكــن  المنافــذ.  وأمــن  والجمــارك  والجنســية  للهويــة  الاتحاديــة 

الاســتخدام المُُنتظــم لهــذه الوســائل فــي زيــادة الإبــداع وتبــادل المعرفــة بيــن الموظفيــن، 

كمــا أشــار إلــى ذلــك البحــث الــذي أظهــر الارتبــاط الإيجابــي بيــن التواصــل الفعّّال وزيــادة الأداء 

الوظيفــي )neM atiR naujniL, 4202(. مــن الضــروري أن تشــمل السياســات المقترحــة 

إرشــادات واضحــة تُُحــدد الأغــراض المســموح بهــا لاســتخدام هــذه المنصــات خلال ســاعات 
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العمــل، وتوفيــر تدريبــات متعلقــة بكيفيــة اســتخدامها بشــكل إيجابــي، بالإضافــة إلــى تشــجيع 

الموظفيــن علــى المشــاركة فــي محتــوى يعــزز مــن قيــم العمــل المشــترك. كمــا يبــدو أن بنــاء 

ــر جــزءاًً أساســياًً  ــاء لوســائل التواصــل الاجتماعــي يُُعتب ثقافــة تنظيميــة تدعــم الاســتخدام البن

ــر هــذه  ــي تناولــت تأثي ــه الدراســات الســابقة الت ــة، وهــو مــا أشــارت إلي ــج إيجابي لتحقيــق نتائ

)4202 ,gnahZ gnaixiY( الممارــسات عــلى الأداء الوظيــفي

2. توصيات لتحسين استخدام وسائل التواصل الاجتماعي في مكان العمل

ًـا فــي بيئــات  تُُعتبــر وســائل التواصــل الاجتماعــي أدوات فعّّالــة يمكــن أن تُُحــدث تأثيــرًًا إيجابي�

العمــل إذا تــم اســتخدامها بطــرق مدروســة. يجــب علــى المؤسســات تطويــر اســتراتيجيات 

واضحــة لاســتخدام هــذه الوســائل، مثــل تحديــد أهــداف محــددة للاســتفادة منهــا، بمــا يســهم 

فــي تعزيــز التواصــل بيــن الموظفيــن وتحفيــز الإبــداع فــي العمــل. علاوة علــى ذلــك، مــن 

ــى تحســين مهــارات اســتخدام وســائل  ــن يهــدف إل ــر تدريــب شــامل للموظفي الضــروري توفي

التواصــل الاجتماعــي، ممــا يدعــم فهمهــم للتحديــات المحتملــة ويعــزز مــن قدرتهــم علــى 

التعامــل معهــا بفعاليــة )ayahS siraF demmahoM, 9102(. ينبغــي أيضًًا إنشــاء سياســات 

ــق  تُُحــدد أوقــات وأســاليب اســتخدام وســائل التواصــل خلال ســاعات العمــل، لضمــان تحقي

التــوازن بيــن الاســتفادة مــن هــذه الأدوات والمحافظــة علــى الإنتاجيــة )ط. د. اليزيــد مقــدم 

la te., 1202(. وأخيــرًًا، يجــب تشــجيع بيئــة مفتوحــة ترتكــز علــى التغذيــة الراجعــة، ممــا يســاعد 

فــي تقييــم أداء اســتخدام وســائل التواصــل بشــكل دوري ويتيــح تحســينات مســتمرة فــي هــذا 

)30-1202 ,licnuoC ecnegilletnI lanoitaN( الجاــنب

3. أفكار نهائية حول التوازن بين وسائل التواصل الاجتماعي وأداء الموظفين

ًـا فعّّــاالًا بيــن اســتخدام وســائل التواصــل الاجتماعــي  تتطلــب البيئــات المهنيــة الحديثــة توازن�

وأداء الموظفيــن، إذ إن الاســتخدام المنضبــط لهــذه الوســائل يمكــن أن يســهم بشــكل 

إيجابــي فــي تحســين الإنتاجيــة وتعزيــز التواصــل بيــن الأفــراد داخــل المنظمــات. مــن المهــم أن 

تــدرك المؤسســات أن وســائل التواصــل الاجتماعــي ليســت مجــرد مصــادر للتســلية بــل أدوات 

اســتراتيجية يمكــن أن تحســن مــن جــودة العمــل وتســرّّع مــن إنجــاز المهمــات، كمــا ورد فــي 
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ــاه  ــر المنظــم لهــا قــد يــؤدي إلــى تشــتت انتب تجــارب ســابقة. ومــع ذلــك، فــإن الاســتخدام غي

الموظفيــن وتقليــل مســتوى الأداء، ممــا يســتدعي ضــرورة وضــع اســتراتيجيات محــددة لتحســين 

اســتخدام هــذه المنصــات )ط. د. اليزيــد مقــدم la te., 1202(. لــذا، يتوجــب علــى الإدارة 

توفيــر تدريبــات للموظفيــن حــول كيفيــة توظيــف وســائل التواصــل الاجتماعــي لصالــح أهــداف 

المؤسســة، ممــا يعــزز مــن ثقافــة العمــل الجماعــي والابتــكار، ويحقــق نتائــج إيجابيــة بشــكل عــام 

.)30-1202 ,licnuoC ecnegilletnI lanoitaN()9102 ,ayahS siraF demmahoM(

4. دعوة للعمل لقادة المنظمات وصانعي السياسات

ــة بفعــل انتشــار وســائل  ــة العمــل الحديث ــرات الســريعة التــي تشــهدها بيئ فــي ظــل التغي

التواصــل الاجتماعــي، تصبــح الحاجــة ماســة لقــادة المنظمــات وصانعــي السياســات لإعــادة 

التفكيــر فــي اســتراتيجياتهم الإداريــة والتواصليــة. ينبغــي عليهــم توظيــف هــذه الأدوات 

ــر هــذه  ــن، ممــا يعكــس مــدى تأثي ــن الموظفي ــز الأداء الوظيفــي، وتيســير التواصــل بي لتعزي

الوســائط علــى مســتوى الانخــراط والتحفيــز. يتوجــب علــى القــادة أن يدركــوا أن اســتخدام 

وســائل التواصــل الاجتماعــي ليــس مجــرد تســلية، بــل يمكــن أن يكــون أداة فعالــة لتعزيــز 

الإنتاجيــة وتســهيل تبــادل المعرفــة بيــن الأفــراد. مــن الضــروري أيضًًــا وضــع سياســات واضحــة 

تنظــم اســتخدام هــذه الوســائل، بحيــث تقلــل مــن الأثــار الســلبية التــي قــد تؤثــر علــى التركيــز 

والإنتاجيــة. فــي النهايــة، يتعيــن علــى الــرواد وصنــاع القــرار تحقيق تــوازن بين الفوائــد المحتملة 

ــق  ــان تحقي ــة لوســائل التواصــل الاجتماعــي، لضم ــة الديناميكي والمخاطــر المرتبطــة بالطبيع

ــة أهــداف مؤسســاتهم بكفــاءة وفاعلي

5. البحوث المستقبلية

تعتبــر نتائــج البحــث الحالــي عــن تأثيــر وســائل التواصــل الاجتماعــي علــى أداء الموظفيــن فــي 

الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ بمثابــة نقطــة انــطلاق للبحــث 

المســتقبلي. مــن المهــم استكشــاف كيفيــة تأثيــر مختلــف منصــات التواصــل الاجتماعــي علــى 

ــة. كمــا  ــادة الإنتاجي ــز الرضــا الوظيفــي وزي ــا فــي ســياق تعزي ــن، خصوصًً ســلوكيات الموظفي

يمكــن دراســة العلاقــة بيــن مســتوى اســتخدام وســائل التواصــل الاجتماعــي وبيــن مــدى 
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الالتــزام الوظيفــي، وهــو مــا تشــير إليــه الأبحــاث التــي تســلط الضــوء علــى العلاقــة الإيجابيــة 

 te بيــن الاســتخدام الفعــال لوســائل التواصــل وتحســين الأداء الوظيفــي )ط. د. اليزيــد مقــدم
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الملخص

هدفــت الدراســة إلــى تحديــد التهديــدات الســيبرانية التــي تواجــه المســتخدِِم فــي الهيئــة 

الإتحاديــة للهويــة والجمــارك وأمــن المنافــذ، وتقييــم المســتوى الحالــي للوعــي الأمنــي لــدى 

المحتمــل علــى الأصــول  الســيبرانية وتأثيرهــا  بالتهديــدات  يتعلــق  الهيئــة فيمــا  موظفــي 

والممتلــكات، ووضــع مقترحــات لتطويــر برامــج التوعيــة الســيبرانية للموظفيــن لمواجهــة 

التحديــات الســيبرانية الحاليــة والمســتقبلية، وقــد تكــون مجتمــع الدراســة مــن موظفــي الهيئة 

الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ، وهــو يشــمل مجموعــة متنوعــة مــن 

المنتســبين ســواء كانــوا ضباطًًــا، أفــرادًًا، أو مدنييــن، واشــتملت عينــة الدراســة علــى )226( 

مفــردة، واســتخدم الباحــث المنهــج الكمــي كمنهــج للدراســة، واســتعان الباحــث بالاســتبيان 

كأداة للدراـسـة، وـقـد توـصـل الباـحـث للعدـيـد ـمـن النتاـئـج أهمـهـا

	1 تشــمل التهديــدات الســيبرانية علــى خطــر الكــوارث الطبيعيــة، والحــروب الســيبرانية، .

والجرائــم الإلكترونيــة، بــكل أنواعهــا، ومِــن ضمنهــا الاختــراق، وتخريــب البنيــة التحتيــة، 

والولــوج غيــر المرخــص إلــى البيانــات، والتصيــد الاحتيالــي، وانتحــال الهويــة، وغيــره.

	2 المســتوى الحالــي للوعــي بالأمــن الســيبراني لــدى موظفــي الهيئــة يظهــر أن هنــاك درجــة .

عاليــة مــن الوعــي بأهميــة الأمــن الســيبراني، حيــث يظهــر ذلــك مــن خــال متوســط مؤشــر 

الوعــي الســيبراني الــذي وصــل إلــى 17.68 )علــى 20(، وحصــول 71 % مــن الإجابــات علــى 

مؤشــر وعــي ســيبراني أعلــى مــن 16.81 %. 

	3 التحديــات . التوعيــة الســيبرانية للموظفيــن لمواجهــة  تتمثــل مقترحــات لتطويــر برامــج 

مكثفــة،  تدريبيــة  ودورات  عمــل  ورش  إقامــة  فــي  والمســتقبلية  الحاليــة  الســيبرانية 

والتعليــم الإلكترونــي والمــوارد الذاتيــة، وتحديــث وتوســيع سياســات الأمــن الســيبراني.

وقــد أوصــت الدراســة بالعديــد مــن التوصيــات أهمهــا: تصميــم وتنفيــذ برامــج توعويــة 

ــى  ــة إل ــه برامــج التوعي ــدات الســيبرانية، وتوجي ــواع التهدي ــن حــول كافــة أن شــاملة للموظفي

جمــيع موظــفي الهيــئة، بــغض النــظر ــعن وظائفــهم أو مــستوياتهم
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الأصــول  الســيبرانية،  والهجمــات  التهديــدات  الســيبراني،  الامــن  المفتاحيــة:  الكلمــات 

المنافــذ. وأمــن  والجمــارك  والجنســية  للهويــة  الاتحاديــة  الهيئــة  الرقميــة،  والممتلــكات 

الفصل الأول

الإطار التنظيمي:

• المقدمة:	

ــا  ــول الرقمــي تقــدم خدماته ــات والشــركات مــع التح ــع المؤسســات والهيئ أصبحــت جمي

ــغ  ــة، حيــث بل ــة، والتطبيقــات الذكي ــة، والمنصــات الرقمي ــر المواقــع الإلكتروني ومنتجاتهــا عب

عــدد مســتخدمي الإنترنــت أكثــر مــن نصــف ســكان الكــرة الأرضيــة، الأمــر الــذي أدى إلــى 

زيــادة ملحوظــة فــي الهجمــات الإلكترونيــة والتهديــدات الأمنيــة، نتــج عنهــا خســائر ماليــة تقــدر 

بملايين الدولارات. ولا شــك أن كل مســتخدم في العالم الرقمي يمتلك بيانات ومعلومات 

شــخصية وعلــى الصعيــد الحكومــي والمؤسســي، كذلــك تمتلــك أصــول وممتلــكات رقميــة 

حساســة للغايــة، وأن الولــوج إلــى تلــك الأصــول مــن قبــل المخترقيــن وضعــاف النفــوس باتــت 

مســتهدفة، وذلــك لعــدة أســباب أبرزهــا تســريب البيانــات، وتعطيــل خــط الإنتــاج، وتدميــر 

البـنـي التحتـيـة ولغاـيـات التجـسـس

إن تأميــن المعلومــات أصبــح هاجــس الجميــع، بــل تعــد أولويــة قصــوى، للحفــاظ علــى 

أن  إذ  بــه؛  المصــرح  غيــر  الدخــول  أو  التعــدي عليهــا،  مــن  الرقميــة  الممتلــكات والأصــول 

ًـا فــي سلســلة الأمــان، حيــث يمكــن لقراراتهــم وســلوكهم  المســتخدمون يشــكلون عنصــرًًا حيوي�

أن يلعبــا دورًًا حاســمًًا فــي سلامــة المعلومــات. تحديــدًًا إذا لــم يكــن المســتخدمين علــى 

النظــام  يتعــرض  فقــد  جيــدة،  أمنيــة  ممارســات  يتبعــوا  لــم  أو  الأمنيــة،  بالمخاطــر  درايــة 

للتهديــدات والهجمــات بشــكل أكبــر. وتؤكــد التقاريــر والدراســات بــأن نســبة كبيــرة مــن نجــاح 

تلــك الاختراقــات الأمنيــة ناتجــة عــن قلــة وعــي المســتخدم عــن الأســاليب المســتخدمة فــي 

برامــج  البيانــات، كالهندســة الاجتماعيــة، والتصيــد الإلكترونــي، وهجمــات  الحصــول علــى 

الفديــة، واســتغلالهم للثغــرات الأمنيــة فــي الأنظمــة والشــبكات والبرامــج. وأن مثــل تلــك 
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الهجــمات ــتؤدي إــلى انتــهاك البياــنات، وتعــطل الخدــمات وإــضرار بــسمعة الهيــئة

ويتولــي الأمــن الســيبراني حمايــة الأنظمــة الإلكترونيــة مــن الهجمــات الخبيثــة، إذ يشــمل 

أجهــزة الكمبيوتــر والشــبكات والخــوادم والأجهــزة المحمولــة واســتعادة البيانــات بعــد الهجوم، 

وتتجلــى أهميــة الوعــي بالأمــن الســيبراني فــي دوره فــي حمايــة المعلومــات الشــخصية، 

والحفــاظ علــى إنتاجيــة الموظفيــن، وتعزيــز ثقــة العــملاء بالشــركات، ومواجهــة تهديــدات 

مختلفــة، تُُصنــف إلــى: أمــن التطبيقــات، وأمــن الشــبكات، وأمــن الســحابة، وأمــن إنترنــت 

ـًا ليــس فقــط لتأميــن البيانــات، بــل أيضًًــا للحمايــة  الأشــياء، ويُُعــد الأمــن الســيبراني ضروري�

مــن ســرقة ومحــو أنــواع مختلفــة مــن البيانــات، بمــا فــي ذلــك المعلومــات الحساســة، 

 ،]PHI[ المحميــة  الصحيــة  والمعلومــات   ،]PII[ للتعريــف  القابلــة  الشــخصية  والمعلومــات 

)Al-Fatlawi, 2024( والبيانــات الشــخصية، وانتهــاكات الملكيــة الفكريــة

ولا تــزال هنــاك فجــوة بيــن مســتخدمي الإنترنــت والأمــن الســيبراني، والســبب الرئيســي 

ــى اســتغلال المهاجــم لنقــاط  ــؤدي إل ــة وعــي المســتخدم بالوعــي الســيبراني، ممــا ي هــو قل

ضعفــه، وهنــاك حاجــة لبرامــج توعيــة نظــرًًا لأهميتهــا فــي رفــع ثقافــة المســتخدمين الأذكيــاء، 

ويتمثــل الوعــي الأمنــي فــي التعلــم المســتمر والإدراك لأهميــة قضايــا أمــن المعلومــات 

والمســتوى المطلــوب لتحقيــق وعــي أمنــي جيــد ومعرفــة بواجبــات الأفــراد الأمنيــة، وتتجلــى 

أهميــة الوعــي الســيبراني فــي أنــه يمكــن للمســتخدمين غيــر الواعييــن إحــداث أضــرار جســيمة 

لبياناتهــم وكذلــك للنظــام، لذلــك، يجــب نشــر الوعــي بالمخاطــر المرتبطــة بتقنيــات الإنترنــت 

)Alberici & Sadaf, 2023( بيــن النــاس للحــد مــن فــرص وقــوع الهجمــات

ويؤثــر وعــي موظفيــن الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ بأمــن 

ــع  ــي تتمت ــر علــى ســلوكيات الأمــن الســيبراني فــي المؤسســات الت المعلومــات بشــكل كبي

ببيانــات حسّّاســة، كمــا تؤثــر علــى امتثــال الموظفيــن لسياســات الأمــن، وجدير بالذكــر أن نقص 

وعــي الموظفيــن بأمــن المعلومــات يعــد الســبب الرئيســي لســوء التعامــل مــع المعلومــات 

الحساســة، علاوة علــى ذلــك، أصبــح وعــي الموظفيــن بأمــن المعلومــات أولويــة قصــوى 
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علــى كافــة المســتويات، ويرجــع ذلــك أساسًًــا إلــى أنــه تُُعــدّّ الأخطــاء البشــرية هــي الســبب 

المباشــر أو غيــر المباشــر لغالبيــة حــوادث الأمــن، بمــا فــي ذلــك ســوء الســلوك المتعمــد 

وغيــر المتعمــد، وقــد ثبُُــت أن مــا يقــرب مــن 77 % مــن خروقــات بيانــات الشــركات تنتــج 

عــن اســتغلال نقــاط الضعــف البشــرية، كمــا وُُجــد ســابقًًا أن أكثــر مــن نصــف خروقــات أمــن 

 Khando( ــر أمــن المعلومــات ــال الموظفيــن لمعايي المعلومــات تحــدث بســبب ضعــف امتث

.)et al., 2021

وتتمثــل التهديــدات والهجمــات الســيبرانية فــي مجموعــة واســعة مــن الأنشــطة غيــر 

القانونيــة علــى الإنترنــت فــي الســرقة الإلكترونيــة، والتخريــب الإلكترونــي، واختــراق الويــب، 

وســرقة معلومــات البطاقــات، والإرهــاب الإلكترونــي، والمــواد الإباحيــة للأطفــال، والتصيــد 

.)Safiyanu et al., 2024( الاحتيالــي، وبرامــج الفديــة، ونشــر شــبكات الروبوتــات

كمــا أن التهديــدات والهجمــات الإلكترونيــة تُُشــكل خطــرًًا متزايــدًًا علــى الأصــول الرقميــة 

والممتلــكات الإلكترونيــة للمؤسســات والأفــراد علــى حــد ســواء، ومــع تزايــد الاعتمــاد علــى 

التكنولوجيــا الرقميــة، تُُصبــح البيانــات الشــخصية والماليــة عُُرضــةًً للهجمــات التــي تهــدف إلــى 

ســرقتها أو التلاعــب بهــا، ممــا يُُعــرّّض الأصــول الرقميــة لخســائر فادحــة وتأثيــرات طويلــة 

الأمــد، وقــد أدركــت الحكومــات والهيئــات التنظيميــة هــذه التحديــات، ووضعت أطــرًًا قانونية 

صارمــة، مثــل اللائحــة العامــة لحمايــة البيانــات )GDPR( للاتحــاد الأوروبــي، والتــي تهــدف إلــى 

Bhu� )حماـيـة الخصوصـيـة الرقمـيـة ومـنـح الأـفـراد ـسـيطرة أكـبـر عـلـى معلوماتـهـم الـشـخصية) 

.)shan, 2023

وتعــد الهجمــات الإلكترونيــة أفعــال ينفذهــا تقنــي خبير، حيث يتم الوصــول إلى المعلومات 

وســرقتها بشــكل غيــر قانونــي، علاوة علــى ذلــك، يــؤدي الهجــوم الإلكترونــي إلــى تدميــر 

ــر علــى الوضــع المالــي لــكل مــن الفــرد والمؤسســة،  ــات وإفســادها، ممــا يؤث ملفــات البيان

وتتأثــر العديــد مــن الــدول بمعضلــة الجرائــم الإلكترونيــة أو الهجمــات الإلكترونيــة، ومــع النمــو 

الســريع للقطــاع المالــي فــي دولــة الإمــارات العربيــة المتحــدة، أصبحــت عرضة لخطــر الهجمات 
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ــة التــي تتمثــل فــي  ــر القانوني ــة بالأنشــطة غي ــة، حيــث ترتبــط الهجمــات الإلكتروني الإلكتروني

الرغبــة فــي تحقيــق الربــح مــن خلال الوصــول إلــى البيانــات الخاصــة والحساســة لتهديــد 

الأفــراد أو المؤسســات أو لتحقيــق الربــح مــن خلال بيــع المعلومــات المســروقة فــي الســوق 

الســوداء، علاوة علــى ذلــك، أصبحــت دولــة الإمــارات العربيــة المتحــدة هدفًًــا رئيســيًًا للجرائــم 

)Al-Kumaim & Alshamsi, 2023(ــة نتيجــةًً لازدهــار اقتصادهــا وســياحتها الإلكتروني

لــذا ينبغــي علــى الــدول والحكومــات والهيئــات التــي لديهــا تعــاملات رقميــة أن تولــي 

ــي هــذا البحــث  ــل المســتخدِِم. ومــن هــذا المنطلــق يأت ــة وتدريــب وتأهي ــر بتوعي اهتمــام كبي

تلــك الهجمــات،  لــدى موظفــي الهيئــة عــن  ليســلط الضــوء علــى تعزيــز الوعــي الأمنــي 

والتهديــدات الســيبرانية، ولتقليــل مــن حــدة المخاطــر الأمنيــة، وتقليــل الضــرر الناتــج عنــه 

وللحــفاظ عــلى المكتــسبات والأــصول

• أهمية البحث:	

ودولــة  العالــم،  أنحــاء  جميــع  فــي  كبيــر  قلــق  الســيبرانية مصــدر  التهديــدات  أصبحــت 

ــذا تُُعــد هــذه الدراســة  ــدات. ل ــك التهدي ــدة ليســت اســتثناءًً مــن تل ــة المتح ــارات العربي الإم

ضروريــة لحمايــة المصالــح الوطنيــة لدولــة الإمــارات العربيــة المتحــدة، حيــث تلعــب الجهــات 

ـًا فــي حمايــة البنيــة التحتيــة الحيويــة والمعلومــات الحساســة؛ فتعزيــز  الحكوميــة دورًًا حيوي�

ــكات  ــة الأصــول والممتل ــى حماي ــؤدي فقــط إل ــن ي ــة ل ــدى موظفــي الهيئ ــي   ل الوعــي الأمن

ــة وخارجهــا.  الرقميــة فحســب، بــل ســيعزز أيضًًــا الوضــع العــام للأمــن الســيبراني داخــل الدول

وهــو يوضــح التــزام الهيئــة بحمايــة المصالــح العامــة، والحفــاظ علــى السلامــة التشــغيلية فــي 

المشــهد الرقمــي المتطــور، وامتثالهــا للمعاييــر الوطنيــة والمؤشــرات الدوليــة المعمــول بهــا 

لـة وخارجـهـا ـفـي الدوـ

وبمــا أن الهيئــة الإتحاديــة للهويــة والجمــارك وأمــن المنافــذ تحتــوي علــى أكبــر قاعــدة 

بيانــات للمعلومــات الشــخصية لكافــة مواطنــي، ومقيمــي، وزوار دولــة الإمــارات العربيــة 

المتحــدة، فــإن هــذا يجعلهــا أكثــر عرضــة للاســتهداف، ممــا يتطلــب منهــا تعزيــز إجــراءات الأمــن 

الـسـيبراني بـشـكل عاـلـي ـجـدا
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• نطاق البحث:	

- النطاق الجغرافي: دولة الإمارات العربية المتحدة.	

- النطاق المكاني: الهيئة الإتحادية للهوية والجنسية والجمارك وأمن المنافذ.	

• إشكالية البحث: 	

المؤسســات  تجــاه  والتهديــدات  الســيبرانية  والاختراقــات  الإلكترونيــة  الجرائــم  تتزايــد 

والهيئــات الإتحاديــة لحكومــة الإمــارات، بمــا فــي ذلــك الأســاليب الحديثــة الــذي يســتخدمها 

المخترقــون تجــاه الموظفيــن للحصــول علــى المعلومــات بطريقــة غيــر مشــروعة، وبهــدف 

ــث أن  ــدات الســيبرانية؛ حي ــة والتهدي ــى الأمــوال، وغيرهــا مــن المخاطــر الأمني الاســتيلاء عل

المســتخدِِم هــو حلقــة ضعيفــة فــي سلســلة أمــن المعلومــات، والــذي يتــم محاولــة اســتغلاله 

تـراق أنظـمـة المعلوـمـات ـمـن أـجـل اخـ

وتعــد الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ بمــا تحتويــه مــن 

معلومــات حسّّاســة، معــارك المعلومــات والأمــن الســيبراني علــى جبهتيــن؛ إذ يتعيــن عليهــا 

التعامــل مــع كل مــن التهديــدات الخارجيــة والداخليــة، وقــد عــززت هــذه المؤسســات جهودهــا 

ــى التخفيــف  ــد موظفيهــا بالقــدرة عل ــي ​لتزوي ــب الأمن ــة والتدري فــي اســتخدام برامــج التوعي

مــن تهديــدات الأمــن الســيبراني، وتنجــم معظــم الخروقــات عــن عــدم امتثــال الموظفيــن 

لسياســات الأمــن الخاصــة بالمؤسســة، وفــي حيــن يتزايــد الوعــي بالأمــن الســيبراني بيــن 

كبــار المديريــن التنفيذييــن، تبــرز حاجــة المؤسســات لإعــادة النظــر فــي اســتراتيجياتها للتوعيــة 

بالأمــن الســيبراني، مــع تزايــد تعقيــد التهديــدات الســيبرانية، كمــا تتزايــد حاجــة المؤسســات 

لفهــم أســباب تجاهــل الموظفيــن لسياســات الأمــن المؤسســية، لا ســيما مــع وجــود برنامــج 

)Agbo-ola, 2022( توعيــة أمنيــة داخــل تلــك المؤسســات

ــر المصــرح  كمــا تشــير التهديــدات الســيبرانية إلــى هجمــات متعمــدة تتضمــن الوصــول غي

ــر أو إتلاف أو ســرقة أصــول  ًـا مــا تــؤدي إلــى تدمي بــه إلــى شــبكة أو بيانــات حساســة، وغالب�

تكنولوجيــا المعلومــات، وتُُنفــذ هــذه الهجمــات، بواســطة أفــراد أو مؤسســات، مــن خلال 
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اســتغلال نقــاط الضعــف فــي أنظمــة الحاســوب والشــبكات، وهــي تغطــي مجموعــة واســعة 

مــن الجرائــم، مــن البرمجيــات الخبيثــة إلــى رفــض الخدمــة، وصــوالًا إلــى الســرقة والاحتيــال، ومــع 

تزايــد اعتمــاد الحيــاة اليوميــة علــى التكنولوجيــا، أصبحــت الجرائــم الإلكترونيــة مشــكلة خطيــرة 

للأفــراد والمؤسســات، حيــث تُُشــكل خطــرًًا جســيمًًا علــى أمــن البيانــات والخصوصيــة، ويواصــل 

التقــدم التكنولوجــي دفــع الجرائــم الإلكترونيــة إلــى الأمــام، ممــا يــؤدي إلــى هجمــات جديــدة 

.)Kulkarni et al., 2024( ويجعــل الوقايــة منهــا أكثــر صعوبــة

وتؤثــر الهجمــات الســيبرانية علــى الممتلــكات الرقميــة مــن خلال عمليــات مثــل ســرقة 

الهويــة والتــي تحــدث عندمــا يســرق شــخص مــا هويــة الفــرد للوصــول إلــى مــوارد مثــل 

بطاقــات الائتمــان والحســابات المصرفيــة وغيرهــا مــن المزايــا، وقــد يســتخدم المحتــال الهويــة 

أيضًًــا لارتــكاب جرائــم أخــرى، ويعــد الاحتيــال علــى بطاقــات الائتمــان هــو مصطلــح واســع 

النطــاق للجرائــم التــي تنطــوي علــى ســرقة الهويــة حيــث يســتخدم المجــرم بطاقــة الائتمــان 

الخاصــة بالضحيــة لتمويــل معاملاتــه، ممــا يعمــل علــى تحويــل ممتلــكات الضحيــة لتصبــح تحــت 

.)Goni, 2022( ســيطرة المنتحــل

التــي تشــهد تصاعــدًًا فــي  الــدول  المتحــدة مــن  العربيــة  تُُعــدّّ دولــة الإمــارات  وأخيــرًًا 

الهجمــات الســيبرانية، لا ســيما فــي مجالــي التصيــد الاحتيالــي وســرقة الهويــة، مســتفيدة 

مــن النمــو الســريع للقاعــدة الرقميــة فــي مختلــف القطاعــات، ويُُعــد قطــاع الخدمــات الماليــة 

مــن بيــن الأكثــر عرضــة لهــذه الهجمــات، حيــث أبلــغ أكثــر مــن نصــف المؤسســات )56 %( كمــا 

ّـد  أبلغــت العديــد مــن المؤسســات الماليــة بنســبة بلغــت )36 %( عــن تعرّّضهــا لهجمــات تصي�

احتيالــي، وقــد ســاهمت جائحــة كوفيــد-19 فــي تســريع الرقمنــة، مــا وفّّــر بيئــة خصبــة لتوسّّــع 

الجرائــم الإلكترونيــة، ووفقًًــا لإحصــاءات شــرطة الإمــارات العربيــة المتحــدة، تــم تســجيل 9046 

شــكوى إلكترونيــة عــام 2019، مــن بينهــا 1277 شــكوى تتعلــق باختراقــات بريــد إلكتروني، ولا 

يــزال ضعــف الوعــي بالأمــن الســيبراني يُُمثــل أحــد التحديــات الأساســية فــي قطــاع الخدمــات 

الهويــة والمعلومــات  نتيجــة ســرقة  المصرفيــة، حيــث تُُســجل المؤسســات خســائر ماليــة 

)Alshamsi & AlKumaim, 2021( الحساســة
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الســيبرانية  التوعيــة  برامــج وأســاليب  لتطويــر  حاجــة ملحــة  توجــد  الســياق  هــذا  وفــي 

للموظفيــن بهــدف تقليــل المخاطــر الأمنيــة التــي تواجــه الهيئــة الإتحاديــة للهويــة والجمــارك 

وأمــن المنافــذ؛ وبمــا ينســجم مــع الجهــود التــي تبذلهــا الدولــة، والتــي جعلــت منهــا رائــدة فــي 

يـا يـا ودولـ مـجـال الأـمـن الـسـيبراني إقليمـ

• أسئلة البحث 	

وينبثــق عــن تلــك الإشــكالية عــدة تســاؤلات فرعيــة تشــكل فــي مجملهــا محــور الدراســة 

وجوهرهــا وهــي كالآتــي:

- الســؤال الأول: مــا هــي التهديــدات الســيبرانية التــي تواجــه المســتخدِم فــي الهيئــة 	

الإتحاديــة للهويــة والجمــارك وأمــن المنافــذ؟ 

- ــدى موظفــي 	 ــي للوعــي بالأمــن الســيبراني ​​ل ــي: مــا هــو المســتوى الحال الســؤال الثان

الهيئــة فيمــا يتعلــق بالتهديــدات الســيبرانية وتأثيرهــا المحتمــل علــى الأصــول والممتلــكات؟ 

- ــر برامــج التوعيــة الســيبرانية للموظفيــن لمواجهــة 	 الســؤال الثالــث: كيــف يمكــن تطوي

ــة والمســتقبلية؟  ــات الســيبرانية الحالي التحدي

• أهداف البحث 	

يسعى هذا البحث أن يحقق الأهداف الأساسية التالية:

• الهيئــة 	 فــي  المســتخدِم  تواجــه  التــي  الســيبرانية  التهديــدات  تحديــد  الأول:  الهــدف 

المنافــذ. وأمــن  والجمــارك  للهويــة  الإتحاديــة 

• الهــدف الثانــي: تقييــم المســتوى الحالــي للوعــي الأمنــي ​​لــدى موظفــي الهيئــة فيمــا 	

ــكات. ــى الأصــول والممتل ــدات الســيبرانية وتأثيرهــا المحتمــل عل ــق بالتهدي يتعل

• الهــدف الثالــث: وضــع مقترحــات لتطويــر برامــج التوعيــة الســيبرانية للموظفيــن 	

لمواجهــة التحديــات الســيبرانية الحاليــة والمســتقبلية.
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• منهج البحث 	

سوف تستخدم هذه الدراسة منهجا كميا، حيث سيتم:

• أولا: جمــع البيانــات عبــر إجــراء اســتطلاع أراء موظفــي الهيئــة لتقييــم مســتويات الوعــي 	

الأمنــي ​​الحاليــة لديهــم، وجمــع الأفــكار حــول تجاربهــم مــع التهديــدات الســيبرانية.

• ثانيــا: دراســة التقاريــر الســابقة حــول التهديــدات الســيبرانية الســائدة التــي تؤثــر علــى 	

الأصــول والممتلــكات داخــل دولــة الإمــارات العربيــة المتحــدة. 

• هيكل البحث 	

• الفصل الأول: الإطار التنظيمي 	

• الفصل الثاني: )الدراسات السابقة( 	

• الفصل الثالث: )المنهجية وطرق البحث( 	

• الفصل الرابع: نتائج الدراسة 	
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الفصل الثاني

الدراسات السابقة

• مفهوم الأمن السيبراني:	

عــرََّف ياســمين والحســين )2021( الأمــن الســيبراني بأنــه: »إجــراءات وتدابيــر يتــم اتخاذهــا 

لحمايــة الشــبكات والأجهــزة والبرمجيــات والبيانــات مــن التهديــدات المحتملــة مثــل الهجمــات 

ــأن الأمــن الســيبراني هــو مجموعــة  ــر نفــس المصــدر ب ــراق والتلــف«. ويََعتب والســرقة والاخت

مــن الوســائل التقنيــة والتنظيميــة والإداريــة تهــدف إلــى منــع ســوء اســتغلال النظــام. ويتــم 

تعريــف هــذه الجوانــب وتوجيههــا بشــكل تنظيمــي لضمــان فعالية وشــمولية الحمايــة الرقمية.

وعــرََّف المنتشــري وحريــري )2020( الأمــن الســيبراني بأنــه: »مجموعــة الإجــراءات التــي 

تهــدف إلــى حمايــة شــبكات المعلومــات مــن جميــع الأعمــال والتدابيــر التــي تســتهدف العبــث 

الحمايــة ضــد  إلــى  أيضًًــا  النهــج  الضــرر للمســتخدمين. يهــدف هــذا  بالمعلومــات وتســبب 

الاخــتراق، وانتــشار البرمجــيات الخبيــثة والفيروــسات

المتعلقــة  الأمنيــة  »التدابيــر  بأنــه:  الســيبراني  الأمــن   )2021( ابراهيــم  ابــن  وعرفــت 

بالإجــراءات المتخــذة لحمايــة جهــاز الكمبيوتــر أو الشــبكة مــن وصــول غيــر مُُصََــرََّح لــه، بهــدف 

ــدخلات  ــال الأمــن الســيبراني الت ــا«. ويشــمل مج ــى سلامــة المعلومــات وتأمينه الحفــاظ عل

ــر  ــة، والأجهــزة مــن وصــول غي ــات، ومعلومــات الهوي ــة البيان ــى حماي ــي تهــدف إل ــة الت التقني

مــصرح ــبه، أو أي ــضرر محتــمل، ويتضــمن ذــلك تأمــين الفــضاء الإلكتروــني

ويمكننــا ممــا ســبق اســتنتاج أن مفهــوم الأمــن الســيبراني يشــمل كل مجــالات حمايــة 

الأنظمــة مــن الاختراقــات والهجمــات الإلكترونيــة والتهديــدات والجرائــم الســيبرانية التــي قــد 

تؤثــر علــى ســرية وسلامــة المعلومــات، وحــق الولــوج إليهــا، ســواء الأفــراد أو المؤسســات.

إضافــة إلــى ذلــك يُُعتبــر الأمــن الســيبراني جــزءًًا لا يتجــزأ مــن الاســتراتيجيات الأمنيــة الضروريــة 

للحكومــات والمؤسســات حيــث يُُنظــر إليــه كأحــد الأذرع الحديثــة للأمــن التــي ينبغــي توفيرهــا. 

وأحــد الركائــز الأساســية فــي الاقتصــاد القائــم علــى التكنولوجيــا الذكيــة لتحقيــق التنميــة 

المـسـتدامة
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• أهمية الأمن السيبراني:	

َـن محمــد )2021( أن أهميــة الأمــن الســيبراني تتمثــل فــي الحمايــة الشــاملة لــكل العناصــر،  بي�

ســواء الفعليــة أو الافتراضيــة، فــي البنيــة التحتيــة للقطاعــات الحيويــة داخــل الدولــة. ويشــمل 

ـهـذا الأـمـن حماـيـة الأـفـراد، وتقلـيـل مخاـطـر الهجـمـات ـمـن الداـخـل

• حمايــة البنيــة التحتيــة: توجيــه حمايــة البنيــة التحتيــة يرتبــط بضمــان أمــن العناصــر الحيويــة 	

التــي تشــكل أساســاً للاقتصــاد الوطنــي. يتضمــن ذلــك جهــود حمايــة شــبكات الاتصــالات 

وتكنولوجيــا المعلومــات والخدمــات الماليــة، بالإضافــة إلــى القطاعــات الحيويــة الأخــرى 

مثــل الكهربــاء، وصناعــة النفــط، والغــاز، ووســائل النقــل والمواصــات ويهــدف هــذا 

التوجيــه إلــى تعزيــز مســتوى الأمــن والاســتقرار فــي البنيــة التحتيــة الوطنيــة، ممــا يحميهــا 

مــن التهديــدات الســيبرانية، ويضمــن اســتمرارية الخدمــات الحيويــة. 

• الخدمــات العامــة: حمايــة الخدمــات العامــة تركــز علــى ضمــان اســتمرارية وأمــن الخدمــات 	

الأساســية التــي تقدمهــا الدولــة للمواطنيــن. يتضمــن ذلــك حمايــة الخدمــات الطبيــة 

والصحيــة ونظــم الإســعاف والتعليــم. بالإضافــة إلــى الحفــاظ علــى أمــن وســامة الثقافــة 

ــم  ــى تقدي ــه إل ــث يهــدف هــذا التوجي ــة. حي ووســائل الإعــام والمواقــع الرســمية للدول

الخدمــات العامــة بشــكل مســتمر وآمــن، ممــا يضمــن حمايــة حقــوق واحتياجــات المواطنين 

ويســهم فــي اســتقرار المجتمــع وتطــوره.

• ــة 	 ــز علــى حماي ــا، حيــث يتــم التركي ــة الأمــن المالــي أمــرًا حيويً ــر حماي الأمــن المالــي: تعتب

القطــاع المالــي والبنــوك ويهــدف ذلــك إلــى ضمــان ســامة التعامــات المصرفيــة عبــر 

الشــبكة وتأميــن القطــاع المالــي بشــكل عــام. ممــا يســهم فــي الحفــاظ علــى الاســتقرار 

الاقتصــادي للدولــة ويحمــي النظــام المالــي مــن التهديــدات الســيبرانية المحتملــة.

• ــا مــن الأمــن الســيبراني، 	 ــزءًا حيويً ــة ج ــة النظــم الحكومي ــر حماي ــة: تعتب النظــم الحكومي

المختلفــة.  الحكوميــة  علــى حمايــة الأنظمــة والمؤسســات  الجانــب  يركــز هــذا  حيــث 

ــى ضمــان  ــة والتشــريعية للحكومــة، بالإضافــة إل ــب الإداري ــة الجوان ــك حماي ويتضمــن ذل

ســامة البيانــات والمعلومــات الحكوميــة. ويســاهم فــي الحفــاظ علــى ســرية البيانــات، 
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وضمــان اســتقرار وكفــاءة الأنظمــة الحكوميــة.

• القطاعــات الحيويــة: تعــد حمايــة القطاعــات الحيويــة جــزءًا أساســيًا مــن أهميــة الأمــن 	

الســيبراني، حيــث يتعلــق الأمــر بتأميــن القطاعــات التــي تلعــب دورًا حيويًــا فــي اســتدامة 

الحيــاة اليوميــة. ويشــمل ذلــك حمايــة قطاعــات مثــل: الطاقــة، والنقــل، والمواصــات، 

والصحــة. هــذا يهــدف إلــى ضمــان اســتمرارية وفعاليــة هــذه القطاعــات ومقاومتهــا 

ــة للمجتمــع. ــاة اليومي ــدات الســيبرانية، ويعــزز اســتقرار وســامة الحي للتهدي

أمــا المنتشــري وحريــري )2020( فقــد بينــوا أن أهميــة الأمــن الســيبراني تتمثــل فــي حمايــة 

ــى ســرية  ــة والحفــاظ عل ــن والعــملاء والمالي ــات الموظفي ــل بيان ــات الحساســة، مث المعلوم

المعلومــات مــن الوصــول غيــر المصــرح بــه، ومنــع تعطــل الأعمــال، ممــا يــؤدي إلــى خســائر 

ماليــة وانخفــاض الإنتاجيــة، وحمايــة ســمعة المؤسســة، حيــث أن الهجمــات الســيبرانية تــؤدي 

إلــى فقــدان ثقــة العــملاء، وانخفــاض الأربــاح، وحتــى الإفلاس. 

وفي هذا السياق، يرى المنتشري وحريري )2020( أن أهداف الأمن السيبراني هي:

• التصدي للبرامج التي تحتوي على فيروسات، أو تهديدات للأجهزة.	

• تعزيز الوعي بأمن البيانات، والتصدي للهجمات الإلكترونية.	

• تطوير وتعزيز مهارات وسلوكيات المستخدمين لتحسين الأمان السيبراني.	

• مكافحــة الجرائــم الإلكترونيــة، وتقديــم التدريــب لتحســين اســتعداد المؤسســة لمواجهــة 	

التحديــات.

• حماية الأنظمة والشبكات من التهديدات السيبرانية المتقدمة.	

• تعزيز التعاون والتنسيق بين الأقسام المختلفة لتعزيز الأمان الشامل	

• مجالات الأمن السيبراني:	

فــي عالــم تتزايــد فيــه التهديــدات الرقميــة يومًًــا بعــد يــوم يبــرز الأمــن الســيبراني كحصــن 

دفاعــي أساســي لحمايــة معلوماتنــا وخصوصيتنــا. حيــث يقســم الســواط وآخــرون )2020( 

الأــمن الــسيبراني إــلى مجالــين رئيــسيين:
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• أولا: حمايــة الأجهــزة الشــخصية المحمولــة، ووســائط التخزيــن، وجميــع أنــواع الأجهــزة 	

والتكنولوجيــا، مــن خطــر الهجمــات الإلكترونيــة والاختراقــات، والتدميــر الجزئــي أو الكلــي. 

• ثانيــا: التفاعــل مــع خدمــات تصفــح الإنترنــت مــن خــال زيــادة وعــي الأفــراد بخطــورة 	

الهجمــات والجرائــم الإلكترونيــة، بمــا فــي ذلــك وســائل الاحتيــال والاعتــداء، وتدميــر 

البيانــات الشــخصية، أو ســرقتها.

علــى الرغــم مــن أن الســواط وآخــرون )2020( قامــوا بتقســيم مجــالات الأمــن الســيبراني 

لقســمين فقــط إلا أنهــم جمعــوا فــي القســم الأول الأجهــزة المختلفــة، وهــذا مــا جعــل 

التقســيم يقتصــر علــى قســمين، إلا أنــه مــن وجهــة نظــري، أرى أنــه كان مــن الأجــدر بهــم أن 

يقوـمـوا بتقـسـيم فرـعـي واـضـح لمـجـالات الأـمـن الـسـيبراني

ونســتخلص ممــا ســبق أن هنالــك حاجــه ملحــة لبــذل جهــد مكثــف لزيــادة وعــي النــاس 

بالتهديــدات الســيبرانية، وإنشــاء خطــط عمليــة لحمايــة أنفســهم والمجتمــع مــن عــدة جوانــب، 

بــدءًًا مــن تشــجيع الســلوكيات الآمنــة علــى الإنترنــت، إلــى حمايــة الأجهــزة الإلكترونيــة، مــن 

أجــل خلــق بيئــة رقميــة آمنــة تحمــي المســتخدمين، وتحافــظ علــى بياناتهــم وخصوصيتهــم فــي 

الفضــاء الســيبراني، ويلــزم ذلــك وجــود اســتراتيجية شــاملة تدمــج الأمــن الإلكترونــي للأجهــزة 

ـمـع الوـعـي بالتهدـيـدات الـسـيبرانية

•  آثار ضعف الأمن السيبراني:	

وفقــا للشــريف وآخــرون )2023( يعتبــر ضعــف الأمــن الســيبراني أمــرًًا خطيــرًًا يضــر بالأفــراد 

ــار الرئيســية لهــذا الواقــع المُُقلــق تتمثــل فــي  والمؤسســات علــى نطــاق واســع. وتعــد الآث

النـقـاط التالـيـة

• تتســم 	 المعلومــات:  وتكنولوجيــا  للاتصــالات  التحتيــة  البنيــة  وتخريــب  اختــراق 

البنيــة  المهاجمــون  يســتهدف  حيــث  الســريع،  والتطــور  بالتنــوع  الســيبرانية  الهجمــات 

التحتيــة للاتصــالات، وأنظمــة تكنولوجيــا المعلومــات. ويشــمل ذلــك نشــر البرامــج الضــارة 

ــر  ــر ذلــك بشــكل كبي ــا التحكــم، ويؤث ــل الأنظمــة، وتكنولوجي والفيروســات بهــدف تعطي
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علــى المؤسســات وخدماتهــا، خاصــة فــي المرافــق الحيويــة والخدمــات الحكوميــة.

• الإرهــاب والحــروب الســيبرانية: تمتلــك الجرائــم الســيبرانية أبعــادًا دوليــة، حيــث تعتمــد 	

علــى تقنيــات متقدمــة للتجســس والاختــراق. وتُســتخدم هــذه الهجمــات فــي أغــراض 

خــال  أهــداف دوليــة مــن  لتحقيــق  أيضًــا  التخريــب والإرهــاب. وتســعى  جنائيــة مثــل 

الحــروب الســيبرانية، ويكمــن التأثيــر الكبيــر فــي تعطيــل البنيــة التحتيــة، وزعزعــة الاســتقرار 

الاقتصــادي والسياســي.  

• ســرقة الهويــة الرقميــة والبيانــات الخاصــة: تشــكل جرائــم ســرقة الهويــة الرقميــة 	

والبيانــات الشــخصية خطــرًا كبيــرًا؛ فيمكــن للمهاجميــن الوصــول إلــى معلومــات حساســة 

وســرقتها، أو اســتخدامها لأغــراض احتياليــة. ويكــون المســتخدمون علــى شــبكة الإنترنــت 

الشــخصي  الأمــن  يهــدد  والســرقة ممــا  للتلاعــب  المســتهدفة عرضــة  والمؤسســات 

والاقتصــادي.

ووفقــا للدليــل الإرشــادي لجوانــب الأمــن الســيبراني فــي العمــل عــن بُُعــد )2021( الــذي 

ــم  ــه يمكــن تقدي ــي الإرشــادي للأمــن الســيبراني فــي الســعودية، فإن أصــدره المركــز الوطن

المخاطــر الأمنيــة للعمــل عــن بُُعــد، والتحديــات الأمنيــة للقطاعيــن الخــاص والعــام، والتــي 

تـي لـى النـحـو الآـ يـة للمـشـاركين، عـ تـهـدد السلاـمـة والخصوصـ

• إزعــاج: يشــمل هــذا الجانــب إربــاك الاجتماعــات وتشويشــها، ممــا يــؤدي إلــى إضاعــة وقت 	

ــر  ــة تشــمل اقتحامــات غي ــوادث واقعي ــا يتســم بح ــراف انتباههــم. وكم المشــاركين وانح

مصــرح بهــا لغــرف الاجتماعــات مــع عــرض مــواد غيــر لائقــة.

• الســرية: يشــمل تســريب المعلومــات الحساســة مــن خــال التنصــت علــى الاجتماعــات، 	

وكشــف أســرار العمــل. ويتضمــن حــالات واقعيــة، ككشــف تســجيلات اجتماعــات حساســة 

لأفــراد غيــر مخوليــن بالوصــول إليهــا.

• الشــخصية 	 الموظفيــن  معلومــات  مــع  القانونــي  غيــر  بالتعامــل  يرتبــط  الخصوصيــة: 

ومتابعــة اهتماماتهــم. ويتضمــن حــالات واقعيــة، مثــل: اســتغلال الشــركات للبيانــات 
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إذن. تجاريــة دون  الشــخصية لأغــراض 

• الاختــراق: ينطــوي علــى اســتغلال ثغــرات فــي أجهــزة الموظفيــن، نتيجــة لاعتمــاد قنــوات 	

إلكترونيــة جديــدة. ويتضمــن حــالات واقعيــة، كالتلاعــب بروابــط الاجتماعــات الافتراضيــة، 

واســتخدامها للحصــول علــى صلاحيــات إلكترونيــة لحســابات المشــاركين.

وتشــير هــذه المخاطــر إلــى أهميــة رفــع مســتوى الوعــي والحــذر كموظــف، وكيــف يمكــن 

للتقنيــات المســتخدمة فــي العمــل عــن بُُعــد أن تكون آمنة، وذلك من خلال تبني اســتراتيجيات 

ذكـيـة، وتوجـيـه اهتـمـام كبـيـر لحماـيـة معلوـمـات المؤسـسـة، وخصوصـيـة الموظفين

• مفهوم التهديدات والجرائم السيبرانية:	

تُُشــير كلمــة »التهديــدات والجرائــم الســيبرانية الإلكترونيــة« إلــى الهجمــات التــي تتــم 

باســتخدام التقنيــات الحديثــة، والتــي تســتهدف المعلومــات والبيانــات. وتُُعََــرف آمــال )2022( 

الجرائــم الســيبرانية بأنهــا: »التهديــدات التــي تأتــي مــن مصــادر إلكترونيــة أو عبــر الإنترنــت إلــى 

الأفــراد والجماعــات والــدول التــي تســتخدم وســائل الإنترنــت كوســيلة لتحقيــق أهدافهــا«. 

بينمــا يُُعََــرف ياســمين والحســين )2021( أنهــا: »اســتغلال الحســابات وتكنولوجيــا المعلومــات 

فــي تخريــب البنيــة المعلوماتيــة للخصــوم بمــا فــي ذلــك تعطيــل شــبكات الدفــاع الســيبراني، 

واختــراق أنظمــة المعلومــات الحساســة لرؤســاء الــدول، والتجســس عليهــم، وذلــك وفقًًــا 

لخـطـة منهجـيـة مدروـسـة«

أمــا البحيــري )2023( فتعــرف التهديــدات والجرائــم الســيبرانية علــى أنهــا: »تشــمل جميــع 

أشــكال الاختراقــات، أو الاســتخدامات غيــر المشــروعة، والتعــديلات، أو التعطــيلات، التــي 

تســتهدف الشــبكات، وأنظمــة تقنيــة المعلومــات والاتصــالات، بمــا فــي ذلــك الأنظمــة 

التــشغيلية ومكوناتــها ــمن الأجــهزة والبرمجــيات والخدــمات«.

كمــا عــرََّف بكــراوي وبــو بكــر )2023( التهديــدات الســيبرانية بأنهــا: »الجرائــم والهجمــات 

الإلكترونيــة التــي تحــدث فــي الفضــاء الســيبراني، والتــي تســتهدف اختــراق البنيــة المعلوماتية 

لـى المعلوـمـات أو تدميرـهـا« للأـفـراد، أو المؤسـسـات بـهـدف الاـسـتيلاء عـ
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ــدات الســيبرانية هــي كل  ــا اســتخلاص أن التهدي ــى كل التعريفــات الســابقة يمكنن ــاء عل وبن

ــت. ــر الإنترن ــة، والمعلومــات عب ــه الأنظمــة الإلكتروني ــي تواج ــات والمخاطــر الت التحدي

• أنماط التهديدات السيبرانية: 	

لقد وضح بكراوي وبو بكر )2023( عدة أنماط للتهديدات السيبرانية تتمثل في: 

• خطــر الكــوارث الطبيعيــة أو العرضيــة للكابــات البحريــة: تُعــد الكوابــل البحريــة عنصــرًا 	

بيــن دول العالــم فــي شــبكات الإنترنــت والحوســبة  حيويًــا لتوفيــر خدمــات الاتصــال 

ــرًا. ــر انتشــارًا وتأثي ــل أكث وغيرهــا. ومــع التقــدم التكنولوجــي أصبحــت هــذه الكواب

• الجريمــة الســيبرانية )الجريمــة الإلكترونيــة(: تشــير إلــى: »أي فعــل يتنافــى مــع القانــون، 	

ــر  ويتســبب فــي إلحــاق ضــرر بالأفــراد، أو انتهــاك حقوقهــم الشــخصية، ويتــم تنفيــذه عب

شــبكات الاتصــال والمعلومــات مثــل: الإنترنــت والبريــد الإلكترونــي: والهواتــف الذكيــة«.

• ــث 	 ــة، حي ــراء فــي المعــارك الإلكتروني ــى فــرق مــن الخب الحــروب الســيبرانية: تعتمــد عل

يختــص كل فريــق بالتخطيــط والتنفيــذ، والدفــاع عــن العمليــات الســيبرانية، وتشــمل 

العمليــات الهجوميــة والدفاعيــة.

ووفقــا للشــريف وآخــرون )2023( فقــد بينــوا أن المخاطــر الناتجــة عــن ضعــف الأمــن الســيبراني 

ًـا متنوـعـة، وتقـسـم إـلـى فـئـات داخلـيـة وخارجية تـشـمل أنواـعً

• المخاطر الداخلية:	

◊ أخطــاء الأفــراد )الأخطــاء البشــرية(: وتمثــل هــذه المخاطــر التحديــات الأكثــر حــدة، حيــث 	

يمكــن أن تكــون ناتجــة عــن أفعــال مقصــودة، أو غيــر مقصــودة، مــن قبــل الأفــراد، والتــي 

يتعيــن علــى الجهــة الأمنيــة وضــع سياســات وقوانيــن لتقليــل هــذه المخاطــر الناجمــة عنهــا.

◊ الوصــول 	 تحكــم فعــال فــي  عــدم وجــود  إلــى  الوصــول: يشــير  التحكــم فــي  ضعــف 

ــى  ــر المصــرح لهــم بالوصــول إل ــى المعلومــات والأنظمــة، ممــا يســمح للأشــخاص غي إل

المعلومــات.

◊ البرامــج الضــارة: تشــمل الفيروســات والديــدان والتروجانــات، وتســتهدف إلحــاق الضــرر 	
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بالمعلومــات أو الأنظمــة الإلكترونيــة.

◊ هجمــات التصيــد الاحتيالــي: تســتهدف خــداع المســتخدمين للحصــول علــى معلومــات 	

شــخصية أو مصرفيــة.

◊ هجمــات الهندســة الاجتماعيــة: تهــدف إلــى خــداع المســتخدمين للحصول علــى معلومات 	

حساســة، أو تنفيــذ إجــراءات غيــر مرغــوب فيها.

• المخاطر الخارجية:	

◊ هجمــات القرصنــة: تســتهدف القراصنــة اختــراق المعلومــات، أو الأنظمــة الإلكترونيــة مــن 	

خــارج النظــام

◊ هجمات رفض الخدمة.	

◊ تهدف إلى تعطيل الوصول إلى المعلومات، أو الأنظمة الإلكترونية	

◊ هجمــات انتــزاع الفديــة: تشــمل تشــفير المعلومــات، أو الأنظمــة مــع المطالبــة بفديــة 	

لفــك التشــفير.

• أنواع التهديدات السيبرانية: 	

يمكن حصر أنواع التهديدات السيبرانية التي ذكرها العنزي )2022( بالآتي:

• الاحتيالــي الإلكترونــي: هــو نشــاط غيــر قانونــي يســتند إلــى اســتخدام وســائل الإعــام 	

الإلكترونيــة وتكنولوجيــا المعلومــات بهــدف الحصــول علــى معلومــات ســرية، أو القيــام 

بعمليــات نصــب واحتيــال عبــر الإنترنــت. ويتضمــن الاحتيــال الإلكترونــي مجموعــة واســعة 

مــن الأنشــطة الاحتياليــة مثــل: الغــش، والخــداع، والتــي تهــدف إلــى خــداع الأفــراد أو 

الكيانــات بهــدف الحصــول علــى مكاســب غيــر قانونيــة. ويمكــن أن يشــمل الاحتيــال 

ــد  الإلكترونــي أشــكالًًا متعــددة، مثــل الاحتيــال البريــدي الإلكترونــي )Phishing(، والتصيُّ

 Verizon لشــركة  البيانــات  خروقــات  حــول  تقريــر  وبحســب   .)Spoofing( الإلكترونــي 

الــذي وثقــه) Daengsi 2022(وآخــرون فــي دراســتهم فقــد ذكــر أن 30 % مــن رســائل 

Vish� �ـا والاحتي�ـال النص�ـي)  )البري�ـد الإلكترون�ـي التصيدي�ـة تم�ـت قراءته�ـا م�ـن قب�ـل الضحاي
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ing(، وغيرهــا مــن التقنيــات الخبيثــة التــي تســتهدف الأفــراد والمؤسســات عبــر الشــبكة 

 Verizon العنكبوتيــة  واســتنادًا إلــى الانتهــاكات التــي تشــمل الصناعــات أعلنــت شــركة

ــة ممــا تســبب فــي خســارة  ــي 10٪ مــن الانتهــاكات كانــت فــي الصناعــة المالي أن حوال

ماليــة كبيــرة، ليــس فقــط للشــركات الماليــة، ولكــن أيضًــا لعملائهــا وموظفيهــا. ويُعــد 

مكافحــة الاحتيــال الإلكترونــي تحديًــا مســتمرًا للســلطات والمؤسســات، وتتطلــب تكامــاً 

ــز الأمــن الرقمــي. بيــن الحمايــة التكنولوجيــة والتوعيــة لتعزي

• التنمــر الإلكترونــي: المعــروف أيضًــا بالتنمــر عبــر الإنترنــت أو التنمــر الرقمــي، وهــو نــوع 	

مــن أنــواع التنمــر يحــدث عبــر وســائل الاتصــال الإلكترونــي مثــل الرســائل الإلكترونيــة، 

ووســائل التواصــل الاجتماعــي، ومنتديــات الإنترنــت. ويشــمل التنمــر الإلكترونــي أنشــطة 

متعــددة، مثــل: الاســتهزاء، ونشــر المعلومــات الكاذبــة أو المســيئة، والتهديد، والتشــهير، 

وســرقة الهويــة الرقميــة، والتســلل إلــى حســابات الأفــراد، وإرســال الرســائل التحريضيــة، أو 

العنيفــة، ويتميــز التنمــر الإلكترونــي بتوســع نطاقــه، وســرعته فــي التواصــل، حيــث يمكــن 

للرســائل والمحتــوى الضــار أن ينتشــر بســرعة كبيــرة عبــر الإنترنــت، ممــا يــؤدي إلــى تأثيــرات 

ســلبية علــى الضحايــا، ويمكــن أن يســتهدف التنمــر الإلكترونــي الأفــراد أو الجماعــات، 

وكمــا يمكــن أن يكــون موجهًــا نحــو الأطفــال والمراهقيــن والكبــار علــى حــد ســواء. 

ــاة باســتغلال  ــام الجن ــه: »قي ــي بأن ــرون )2023( التنمــر الإلكترون ف العمــري وآخ وقــد عــرَّ

ــام بأفعــال إجراميــة موجهــة نحــو الأفــراد الصغــار،  ــا ووســائل الاتصــالات للقي التكنولوجي

والشــباب، عبــر وســائل وقنــوات متعــددة، مثــل: تهديــدات ورســائل عدائيــة، ونشــر صــور 

مســيئة، والكشــف عــن معلومــات شــخصية، أو حساســة، أو التحــرش، أو إلحــاق الإحــراج، 

أو التســلية علــى حســاب الآخريــن. ويتــم ذلــك عبــر منصــات متنوعــة علــى الإنترنــت، مثــل: 

فيســبوك، ومنتديــات النقــاش، والمدونــات، والبريــد الإلكترونــي، ورســائل الدردشــة 

الفوريــة، ووســائل التواصــل المحمولــة. ويمكــن لهــذه الأفعــال أن تــؤدي إلــى شــعور 

الأفــراد بالإحبــاط، وفقــدان الثقــة بالنفــس، واضطرابــات فــي حــس الترابــط الاجتماعــي.

• الهجمــات المســتهدفة: تشــير إلــى أنــواع مــن الهجمــات الســيبرانية التــي تســتهدف 	
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هدفًــا معينًــا، ســواء كان هــذا الهــدف فــردًا، أو منظمــة، أو نظامًــا محــددًا. وتختلــف 

هــذه الهجمــات عــن هجمــات الإنترنــت العشــوائية التــي لا تســتهدف هدفًــا محــددًا، حيــث 

ــة. وقــد  ــق أهــداف معين تكــون موجهــة بشــكل مباشــر نحــو هــدف محــدد بغــرض تحقي

وضــح Abdullah.Mohamed (2019(  أن الهجمــات الســيبرانية كانــت عــادة عشــوائية 

دون هــدف محــدد. ومــع ذلــك فقــد تحولــت الهجمــات الســيبرانية الحاليــة إلــى هجمــات 

موجهــة نحــو أهــداف محــددة.

• تســريب البيانــات: يشــير إلــى حــدوث تســريب أو تســرب للمعلومــات الســرية، أو البيانــات 	

الحساســة مــن مصدرهــا المعتمــد إلــى أطــراف غيــر مخولــة، أو غيــر مصــرح لهــا بالوصــول 

إليهــا. يمكــن أن يحــدث هــذا التســريب بســبب الهجمــات الســيبرانية، الاختراقــات، أو 

الأخطــاء البشــرية، أو أي نقــص فــي التدابيــر الأمنيــة.

• الهندســة الاجتماعيــة: تشــير إلــى اســتخدام التلاعــب بالعواطــف، والأمــور الاجتماعيــة، 	

للحصــول علــى معلومــات ســرية، أو تنفيــذ أنشــطة غيــر قانونيــة. ويعتمــد هــذا النــوع مــن 

الهجمــات علــى إقنــاع الأفــراد بالكشــف عــن معلومــات حساســة أو تحميــل برامــج خبيثــة، 

أو القيــام بأفعــال تفضــي إلــى تســريب البيانــات.

• الابتــزاز الإلكترونــي: هــو نــوع مــن أنــواع الهجمــات الإلكترونيــة التــي تســتخدم التهديــدات 	

والضغــوط للحصــول علــى مكاســب غيــر قانونيــة، أو تهديــد الأفــراد، أو المؤسســات 

ــزاز الإلكترونــي عــدة أســاليب. بكشــف معلومــات حساســة يشــمل الابت

• التغريــر والاســتدراج: هــو تقنيــة احتياليــة تســتخدم لخــداع الأفــراد، وإقناعهــم بالكشــف 	

ــر التظاهــر  ــة عب ــل: كلمــات المــرور، والمعلومــات المصرفي عــن معلومــات حساســة، مث

بأنهــا جهــة موثوقــة.

• التجســس الإلكترونــي: يشــير إلــى اســتخدام التكنولوجيــا الرقمية للتجســس على الأنظمة 	

الإلكترونيــة والحصــول على معلومات ســرية أو حساســة.

• الإرجــاف الإلكترونــي: يقــوم المجــرم مــن خلالهــا ببــث معلومــات مغلوطــة بهــدف نشــر 	

الذعــر.



مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025 194

أما بكراوي وبو بكر )2023( فقد قسم التهديدات السيبرانية إلى ستة أنواع:

• ــر الشــبكة، 	 ــن أفــراد أو مســتخدمين عب ــى حــوارات بي ــل فــي التجســس عل التنصــت: يتمث

ــك. ــات مخصصــة لذل باســتخدام تقني

• الانتحــال: يعنــي تنكيــر الشــخص علــى أنــه كيــان صالــح مــن خــال تزويــر المعلومــات 	

إليهــا. بيانــات غيــر مســموح للشــخص بالوصــول  إلــى  للوصــول 

• التلاعب: إجراء تعديلات مضرة في المنتجات، مما قد يتسبب في تلف البيانات  	

• تجــاوز الصلاحيــات: يتعلــق بمحاولــة شــخص ذو صلاحيــات محــددة للوصــول إلــى نظــام 	

بطــرق غيــر مصــرح بهــا.

• التصيــد الاحتيالــي: يســتهدف العثــور علــى بيانــات ســرية مثــل: المعلومــات الشــخصية، 	

وكلمــات المــرور بشــكل مباشــر.

• الاحتيــال المصرفــي: يســتهدف نقــاط الربــط بيــن البنوك، ويســتهدف التحويــات المالية، 	

وحســابات المؤسســات المالية.

وبذلــك يتضــح لنــا بــأن طبيعــة، وأنــواع التهديــدات الســيبرانية تتطــور بشــكل مســتمر، 

ومواكبــة للتغيــرات والتقــدم التكنولوجــي. وكمــا أن التنــوع المتزايــد فــي أســاليب الهجمــات 

الســيبرانية يشــير إلــى حقيقــة أننــا نواجــه عالمــا أصبحــت فيهــا الحمايــة والخصوصيــة الرقميــة 

أكثــر تعقيــدا عــن ســابق عهدهــا. وســتظهر لنــا تحديــات جديــدة وســتصبح الهجمــات الســيبرانية 

أكثــر ذكاء وخطــورة، وهــذا فــي حقيقــة الأمــر يتطلــب اســتجابة متقدمــة وســريعة باســتمرار، 

ولابــد مــن فهــم تلــك التهديــدات الســيبرانية لضمــان الحمايــة الفعالــة، والاســتعداد الكافــي 

لمواجـهـة المخاـطـر المـسـتقبلية ـفـي الفـضـاء الرقـمـي

•  مفهوم الوعي بالأمن السيبراني:	

ــه: »درجــة فهــم  ــرون مفهــوم الوعــي بالأمــن الســيبراني بأن عــرف) Zwilling,2022( وآخ
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بهــا  يقومــون  التــي  والأفعــال  ومســؤولياتهم  المعلومــات  أمــن  لأهميــة  المســتخدمين 

لممارســة مســتويات كافيــة مــن الرقابــة علــى أمــن المعلومــات لحمايــة بيانــات المؤسســة 

وشــبكاتها«. وقــد لاحــظ نفــس الكاتــب وجــود نقــص واســع فــي الوعــي بالمخاطــر الســيبرانية 

ــى شــبكات التواصــل  ــى اســتخدام التطبيقــات، والإدلاء بالمعلومــات الشــخصية عل ــد إل يمت

الاجتماعــي، وصفحــات الويــب بشــكل مهــم. وكمــا أشــار نفــس الكاتــب بــأن الهاكــرز )فرديــن 

أو جماعــات( يميلــون إلــى البحــث عــن أكثــر المســتخدمين ضعفًًــا، أي الذيــن يعانــون مــن نقــص 

ـفـي الوـعـي بأـمـن المعلوـمـات والـشـبكات

وعرفــت ابــن ابراهيــم )2021( الوعــي الســيبراني علــى أنــه: »إدراك للمخاطــر والهجمــات 

الإلكترونيــة، ويتضمــن ذلــك فهمًًــا دقيقًًــا للأمــن المعلوماتــي، واتخــاذ جميــع الخطــوات 

الضرورــية للحــفاظ عــلى سلاــمة الأجــهزة والبياــنات«

)2021( المعــروف  وفــي تقريــر أصــدره المركــز الوطنــي الإرشــادي للأمــن الســيبراني 

أيضــا بــــ Saudi CERT فــي المملكــة العربيــة الســعودية، ركََّــز علــى تعزيــز الوعــي والمعرفــة 

بالأمــن الســيبراني، ويشــمل ذلــك إصــدار التنبيهــات حــول آخــر وأخطــر الثغــرات الأمنيــة بالأمــن 

الســيبراني، وبرامــج التوعيــة، والتعــاون مــع المراكــز الإرشــادية الأخــرى ذات العلاقــة، لتعزيــز 

حمايــة الشــبكات وأنظمــة تكنولوجيــا المعلومــات، بمــا فــي ذلــك أنظمــة التشــغيل ومكوناتها 

المتألفــة مــن الأجهــزة والبرمجيــات. وكمــا يهــدف إلــى منــع أي اختــراق أو تعطيــل، أو تعديــل، 

أو دخــول غيــر مصــرح بــه، أو اســتخدام غيــر قانونــي، أو اســتغلال غيــر مشــروع للبيانــات. 

حيــث يتبيــن أن تعزيــز الوعــي الســيبراني لا يقتصــر علــى فهــم الأخطــار فحســب، بــل يشــمل 

أيضًًــا تطويــر القــدرات الفرديــة والمؤسســية لمواجهــة هــذه التحديــات بفعاليــة. يكمــن الجوهر 

فــي تحويــل هــذا الوعــي إلــى تدابيــر عملية وســلوكيات يوميــة تضمن الحماية الأمنية الشــاملة 

ــي قــد يســتغلها المهاجمــون.  ــد مــن الثغــرات الت ــى الح ــز عل ــات، ومــع التركي للأجهــزة والبيان

وهكــذا ســيصبح التركيــز علــى الوعــي الســيبراني جــزءًًا لا يتجــزأ مــن اســتراتيجية الأمــن الرقمــي 

الشــاملة، والتــي تســعى للحفــاظ علــى خصوصيــة وأمــن المعلومــات فــي عالــم رقمي متســارع 

ومتطور.
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• أهمية الوعي بالأمن السيبراني:	

وفقــا للشــهراني )2020(، فــإن أهميــة التوعيــة بالأمــن الســيبراني تظهــر كــدرع وقايــة لحمايــة 

الأفــراد والمؤسســات مــن المخاطــر الســيبرانية، وتأميــن المعلومــات التــي قــد تكــون عرضــة 

للخطــر، والاختــراق والاســتيلاء، خاصــةًً مــع انتشــار اســتخدام الإنترنــت، ونقــص الوعــي الرقمي، 

ــز الممارســات الصحيحــة، وفحــص الوســائط  ــن تعزي ــن. ويتعي ــن الأطفــال والمراهقي خاصــةًً بي

الرقميــة، والقــدرات التــي تقيــس مــدى سلامــة المحتــوى، ومختلــف التفــاعلات عبــر الإنترنــت. 

ــر  ــادة الوعــي حــول أهميــة الأمــن الســيبراني بيــن الأفــراد، وتوفي ــرز هــذا الأمــر أهميــة زي ويب

التدرـيـب ـحـول الأـسـاليب والإـجـراءات الأمنـيـة

 6 الجرائــم الســيبرانية »أكثــر مــن  المتوقــع أن تكلــف  )2023 (مــن  الديــن  ووفقــا لجمــال 

تريليــون دولار بحلــول عــام 2021، مقارنــة بـــ 3 تريليــون دولار فــي عــام 2015«. لذلــك، تكافــح 

المؤسســات باســتمرار للحفــاظ علــى أمــن أصــول المعلومــات الخاصــة بهــا، ممــا يجبرهــا بــدوره 

علــى القيــام باســتثمارات ضخمــة فــي التدابيــر التكنولوجيــة المضــادة. ومــع ذلــك فــإن التركيــز 

علــى الجوانــب التقنيــة لأمــن المعلومــات لا يكفــي، لأن أمــن المعلومــات هــو بطبيعتــه 

متعــدد التخصصــات، ويلعــب الجانــب الإنســاني دورًًا رئيســيًًا فيــه؛ لذلــك يرجــع عــدد كبيــر مــن 

حــوادث أمــن المعلومــات التنظيميــة إلــى أخطــاء بشــرية كســبب غيــر مباشــر لغالبيــة الحــوادث 

الأمنيــة، بمــا فــي ذلــك ســوء الســلوك المتعمــد وغيــر المتعمــد Khando,2021( وآـخـرون(

وأشــارت وكالــة الإتحــاد الأوروبــي للأمــن الســيبراني إلــى أن حوالــي 77 % مــن خروقــات 

بيانــات الشــركات تكــون بســبب اســتغلال نقــاط الضعــف البشــرية )2019ENISA,(. كمــا 

ــال  ــق بضعــف امتث ــع انتهــاكات أمــن المعلومــات تتعل ــر مــن نصــف جمي ــن ســابقًًا أن أكث تبي

الموظفــين لأــمن المعلوــمات

وقــد بيََّــن )Khando,2021(وآخــرون أن المؤسســات تفشــل فــي حــملات تعزيــز توعيــة 

الموظفيــن بمخاطــر تهديــدات الأمــن الســييبراني الخاصــة بهــا، لأنهــا لا تعكــس بشــكل كافٍٍ 

العوامــل التــي تؤثــر علــى مســتويات الضــرر الــذي يطــال لموظفيــن أثنــاء تطويــر محتــوى 

حــملات التوعيــة، والأهــم مــن ذلــك أن الباحثيــن وجــدوا هنالــك نقصًًــا فــي الأســاليب لإنشــاء 
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»مــواد جذابــة ومناســبة« لتعزيــز الوعــي بتهديــدات الأمــن الســيبراني. علاوة علــى ذلــك لــم 

يتــم أخــذ العديــد مــن العوامــل الســلوكية فــي الاعتبــار عنــد تطويــر حــملات أو برامــج التوعيــة 

فــي الماضــي، لتحســين مســتويات الوعــي ضــد تهديــدات الأمــن الســيبراني لــدى الموظفيــن.

ونســتخلص مــن هــذه الدراســات الســابقة حــول أهميــة الوعــي بالأمــن الســيبراني بــأن هــذا 

الوعــي يُُعتبــر خــط الدفــاع الأول ضــد التهديــدات الإلكترونيــة، وأنــه مــع تصاعــد التحديــات فــي 

مجــال الأمــن الســيبراني، يبــرز الــدور الحيــوي لنهــج متكامــل يربــط بيــن التطــورات التكنولوجيــة 

والوـعـي البـشـري

يشــهد هــذا المجــال تطويــر اســتراتيجيات تركــز علــى تحســين الوعــي الســيبراني، مــن خلال 

تحديــث المــواد التعليميــة، وإيلاء اهتمــام خــاص للســلوكيات الآمنــة، والمســؤولية الشــخصية. 

ــاًً فــي بنــاء ثقافــة أمنيــة تتخطــى المعرفــة التقنيــة لتشــمل فهــم  وتواجــه المؤسســات تحدي

ــر علــى الأمــن. ويتجلــى ذلــك فــي الحاجــة إلــى تعــاون  العناصــر البشــرية والنفســية التــي تؤث

متزايــد بيــن جميــع المســتويات داخــل المؤسســة لضمــان بيئــة رقميــة آمنــة.

• مستويات الوعي بمخاطر الأمن السيبراني: 	

يعــد العامــل الرئيســي فــي تجنــب مخاطــر أمــن المعلومــات هــو مســتوى وعــي الفــرد 

بالأمــن الســيبراني، والــذي يمكــن وصفــه بفعاليــة كمنخفــض، أو متوســط، أو عــال. وتشــمل 

ــم  ــي يت ــاه أو إهمــال تنبيهــات الأمــن الت الســلوكيات ذات المســتوى المنخفــض عــدم الانتب

ًـا مــن قبــل التطبيقــات، كالولــوج إلــى شــبكات الــواي  توفيرهــا فــي معظــم الحــالات تلقائي�

فــاي العامــة والمجانيــة، باســتخدام أجهــزة الهواتــف الذكيــة، والكمبيوترات الشــخصية. ويمكن 

أن يتميــز المســتوى المتوســط بالإهمــال الــذي يظهــر فــي تشــغيل التكنولوجيــا بطريقــة غيــر 

صحيحــة. وأخيــرًًا يتضمــن المســتوى العالــي معرفــة بالتهديــدات الســيبرانية، واتخــاذ إجــراءات 

فعالــة للوقايــة منهــا Khando,2021( وآخــرون.

ووفقــا )Al-Alawi,2020( وآخــرون فــإن أهــم أصــول المنظمــة وعواملهــا هــم العاملــون 

فيهــا. ويمكــن أن يكــون هــذا أيضًًــا الحلقــة الأضعــف فــي حمايــة البيانــات، خاصــة عندمــا يلعــب 

التنـقـل وإمكانـيـة الوـصـول دورًًا ـهـائلًاً ـفـي تحـسـين الكـفـاءة
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لذلــك، فــإن مســألة الأمــن الســيبراني لا تشــكل مصــدر قلــق للمنظمــة فحســب، بــل أيضًًــا 

للأفــراد العامليــن الذيــن يتعرضــون أيضًًــا للتهديــدات الســيبرانية مــن خلال الوســائط الرقميــة 

الإلكترونيــة الخاصــة بهــم مثــل: هواتفهــم الذكيــة، وأجهــزة الكمبيوتــر الشــخصية، ونظــام 

بروتوـكـول الإنترـنـت

ونظرًًا لأن العامل البشــري قد تم إظهاره بالفعل كســبب رئيســي للتهديدات الســيبرانية، 

المؤسســات  قبــل  مــن  الســيبرانية  بالتهديــدات  الوعــي  علــى  التدريــب  برامــج  تركيــز  يتــم 

Zwill�  الأكاديمــية والــشركات الخاــصة، بــهدف زــيادة وــعي الأــفراد بالجراــئم الــسيبرانية 

وآخــرون(.  )ing,2022

َـر طريقــة إدارة المهــام  ــت قــد غي� ــأن الإنترن ــا القــول ب ــن فيمكنن ــث الموظفي أمــا مــن حي

ــة، ممــا ســمح بالتواصــل مــع أشــخاص جــدد مــن خلال شــبكات التواصــل الاجتماعــي،  الحياتي

أو  للأفــراد  ســواء  المحمولــة  الأجهــزة  عبــر  للمعــاملات  جديــدة  اقتصاديــة  آفــاق  وفتــح 

المنظمــات، بمــا فــي ذلــك التغييــر الجــذري فــي نظــام التعليــم العالــي وطــرق التدريــس. ومــع 

ذلــك لا يــزال العديــد مــن الأشــخاص يواجهــون مخاطــر أمــن المعلومــات مــن مجموعــة واســعة 

مــن التهديــدات. وتتنــوع هــذه التهديــدات بيــن هجمــات بســيطة إلــى هجمــات كارثيــة، فقــد 

تتكــون الأولــى مــن رســائل البريــد الإلكترونــي غيــر المرغــوب فيهــا، وتشــمل الثانيــة مجموعــات 

ــات  ــر البيان ــف وتدمي ــة لســرقة وتل ــي تســتخدم برامــج خبيث منظمــة للجريمــة الســيبرانية والت

عـلـى نـطـاق واـسـع

• العوامل المؤثرة في الوعي بالأمن السيبراني:	

يعــد الوعــي بالأمــن الســيبراني أمــرًًا هامًًــا، وهــذا مــا دفــع المؤسســات إلــى زيــادة جهودهــا 

للتخفيــف مــن هــذه التهديــدات أو منعهــا. إن نوعيــة التأثيــرات المترابطــة التــي تحــدث بيــن 

مكونــات نظــام العوامــل البشــرية قــد تؤثــر علــى أداء الإنســان وتصرفاتــه بشــكل عــام. ويمكن 

أن يكــون للممارســات الإداريــة الســيئة والقواعــد المكتوبــة بشــكل ســيء والإجــراءات غيــر 

الواضـحـة العدـيـد ـمـن الآـثـار الـسـلبية.

يمكــن وصــف تحديــات الأمــن الســيبراني مــن منظــور اجتماعــي تقنــي مــع الأخــذ فــي 
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والعوامــل  الفرديــة،  والعوامــل  التنظيميــة،  للعوامــل  المتعــددة  النظــر  وجهــات  الاعتبــار 

التكنولوجيــة، والأبعــاد الأخلاقيــة )Mohammed, (Basmasoud 2022. إمــا بالتركيــز علــى 

دراســات التوعيــة الســابقة بالأمــن الســيبراني لــدى العمــال أو الموظفيــن، وهنــاك العديــد 

لـي حـو التاـ لـى النـ هـا عـ تـي وصـفـت نتائجـ يـرة للاهتـمـام الـ ـمـن الدراـسـات المثـ

)Nachin, N (2019 والتــي قامــت بدراســة زيــادة الوعــي بالأمــن الســيبراني مــع أكثــر مــن 

4500 موظــف مــن 20 منظمــة، ثــم وجــدوا أن النهــج القائــم علــى المحــاكاة يمكــن أن يســاعد 

فــي تحســين أو زيــادة مســتوى الوعــي بالأمــن الســيبراني، وهــو أكثــر عمليــة مــن النهــج الــذي 

يقــوم علــى التعليــم. ومــع ذلــك ينبغــي اســتخدام كلا النهجيــن والجمــع بينهمــا.

كمــا أنــا )Ikhsan, & Ramli (2019 قامــوا بقيــاس مســتوى الوعــي بأمــن المعلومــات لــدى 

الموظفيــن الحكومييــن مــن خلال دراســات حالــة مــع 736 مســتجيبًًا فــي إحــدى المنظمــات 

فــي إندونيســيا باســتخدام نهــج الســلوك والمعرفــة عبــر نمــوذج اســتبيان فــي محــاكاة التصيــد 

الاحتيالــي. ووجــدوا أن مســتوى الوعــي بأمــن المعلومــات لــدى الموظفيــن أو العامليــن بلــغ 

اًًب، وـهـذه النتيـجـة ـلـن تـصـل إـلـى مـسـتوى »جـيـد« %3.79تقريـ

أمــا )Baillon, A 2019( فقــد درَّس عــددًًا كبيــرًًا جــدًًا مــن الموظفيــن فــي هولنــدا، ووجــد 

أن الفئــة العمريــة الأصغــر مــن الموظفيــن )16-25 عامًًــا( كانــت الأقــل احتمــاالًا لزيــارة روابــط 

التصيــد، فــي حيــن كان الموظفــون فــي الفئــة العمريــة فــوق )46( عامًًــا حوالــي 15 عامًًــا % 

أكثــر احتماليــة للوصــول إلــى الرابــط المزيــف مــن المجموعــة الأصغــر ســنا.

كمــا حــدََّدََ) Daengsi, T (2022 العديــد مــن العوامــل التــي تلعــب دورًًا فــي الوعــي بالأمــن 

الســيبراني، وهــي تشــمل: العمــر، والجنــس، والتعليــم، والمــؤهلات الجامعيــة، والخبــرة فــي 

مجــال تكنولوجيــا المعلومــات. وأكــد أن الجنــس يلعــب دورًًا فــي الوعــي بالأمــن الســيبراني، 

حيــث كان لــدى الموظفــات فــي شــركة الخدمــات الماليــة فــي هــذه الدراســة مســتوى أعلــى 

مــن الوعــي بالأمــن الســيبراني مقارنــة بالموظفيــن الذكــور، وبالإضافــة إلــى ذلــك، فقــد 

أظهــرت النتائــج أن الجيــل العمــري للمســتخدمين يؤثــر علــى وعيهــم بالأمــن الســيبراني.
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• إجراءات تعزيز الوعي بالأمن السيبراني: 	

وفقــا للمنتشــري وحريــري )2020( تتضــح أن هنــاك العديــد مــن الإجــراءات التــي يمكــن 

وتجنــب  آمــن،  بشــكل  الإنترنــت  لاســتخدام  اتخاذهــا  الســيبراني  الفضــاء  ورواد  للأفــراد، 

التهدــيدات والهجــمات الإلكترونــية وــمن أمثــلة ذــلك

• ــة 	 ــار كلمــات مــرور قوي ــل »أمــان كلمــة المــرور« واختي ــات الأمــان مث التحكــم فــي وضعي

وتغييرهــا بشــكل دوري.

• الحفــاظ علــى تحديــث برامــج جــدار الحمايــة وبرامــج مكافحــة الفيروســات وبرامــج مكافحــة 	

التجســس باســتمرار.

• التأكد من إعدادات الحاسوب وشبكة الإنترنت وتحديث نظام التشغيل بشكل دوري.	

• عدم الاستجابة لأي رسائل غير مرغوب فيها تصل إلى البريد الإلكتروني.	

• حمايــة المعلومــات الشــخصية وعــدم نشــر أي معلومــات شــخصية عبــر البريــد الإلكترونــي 	

أو مواقــع التواصــل الاجتماعــي.

ــز الأمــن الســيبراني بأنهــا تتمثــل  أمــا الشــريف وآخــرون )2023( فقــد وضــح اجــراءات تعزي

ـفـي ـعـدة نـقـاط:

• التأكــد مــن ســامة وصحــة البنيــة التحتيــة والحفــاظ علــى تحديــث جــدران الحمايــة ومتابعتها 	

بشــكل منتظم.

• إعــداد كلمــات مــرور قويــة، وأن تكــون غيــر معتــادة، ولابــد مــن تحتــوي علــى حــروف 	

وإشــارات. وأرقــام 

• القيــام بتأهيــل وتدريــب المســتخدمين علــى التعامــل، واســتخدام نظــم المعلومــات التــي 	

تتميــز بقوتهــا وســريتها، وأيضــا لابــد مــن التوجيهــات التــي تعمــل علــى توعيتهــم وإدراكهــم 

لضمــان الأمــن والســرية.

• توعيــة المســتخدمين بالحــذر مــن تحميــل أي برامــج مجهولــة المصــدر أو غيــر موثوقــة 	
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وفحــص البرمجيــات قبــل اســتخدمها بشــكل فعلــي.

• الإمكانيــة مــن تحديــد الدخــول وتأميــن الوصــول إلــى النظــام، وهنــا لابــد مــن وضــع بعــض 	

الأســس والتعليمــات للأشــخاص المخوليــن لهــم بدخــول، والتعامــل مــع النظــام بــكل 

ــة. موثوقي

• عمــل نســخ احتياطيــة للبيانــات والملفــات مــن أجــل ضمــان الحصــول عليهــا عنــد حــدوث 	

مشــكلة مــا، وهــي تكــون محــددة مســبقا مــن أجــل ضمــان التوحيــد فــي معاييــر الحفــظ 

ــة. والحماي

ــا الرقمــي المتقــدم،  إن تأميــن الأجهــزة الشــخصية يظــل أمــرًًا ذا أهميــة بالغــة فــي عصرن

ًـا لضمــان سلامــة المعلومــات الحساســة والبيانــات  ــر الأمنيــة ضروري� ــر هــذا التدابي حيــث يعتب

الشــخصية. ويكمــن الخطــر فــي أن الأجهــزة الشــخصية يمكــن اســتخدامها بشــكل مباشــر أو 

غيــر مباشــر فــي مجموعــة واســعة مــن الأنشــطة بــدءًًا مــن العمــل اليومــي إلــى التفــاعلات 

الشــخصية. مــن خلال تأميــن هــذه الأجهــزة ســيتم الحفــاظ علــى الخصوصيــة والأمــان، وأيضــا 

ـسـيمنع التـجـاوزات غـيـر المـصـرح بـهـا

وأن تحقيــق الأمــان للأجهــزة الشــخصية يحمــي البيانــات المخزنــة عليهــا مــن التســريب 

غيــر المصــرح بــه والوصــول غيــر المرغــوب فيــه. بالإضافــة إلــى ذلــك ســيُُعزز تأميــن الأجهــزة 

الشــخصية اســتعداد الأفــراد للتعامــل مــع التحديــات الســيبرانية المتزايــدة، ويمكــن اســتخدام 

يـة ـهـذه الأجـهـزة كوـسـيلة للهجـمـات الإلكترونـ

ــى الاســتقرار  ــة للمحافظــة عل ــن الأجهــزة الشــخصية خطــوة ضروري  بشــكل عــام يعــد تأمي

يـا المعلوـمـات يـاة الـشـخصية ـفـي عـصـر تكنولوجـ ئـة العـمـل والحـ والأـمـان ـفـي بيـ

ووفقــا للدليــل الإرشــادي لجوانــب الأمــن الســيبراني للعمــل عــن بعــد )2021( أضــاف بعــض 

الممارســات لتحصيــن أجهــزة الموظفيــن مــن التهديــدات الســيبرانية، وذلــك علــى النحــو الآتــي:

• اســتخدام أنظمــة وبرامــج أصليــة: تجنــب اســتخدام أنظمــة تشــغيل أو برامــج غيــر أصليــة، 	

حيــث قــد تحتــوي علــى مكونــات غيــر آمنــة، وتشــكل مخاطــر لا يمكــن إصلاحهــا بســهولة. 
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يفضــل اســتخدام نســخ أصليــة مــن نظــام التشــغيل لتعزيــز أمــان جهــازك.

• تحديــث البرامــج ونظــام التشــغيل: بمجــرد التأكــد مــن أن جميــع برامجــك أصليــة، قــم 	

بتنزيــل جميــع التحديثــات الدوريــة لنظــام التشــغيل والبرامــج الأخــرى لســد الثغــرات الأمنيــة 

ــات النظــام بشــكل تلقائــي إذا كان جهــازك جــزءًا مــن  ــدة. ويفضــل الســماح بتحديث الجدي

بيئــة عمــل.

• الفيروســات 	 برامــج مكافحــة  بتفعيــل  الفيروســات والحمايــة: قــم  تفعيــل مكافحــة 

والحمايــة إذا كانــت متوفــرة. فــي حــال عــدم توفرهــا، احصــل علــى برنامــج حمايــة شــامل 

ــة  ــه بانتظــام لمواكب ــة، وتأكــد مــن تحديث ــة فيروســات قوي ــا ومكافح ــدارًا ناريً يتضمــن ج

أحــدث التهديــدات.

• إيقــاف خاصيــة المشــاركة الشــبكية: قــم بإيقــاف خاصيــة »المشــاركة الشــبكية« إذا لــم 	

تكــن ضروريــة، لتقليــل فــرص دخــول الآخريــن إلــى جهــازك.

• 	 ،Wi-Fi إدارة الاتصــالات غيــر الضروريــة: أطفــئ خدمــات الاتصــالات الغيــر ضروريــة مثــل

وNFC، وBluetooth، وHotspot، لتوفيــر طاقــة البطاريــة، وتقليــل فــرص اســتغلال 

الثغــرات الأمنيــة.

• تشــفير الأقــراص الداخليــة: قــم بتشــفير أقــراص الجهــاز لحمايــة بياناتــك فــي حالة ســرقته، 	

.Vera Crypt أو BitLocker باســتخدام برامج مثل

• مراقبــة التحديثــات خــارج الشــبكة: تحقــق مــن عمليات التحديث لنظام التشــغيل، وبرنامج 	

مكافحــة الفيروســات أثنــاء خروجــك مــن شــبكة العمــل للتأكــد مــن اســتمرار عملهــا بشــكل 

صحيــح، وإبــاغ الدعــم الفنــي فــي حالــة وجــود أي مشــكلة.

طرق تدريب الموظفين على الوعي بالأمن السيبراني:

ـًا لرفــع مســتوى  وفقــا)Al-Alawi,2020( وآخــرون يعــد تدريــب الموظفيــن أمــرًًا ضروري�

الوعــي بيــن الموظفيــن وتحفيزهــم علــى الاهتمــام بالتهديــدات الســيبرانية وخطــوات التصــدي 
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لـهـا، حـتـى ـلـو ـلـم تـكـن ـجـزءًًا ـمـن دورـهـم

المناســبة للأشــخاص  والمــواد  التوجيهــات  توفيــر  يعتبــر  البيانــات،  أمــن  لمعيــار  ووفقًًــا 

المناســبين بطريقــة ســريعة وفعالــة هــو المفتــاح لرفــع الوعــي بأمــن المعلومــات بشــكل 

فعّّــال. ومــن الناحيــة النظريــة والعمليــة يمكــن تحديــد العديــد مــن الأســاليب لبنــاء وعــي أمــن 

المعلومــات، ســواء كانــت تقليديــة، أو تعتمــد علــى تكنولوجيــا المعلومــات والاتصــالات. 

Stefanik, T (2020 وتشــمل أكثــر الأســاليب اســتخدامًًا وفقــا لـــ

التدريــب فــي الفصــل )فــي مــكان العمــل أو فــي مركــز خارجــي(: الغرض الرئيســي هــو توفير 

مجموعــة مــن المعلومــات للموظفيــن المتعلقــة بأمــان المعلومــات )السياســات والإجــراءات 

سـريعة وفعّّاـلـة فـي المنظـمـة، والتغيـيـرات إـلـخ( بطريـقـة ـ المعـمـول بـهـا ـ

• المناقشــة الجماعيــة: اجتمــاع لمجموعــة مــن 15-20 شــخصًا يســتفيد المشــاركون فيــه 	

بشــكل كامــل مــن تبــادل المعرفــة والخبــرة، حيــث لا تكون هنــاك اتصالات أحاديــة الاتجاه. 

ويتــم اختيــار قضايــا تتعلــق بأمــن المعلومــات ومناقشــتها، ويتــاح لجميــع المشــاركين فــرص 

متســاوية لشــرح وجهــات نظــره. 

• النشــرات: تهــدف إلــى تعزيــز برامــج أمــن المعلومــات، ويمكــن أن تكــون علــى ورق أو 	

ــد مــن الرســائل فــي نفــس الوقــت. ــة، وتوفــر فرصــة إرســال العدي إلكتروني

• ألعــاب الفيديــو: تحفــز معرفــة أمــن المعلومــات، وتجمــع بين المتعــة والتدريــب، ولها تأثير 	

كبيــر علــى تغييــر مواقــف المســتخدم. ومــع ذلــك ليســت أفضــل مصــدر لتوفيــر معلومــات 

مفصلــة حــول سياســة أمــن المعلومات.

• مقاطــع الفيديــو: تمكيــن المشــاركين مــن التعلــم فــي أي وقــت، أو لمــدة يرغبــون فيهــا 	

دون فــرض قيــود زمنيــة، ومــع ذلــك فإنهــا لا تســمح بالتفاعــل بيــن المــدرب والمشــارك.

• حمــات الملصقــات: وضــع الملصقــات فــي المناطــق المشــتركة يهــدف إلــى جــذب انتباه 	

أكبــر بطريقــة شــعاريه إلــى الخطــوات )الســلوكيات( التــي يجــب اتخاذهــا لتحســين الأمان.
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• 	:)CBT( التدريب القائم على الحاسوب 

كمــا أظهــرت دراســة )Bada,& Nurse (2019 أهميــة إجــراء فعاليــات، ونــدوات، وورش 

يـة الـسـيبرانية جـل التوعـ عـمـل، ـمـن أـ

بالأمــن  الوعــي  تعزيــز  عوامــل  فــإن   )Mohammed, & Basmasoud (2022 لـــ  ووفقــا 

تــشمل الــسيبراني 

• أولًا: إعداد الوعي الأمني وتنظيمه بشكل احترافي للعمل.	

• ثانيــاً: إن إثــارة الخــوف لــدى النــاس ليــس أســلوباً فعّــالًا جاهــزاً للاســتخدام، لأنــه قــد 	

يخيــف النــاس الأقــل قــدرة علــى خــوض المخاطــر  

• ثالثًــا: يجــب أن يكــون التعليــم الأمنــي أكثــر مــن مجــرد توفيــر المعلومــات للمســتخدمين ، 	

بــل يجــب أن يكــون مســتهدفًا وقابــاً للتنفيــذ ويقــدم تعليقــات.

• رابعًــا: بمجــرد أن يصبــح الأشــخاص مســتعدين للتغييــر، ويعــد التدريــب والتغذيــة الراجعــة 	

المســتمرة أمــرًا ضروريًــا لإبقائهــم خــال فتــرة التغييــر.

• خامسًــا: مــن الضــروري التركيــز علــى الســياقات والخصائــص الثقافيــة المختلفــة عنــد 	

إنشــاء حمــات التوعيــة بالأمــن الســيبراني.

ــر النقــدي فــي التحديــات المتعلقــة بتحســين ســلوكيات  أظهــرت الدراســة أهميــة التفكي

ــة إدراك  ــر فهــم كيفي ــن والمســتهلكين. يُُعتب ــن والمواطني ــدى الموظفي أمــن المعلومــات ل

ًـا لتصميــم حــملات توعيــة فعّّالــة. أكــد الباحثــون أنهــم  الأفــراد للمخاطــر الســيبرانية أمــرًًا حيوي�

اســتعرضوا مفهــوم تماريــن الدفــاع الســيبراني )CDX(، التــي تســهم فــي تعزيــز الوعي بسلامة 

الفضــاء الســيبراني وتجميــع الخبــرات التجريبيــة. كمــا تســاهم هــذه التماريــن فــي اختبــار قــدرة 

المنظمــة علــى مقاومــة الأحــداث الســيبرانية والتعامــل معهــا، بهــدف إيجــاد بيئــة آمنــة.

ويمكــن تعريــف برامــج التوعيــة الأمنيــة وفقًًــا للمعهــد الوطنــي للمعاييــر والتكنولوجيــا فــي 

ــة لجــذب  ــع الوســائل الممكن ــى أنهــا حــملات تســتخدم جمي ــة عل ــات المتحــدة الأمريكي الولاي
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انتبــاه الجمهــور المســتهدف وتوجيــه انتباههــم نحــو مجــال الأمــان الســيبراني وأهميتــه. يهــدف 

ــة بالتحديــات والمخاطــر والتهديــدات الأمنيــة، وتحقيــق  هــذا التوجيــه إلــى جعلهــم علــى دراي

التوعيــة للوقايــة منهــا، وتعزيــز التعامــل الســليم معهــا هوســاوي، ياســر )2020(

ــاالًا يتناســب مــع  ًـا فعّّ يجــب أن يشــمل برنامــج توعيــة الأمــن الســيبراني بشــكل جيــد تدريب�

أهــداف المنظمــة، مــع التركيــز علــى زيــادة الوعــي بالأمــن الســيبراني أثنــاء أداء الموظفيــن 

لواجباتهــم وتحقيــق التواصــل التفاعلــي بيــن جميــع الفاعليــن حيــال أي قضيــة تتعلــق بالأمــن 

الســيبراني. وقــد تفشــل برامــج التوعيــة إذا لــم تكــن مصممــة لتغييــر ســلوك الأفــراد وكذلــك 

ــة الأمــن الســيبراني  ــدُُّ برنامــج توعي ــى المنظمــة. ويُُعََ ــي عل ــر إيجاب ــق تأثي ــم يمكــن تحقي إذا ل

اســتثمارًًا مؤسســيًًا طويــل المــدى يُُســهم فــي بنــاء ثقافــة للأمــن الســيبراني فــي حــال تقديــم 

التدريــب بشــكل مســتمر. هوســاوي، ياســر )2020(

وقــد اقتــرح Sabillon,R (2019( وآخــرون نموذجــا للتدريــب علــى التوعيــة بالأمــن الســيبراني 

)catram( للتوعيــة بثقافــة الأمــن الســيبراني لدعــم تدريــب مختلــف الموظفيــن التنظيمييــن.

ويقــوم نمــوذج التدريــب علــى التوعيــة بالأمــن الســيبراني )CATRAM( بكســر أنمــاط 

التدريــب التقليديــة، مــن خلال اســتهداف جماهيــر معينــة ومجموعــات مختلفــة مــن الأهــداف 

فــي أي منظمــة. وقــد يرتبــط تقديــم التوعيــة بالأمــن الســيبراني لأعضــاء مجلــس الإدارة 

والتنفيذييــن بالاســتراتيجية والحوكمــة، بينمــا يســتهدف المديــرون علــى المســتوى التكتيكــي 

محتــوى واســع للأمــن الســيبراني للمســتخدمين النهائييــن علــى المســتوى التشــغيلي، وأخيــرًًا 

يـا المعلوـمـات. ولـكـن لـيـس آـخـراًً، التدرـيـب المتخـصـص لموظـفـي تكنولوجـ

كمــا اقتــرح)Hijji,& Alam (2022 هيــكل إطــار CAT، والــذي يتضمــن ثلاثــة مســتويات 

رئيســية: المبتــدئ )الوعــي(، المتوســط )التدريــب(، والمتقــدم )العملــي والتقييــم(. وبالمثــل 

ــة مــن 25 ممارســة مــن أهــم الممارســات لتحقيــق المســتويات  فقــد حــدد مجموعــة مكون

المتقدـمـة.

وتــم إنشــاء دراســة حالــة وإجراؤهــا لتقييــم إطــار عمــل CAT المقتــرح داخــل منظمــات 
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الأمــن الســيبراني للتحقــق مــن صحتهــا، ولأغــراض التحســين الإضافيــة. وتــم تنفيــذ دراســات 

ئـج. يـق النتاـ تـم تحقـ يـة، وـ لـة الأولـ يـن فـقـط ـفـي المرحـ لـة ـفـي منظمتـ الحاـ

ووفقــا لـــ )هوســاوي، ياســر 2020(، فإنــه يمكــن تنفيــذ برامــج التوعيــة بالأمــن الســيبراني 

باســتخدام عــدة أســاليب وسياســات، وتعتمــد هــذه الاســتراتيجيات علــى الوضــع الأمنــي 

للمنظمــة، والبيئــة المحيطــة بهــا. والتــي يمكــن تلخيصهــا فــي تقديــم التوعيــة مــن خلال 

التعليــم والتدريــب، واســتخدام تقنيــات الترغيــب والتشــجيع، وتبنــي نهــج العقوبــات أو الإجبــار. 

وفــي النهايــة يُُشــدد الكاتــب نفســه علــى أن أفضــل برامــج التوعيــة بالأمــن الســيبراني تكــون 

شــاملة وتجمــع بيــن جميــع هــذه الأســاليب بشــكل متــدرج ومتكامــل

• فجوات الدراسات السابقة: 	

بنــاءًً علــى الدراســات المشــار إليهــا خلال هــذا الفصــل، يمكــن حصــر فجــوات الأبحــاث الحالية 

فـي النـقـاط التالية ـحـول وـعـي الموظفـيـن بالأـمـن الـسـيبراني ـ

• لــم تــدرس جميــع الدراســات كامــل العوامــل الديموغرافيــة المُهمّــة بخــاف العمــر، مثــل: 	

الجنــس والمســتوى التعليمــي، والخبــرة، ونــوع المهنــة. فمــن الضــروري دراســة تأثيــر هــذه 

العوامــل علــى الوعــي بالأمــن الســيبراني.

• تركــز معظــم الدراســات الســابقة علــى قطــاع واحــد، وهــو القطــاع الحكومــي، لــذا فإنــه 	

مــن المهــم إجــراء دراســات مماثلــة فــي قطاعــات أخــرى مثــل: الصناعــة، والأعمــال، 

والتعليــم، والرعايــة الصحيــة.

• تقتصــر الدراســات الراهنــة فــي مجــال الأمــن الســيبراني إلــى التركيــز علــى الدراســات التــي 	

تجمــع البيانــات فــي وقــت واحــد )الدراســات المســتعرضة( بــدلًا مــن النظــر فــي كيفيــة 

تطــور الأمــور علــى مــر الزمــن. حيــث أن هــذه الدراســات تلتقــط صــورة لحالة الوعــي بالأمن 

الســيبراني فــي لحظــة معينــة، لكنهــا لا تشــرح كيــف يمكــن تحســين هــذا الوعــي، أو مــا 

هــي النتائــج الفعليــة لأي تدخــات تمــت لزيــادة الوعــي. وهنــاك نقــص فــي الدراســات 
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التــي تطبــق تدخــات معينــة )مثــل برامــج التدريــب أو الحمــات التوعويــة(، والتــي تقيــس 

مــدى فعاليتهــا فــي تحســين الوعــي بالأمــن الســيبراني علــى المــدى الطويــل.

• ــم توفــر 	 هنالــك قصــور فــي الدراســات الســابقة بمجــال الأمــن الســيبراني، حيــث أنهــا ل

طريقــة لمقارنــة فعاليــة طــرق التدريــس المختلفــة مثــل: الــدروس التقليديــة مقابــل 

اســتخدام المحــاكاة. ولــم تقــم بإجــراء دراســات تجريبيــة جديــدة مباشــرة وواضحــة بيــن 

ــز الوعــي بالأمــن الســيبراني. ــة فــي تعزي ــر فعالي ــد أيهــا أكث هــذه الأســاليب المختلفــة لتحدي

• علــى الرغــم مــن وجــود دراســات لا حصــر لهــا حــول قضايــا الأمــن الســيبراني فــي الوطــن 	

العربــي وفــي العالــم، إلا أنــه هنــاك نقــص فــي الدراســات التــي تركــز علــى الوعــي بالأمــن 

الســيبراني بيــن الإدارة العليــا والموظفيــن ومواقفهــم.

• مــن الشــائع أن تركــز الأبحــاث الســابقة علــى النتائــج الفوريــة مقللــة مــن أهميــة وضــرورة 	

النظــر فــي العواقــب والنتائــج طويلــة المــدى. حيــث أن هــذه الفجــوة تــدل علــى وجــود 

ــر بالمعرفــة فــي هــذا المجــال، وهــذا يتطلــب مــن الأبحــاث المســتقبلية إيــاء  فــراغ كبي

المزيــد مــن الاهتمــام للتأثيــرات طويلــة الأمــد.

• لــم يتــم التطــرق حــول تأثيــر التقنيــات الحديثــة أو الناشــئة علــى المســتخدمين، وهــذا 	

النقــص يبــرز الحاجــة لفهــم أعمــق حــول كيفيــة تأثيرهــا علــى مختلــف المجــالات.

• لاحظنــا أنــه لــم يتــم مراعــاة الجانــب الأخلاقــي والاجتماعي في بعض الدراســات الســابقة، 	

وهــذا قــد ينتــج عنــه عــدم تحديد المشــكلة الرئيســية والدوافــع وكيفية التغلــب عليها.

• لوحــظ 	 أنــه  إلا  الســيبراني،  الأمــن  مجــال  فــي  دراســات ســابقة  وجــودة  مــن  بالرغــم 

الأمنيــة  الثغــرات  لفهــم  الســيبرانية  الهجمــات  بتحليــل  تقــوم  التــي  الدراســات  بقلــة 

وكيفيــة مواجهتهــا، بمــا فــي ذلــك الأســاليب التــي قــد يســتخدمها المهاجمــون وتقييــم 

الســيبراني،  الأمــن  علــى  المترتبــة  والآثــار  بهــا،  المعمــول  الدفاعيــة  الإســتراتيجيات 

والتوصيــات المســتقبلية لتحســين الاســتجابة والوقايــة، وزيــادة الوعــي والإدراك الأمنــي 
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المســتخدمين. لــدى  الرقمــي 

• بالرغــم مــن وجــود دراســات ســابقة فــي مجــال الأمــن الســيبراني، إلا أننــا لــم نجــد دراســات 	

تقــوم بدراســة التأثيــر النفســي للتهديــدات الســيبرانية ودورهــا فــي التأثيــر علــى الصحــة 

النفســية للمســتخدمين الأفــراد، وكيفيــة تطويــر لوائــح أو اســتراتيجيات للتعامــل مــع تلــك 

الآثار.
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الفصل الثالث

منهجية البحث:

• مقدمة:	

ــة،  ــن موظفــي الهيئ ــاس الوعــي الســيبراني بي ــى استكشــاف وقي هــذا البحــث يهــدف إل

لتحديــد كيفيــة تأثيــر هــذا الوعــي علــى حمايــة الأصــول والممتلــكات الرقميــة. مــن خلال بحــث 

ميدانــي يســتخدم اســتبيان وتحلــيلات إحصائيــة دقيقــة. ويقــدم هــذا الفصــل منهجيــة البحــث 

الكميــة، مــع التركيــز علــى المقاربــة الاســتقرائية لفهــم أعمــق للتحديــات والفــرص المتعلقــة 

بالأمــن الســيبراني. إن التزامنــا بأخلاقيــات البحــث وحرصنــا علــى ســرية وخصوصيــة المشــاركين 

يعــزز مــن قيمــة هــذه الدراســة.

• تصميم البحث:	

 نذكر أولا بأهداف هذا البحث:

• ــة فــي فهــم الأمــن الســيبراني، مــن 	 ــرات المعرفي ــد الثغ ــى تحدي أولًًا: يســعى البحــث إل

ــر اســتراتيجيات مســتهدفة  ــد نقــاط القــوة ومجــالات التحســين، يمكــن تطوي خــال تحدي

ــة. ــى مســتوى الهيئ ــز الأمــن الرقمــي عل تســاهم فــي تعزي

• ثانيًــا: يهــدف البحــث إلــى استكشــاف العلاقــة بيــن مســتويات الوعــي الســيبراني ومــدى 	

التــزام الموظفيــن بالسياســات والإجــراءات الأمنيــة. يشــكل هــذا الفهــم أساسًــا لتقديــم 

توصيــات ملموســة لتحســين البنيــة التحتيــة للأمــن الســيبراني وتطويــر برامــج تدريبيــة أكثــر 

فعاليــة تلبــي الاحتياجــات الفعليــة للموظفيــن.

• ثالثــا: يســعى البحــث إلــى تقييــم التأثيــر المتوقــع لتحســين الوعــي الســيبراني علــى الحد من 	

الحــوادث الأمنيــة، وتعزيــز قــدرة الهيئــة علــى الاســتجابة للتهديــدات الســيبرانية بكفــاءة. 

مــن خــال تحليــل شــامل للبيانــات المجمعــة مــن الاســتبيانات والمقابــات، يهــدف البحــث 

إلــى توفيــر رؤى قيمــة تســهم فــي بنــاء بيئــة عمــل رقميــة أكثــر أمانًــا واســتدامة.
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واســتنادًًا إلــى الأهــداف الموضحــة أعلاه، صُُمــم هــذا البحــث ليســتفيد مــن الدراســات 

ــى اســتخدام الاســتبيان كأداة  ــز عل ــى أســئلته الرئيســية، مــع التركي ــة عل الســابقة فــي الإجاب

النهــج يضمــن تغطيــة شــاملة ودقيقــة لموضــوع الأمــن  البيانــات. هــذا  أساســية لجمــع 

ــة ضــد التهديــدات  ــز الوعــي، وتحســين اســتراتيجيات الحماي الســيبراني، ممــا يســهم فــي تعزي

ئـة العـمـل الـسـيبرانية ـفـي بيـ

• مجتمع البحث: 	

مجتمــع البحــث فــي هــذه الدراســة يتألــف مــن موظفــي الهيئــة الاتحادية للهوية والجنســية 

والجمــارك وأمــن المنافــذ، وهــو يشــمل مجموعــة متنوعــة مــن المنتســبين ســواء كانــوا 

ًـا، أـفـرادًًا، أو مدنيـيـن. ضباـطً

الموظفــون فــي الهيئــة ينتمــون إلــى تخصصــات وأقســام متعــددة تشــمل الإدارة العامــة 

للهويــة وجــوازات الســفر، الإدارة العامــة للإقامــة وشــؤون الأجانــب، الإدارة العامــة للخدمــات 

المســاندة، الإدارة العامــة لأمــن المنافــذ، الإدارة العامــة للجمــارك، بالإضافــة إلــى الوحــدات 

التنظيميــة التابعــة لمديــر عــام الهيئــة. هــذا التنــوع يســمح بإجــراء تحليــل متعمــق لمســتويات 

الوـعـي الـسـيبراني عـبـر مختـلـف الوظاـئـف والمـسـؤوليات

ســيتم اســتخدام مجموعــة مــن الأســئلة الاختياريــة لقيــاس وعــي الموظفيــن بالأمــن 

علــى الأصــول  وتأثيرهــا  الســيبرانية  التهديــدات والهجمــات  علــى  التركيــز  مــع  الســيبراني، 

الرقمــية والممتــلكات 

الســرية  لضمــان  الاســتبيان  تصميــم  تــم  وقــد  اختياريــة،  البحــث  فــي  المشــاركة  تُُعتبــر 

بصــدق  المشــاركة  علــى  الموظفيــن  تشــجيع  إلــى  تهــدف  الخطــوة  هــذه  والخصوصيــة. 

البــحث ــمن  المتوقــعة  النتاــئج  وفعالــية  دــقة  ــمن  يــعزز  مــما  وــشفافية، 

• منهجية البحث:	

ًـا يهــدف إلــى قيــاس مســتوى الوعــي الســيبراني لــدى  فــي هــذا البحــث، نعتمــد منهجًًــا كمي�

موظفــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ. وقــد تــم اســتخدام 
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الاســتبيان كأداة لجمــع البيانــات، حيــث صُُمــم لتغطيــة مجموعــة واســعة مــن الأســئلة التــي 

ــم مفصــل  ــة بطريقــة تســمح بتقيي ــب الأمــن الســيبراني. الأســئلة مبني ــف جوان ــاول مختل تتن

للمعرـفـة والممارـسـات، والاتجاـهـات المتعلـقـة بالأـمـن الـسـيبراني بـيـن الموظفـيـن

ولحــرص الدراســة علــى ضمــان مصداقيــة ودقــة البيانــات المجمعــة والســرية والخصوصيــة 

فــي جمــع وتحليــل البيانــات، تــم اعتمــاد تدابيــر صارمــة تضمــن ســرية معلومــات، وذلــك 

مــن اســتخدام منصــة Survey Monkey، المعتمــدة مــن الهيئــة المختصــة، كأداة لإنشــاء 

اــستطلاعات اــلرأي وتوزيعــها وتحلــيل نتائجــها.

كمــا يشــمل ذلــك الحفــاظ علــى الإجابــات مجهولــة الهويــة ومعالجتهــا بطريقــة تجميعيــة 

لتحليــل النتائــج. وتســعى الدراســة لتقديــم فهــم معمــق لواقــع الوعــي الســيبراني لــدى 

موظفــي الهيئــة، مــن خلال هــذا النهــج الكمــي، ممــا يســهم فــي صياغــة اســتراتيجيات فعالــة 

يـز الأـمـن الـسـيبراني ضـمـن الهيـئـة لتعزـ

• تحليل البيانات:	

تحليــل البيانــات فــي هــذه الدراســة يتبــع منهجيــة كميــة، معتمــدًًا علــى اســتخدام برنامــج 

إحصاـئـي لتحلـيـل البياـنـات المتحصـلـة ـمـن الاـسـتبيان.

يتــم اســتخدام برنامــج SPSS لتنظيــم وتحليــل البيانــات. هــذا يشــمل حســاب الإحصائيــات 

تحلــيلات  إلــى تطبيــق  المعياريــة، بالإضافــة  المتوســطات، والانحرافــات  الوصفيــة مثــل: 

ــارات الفــروق لاستكشــاف العلاقــات والأنمــاط ضمــن  ــدًًا كتحليــل العوامــل واختب ــر تعقي أكث

البيانــات. الهــدف مــن هــذا التحليــل هــو تحديــد مســتويات الوعــي الســيبراني، وتحديــد أي 

لـى معالـجـة تـاج إـ يـة ـقـد تحـ فـجـوات معرفـ

نتائــج التحليــل ستُُســتخدم لصياغــة توصيــات محــددة تهــدف إلــى تعزيــز الوعــي والإجــراءات 

الأمنيــة الســيبرانية ضمــن الهيئــة. هــذه التوصيــات ســتكون مدعومــة بالأدلــة وموجهــة نحــو 

ًـا  ًـا ووعي� تحســين السياســات والبرامــج التدريبيــة الحاليــة، لضمــان تحقيــق بيئــة عمــل أكثــر أمان�

بالمخاطــر الســيبرانية.
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• الاعتبارات الأخلاقية: 	

ــارات الأخلاقيــة جــزءًًا لا يتجــزأ مــن تصميــم وتنفيــذ هــذه الدراســة، حيــث تــم  ــر الاعتب تعتب

تبنــي مجموعــة مــن المبــادئ الأخلاقيــة لضمــان احتــرام حقــوق وخصوصيــة جميــع المشــاركين.

	1 أولًًا: تــم إبــاغ المشــاركين بشــكل كامــل عــن طبيعــة البحــث، أهدافــه، وكيفيــة اســتخدام .

البيانــات المجمعــة قبــل موافقتهــم علــى المشــاركة. كمــا تــم ضمــان الحق في الانســحاب 

مــن الدراســة فــي أي وقــت دون أي تبعــات.

2 ثانيًــا، تــم التأكيــد علــى مجهوليــة البيانــات وســريتها. تــم تصميــم الاســتبيانات بطريقــة تضمن 	.

عــدم الكشــف عــن هويــة المشــاركين، وتــم التعامــل مــع جميــع البيانــات المجمعــة بســرية 

تامــة، حيــث يتــم تخزينهــا فــي قواعــد بيانــات مؤمنــة والوصــول إليهــا مقصــور فقــط علــى 

الباحثيــن المســؤولين عــن الدراســة. إضافــة إلــى ذلــك، أخلاقيــات البحــث تلعــب دورًا مهمًــا 

ــع المعلومــات المجمعــة بســرية  ــم التعامــل مــع جمي ــث يت ــات، حي ــل البيان ــة تحلي فــي عملي

وخصوصيــة تامــة. يتــم ضمــان أن تظــل هويــات المشــاركين مجهولــة، وأن يتــم اســتخدام 

البيانــات لأغــراض البحــث هــذا فقــط.

3 ثالثًــا: تــم التركيــز علــى العدالــة والإنصــاف فــي اختيــار عينــة البحــث، لضمــان تمثيــل جميــع 	.

فئــات الموظفيــن فــي الهيئــة بشــكل عــادل ومتــوازن، ممــا يســاهم فــي الحصــول علــى 

نتائــج دقيقــة وشــاملة.

4 رابعًــا: تــم التأكيــد علــى أهميــة حمايــة خصوصيــة المشــاركين وســرية بياناتهــم. تــم توضيــح 	.

طبيعــة البحــث وأهدافــه للمشــاركين.

أخيــرًًا: تــم الالتــزام بالشــفافية فــي كل مراحــل البحــث، بــدءًًا مــن جمــع البيانــات، وصــوالًا إلى 

نشــر النتائــج، وذلــك مــن خلال نقــل بيانــات ونتائــج الاســتبيان كمــا هــي دون تغييــر أو تحريــف 

ــز الوعــي  ــى الهــدف الأساســي مــن الدراســة، وهــو تعزي ــزام يؤكــد عل أو إنقــاص. هــذا الالت

بالأمــن الســيبراني، وتحســين السياســات والإجــراءات الأمنيــة لحمايــة الأصــول والمعلومــات 

الحيوـيـة للهيـئـة
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الفصل الرابع

تحليل بيانات الدراسة:

• مقدمة:	

تســعى هــذه الدراســة إلــى تحقيــق أهــداف أساســية حــول الوعــي بالأمــن الســيبراني 

لــدى موظفــي الهيئــة الاتحاديــة للهويــة والجمــارك وأمــن المنافــذ، وهــي تحديــد التهديــدات 

الســيبرانية التــي تواجــه موظفــي الهيئــة، وتقييــم المســتوى الحالــي للوعــي الأمنــي لديهــم، 

يـر الوـعـي بالأـمـن الـسـيبراني. تـراح براـمـج لتطوـ واقـ

ــا مــن  ــه 226 مجيب ــم توزيعــه، وشــارك في ــذ اســتبيان ت ــم تنفي ولتنفيــذ هــذه الأهــداف، ت

ئـي الوصـفـي يـل الإحصاـ ئـج الاـسـتبيان باـسـتخدام التحلـ ئـة. وتـمـت معالـجـة نتاـ موظـفـي الهيـ

ويعرض هذا الفصل الرابع نتائج الاستبيان.

• تحليل البيانات:	

تعكــس الإجابــات الكبيــرة والتــي تمثلــت فــي 226 إجابــة علــى أســئلة البحــث اهتمامــاًً وتفــاعلًاً 

واضحــاًً مــن قبــل الموظفيــن مــع موضــوع الأمــن الســيبراني. هــذا العــدد مــن الإجابــات يوفــر 

نظــرة شــاملة علــى مــدى الوعــي بالأمــن الســيبراني داخــل الهيئــة، مشــيراًً إلــى وجــود مســتوى 

معيــن مــن الاهتمــام بالمســائل الأمنيــة. التجــاوب الواســع مــع الاســتبيان يســلط الضــوء 

أيضــاًً علــى التــزام الموظفيــن بالمشــاركة فــي الجهــود الراميــة لفهــم ومعالجــة قضايــا الأمــن 

الســيبراني.

ــة المختلفــة تســاعد فــي رســم صــورة عــن مســتويات الفهــم  ــات والنســب المئوي ــوع الإجاب تن

والإدراك ــلدى الموظفــين بخــصوص التهدــيدات الــسيبرانية والإــجراءات الوقائــية.

وبالإجمــال، تشــير البيانــات المجمعــة مــن هــذا العــدد الكبيــر مــن الإجابــات إلــى وعــي ملمــوس 

بالمخاطــر الأمنيــة ويعكــس تفاعــل الموظفيــن مــع المواضيــع المتعلقــة بالأمــن الســيبراني 

داخــل الهيئــة.
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•  توزيع الإجابات حسب القطاعات	

توزعت قطاعات الموظفين الذين أجابوا على الاستبيان كالتالي:

النتائج:

• الإدارة العامة للإقامة وشؤون الأجانب:37.61 % )85 صوت(	

• الإدارة العامة للهوية وجوازات السفر: 22.57 % )51 صوت(	

• الإدارة العامة للخدمات المساندة: 19.91 % )45 صوت(	

• الإدارة العامة لأمن المنافذ: 7.96 % )18 صوت(	

• الإدارة العامة للجمارك: 7.96 % )18 صوت(	

• الوحدات التنظيمية التابعة لمدير عام الهيئة: 3.98 % )9 أصوات(	

الرسم البياني:
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• التحليل:	

تُُظهــر نتائــج اســتبيان الوعــي بالأمــن الســيبراني أن موظفــي الإدارة العامــة للإقامــة وشــؤون 

الأجانــب هــم الأكثــر إجابــة علــى الاســتبيان بنســبة )37.61 %(، تليهــا الإدارة العامــة للهويــة 

وجــوازات الســفر )22.57 %( والإدارة العامــة للخدمــات المســاندة )19.91 %(. بينمــا كانــت 

الإدارة العامــة لأمــن المنافــذ والإدارة العامــة للجمــارك متســاويتين فــي )7.96 %(. أمــا 

الوحــدات التنظيميــة التابعــة لمديــر عــام الهيئةـــ، فجــاءت بأدنــى نســبة )3.98 %(.

ويــرى الباحــث أن تبايــن النســب المئويــة تختلــف مــن قطــاع إلــى أخــر قــد تكــون للعوامــل 

التاليــة : 

• حجــم القطــاع وتوفــر الوقــت: قــد يؤثــر حجــم القطــاع ومــدى انشــغال الموظفيــن 	

بمهامهــم اليوميــة علــى قدرتهــم علــى المشــاركة فــي الاســتبيان. موظفــي القطاعــات 

ــى. ــة أقــل قــد تظهــر نســب مشــاركة أعل ــا زمني ــي تواجــه ضغوطً الت

• الإدراك والقيمــة الملموســة: ربمــا يــرى الموظفــون فــي القطاعــات ذات النســب 	

المشــاركة الأعلــى قيمــة أكبــر ملموســة فــي المشــاركة بالاســتبيان، ســواء بســبب تجــارب 

ســابقة مــع التهديــدات الســيبرانية أو التأكيــد مــن الإدارة علــى أهميــة الأمــن الســيبراني 

لعملهــم.

• التعــرض للتدريــب: قــد تتلقــى بعــض القطاعــات تدريبًــا أكثــر شــمولًا وتخصصًــا حــول 	

الأمــن الســيبراني، ممــا يزيــد مــن اهتمــام الموظفيــن ومشــاركتهم فــي اســتبيانات ذات 

ــة بالموضــوع. صل

• توزيع الإجابات حسب الجنس:	

فــي تحليــل توزيــع الأجوبــة حســب الجنــس، تبيــن تقــارب كبيــر بيــن النســب الإجماليــة لإجابــات 

الذكــور والإنــاث، حيــث شــكلت أجوبــة الإنــاث نســبة %50.44، فــي حيــن بلغــت نســبة أجوبــة 

الذكــور 49.56 %. هــذا التوزيــع المتقــارب يعكــس تنــوع العينــة، ويســاهم فــي الحصــول علــى 

رؤـيـة ـشـاملة ـحـول الوـعـي الأـمـن الـسـيبراني بـيـن الجنـسـين
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• إناث: 50.44 % )114 صوت( 	

• ذكور: 49.56 % )112 صوت(	

الرسم البياني:

• التحليل:	

• ــوازن بيــن 	 ــع مت ــاث والذكــور بيــن المجيبيــن، ممــا يشــير إلــى توزي ــا بيــن الإن لا يوجــد تقريب

الجنســين للمشــاركين فــي الاســتبيان.

• توزيع الإجابات حسب الفئة العمرية:	

النتائج:

• أقل من 20 سنة 0.44 % )1 صوت(	

• من 21- 30 سنة 14.16 % )32 صوت(	

• من 31-40 سنة 34.51 % )78 صوت(	

• من 41 -50 سنة 44.25 % )100 صوت(	
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• 51 فما فوق 6.64 % )15 صوت(	

الرسم البياني:

• التحليل:	

النتائــج تُُظهــر أن الغالبيــة العظمــى مــن المشــاركين فــي الاســتبيان تتركــز فــي الفئــات العمرية 

الوســطى، خصوصــاًً بيــن 41-50 ســنة و31-40 ســنة، مــع نســب تبلــغ 44.25 % و34.51 % 

علــى التوالــي. هــذا يشــير إلــى أن الاســتبيان كان لــه صــدى أكبــر بيــن الأشــخاص فــي منتصــف 

العمر

ــر ســناًً )51 فمــا فــوق( ممثلــة بنســب  الفئــات العمريــة الأصغــر )أقــل مــن 20 ســنة( والأكب

أقــل بكثيــر، حيــث تبلــغ 0.44 % و6.64 % علــى التوالــي. هــذا يمكــن أن يعكــس التوزيــع 

العمــري العــادي للموظفيــن، أو اهتمامــا محــدودا بالاســتبيان بيــن هــذه الفئــات.

• توزيع الإجابات حسب المستوى التعليمي:	

النتائج:

• أقل من ثانوية عامة 1.77 % )4 أصوات(	
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• ثانوية عامة أو ما يعادلها %43.81 )99 صوت(	

• بكالوريوس 38.05 % )86 أصوت(	

• ماجستير 13.72 % ) 31 صوت( 	

• دكتوراة 2.65 % )6 أصوات(	

الرسم البياني:

• التحليل:	

نتائــج الاســتبيان تكشــف أن الغالبيــة العظمــى مــن المشــاركين هــم مــن مســتوى تعليمــي 

يتــراوح بشــكل أساســي بيــن حملــة شــهادة الثانويــة العامــة والبكالوريــوس. وهــذه البيانــات 

ــة  ــة متين ــدًًا مــع قاعــدة معرفي ــا جي ــا نســبيًًا وتعليمًً ــى أن المشــاركين يمتلكــون نضجًً تشــير إل

لتقدـيـم إجاـبـات مدروـسـة

السؤال الأول: هل يمكنك التعرف على الرسائل الاحتيالية الواردة عبر بريدك الإلكتروني؟

النتائج:

	)يمكنني التعرف عليها دائما 41.59 % )94 صوت

	)يمكنني التعرف عليها غالبا 30.97 % ) 70 صوت
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	)يمكنني التعرف عليها أحيانا 20.80 % ) 47 صوت

	)لا يمكنني التعرف عليها إطلاقا 6.64 % ) 15 صوت

الرسم البياني لنتائج السؤال الأول:

• التحليل:	

المســتجيبين )41.59 %( واثقــون مــن قدرتهــم علــى التعــرف دائمًًــا على الرســائل الاحتيالية، 

ممــا يــدل علــى ثقــة عــالٍٍ بقدراتهــم فــي هــذا المجــال. نســبة كبيــرة أخــرى )30.97 %( تعتقــد 

ًـا، ممــا يعكــس  ًـا، بينمــا يمكــن لـــ%20.80 التعــرف عليهــا أحيان� بقدرتهــم علــى التعــرف عليهــا غالب�

وجــود نســبة مــن الثقــة. أمــا 6.64 % مــن المجيبيــن يشــيرون إلــى عــدم قدرتهــم علــى التعــرف 

ًـا عـلـى الرـسـائل الاحتيالـيـة إطلاـقً

الســؤال الثانــي: تلقيــتََ رســالة بريــد إلكترونــي مــن شــخص لا تعرفــه تتضمــن ملفــا مرفقــا. 

مــا هــو الإجــراء الصحيــح؟

نظــرا لوقــوع خطــأ فنــي فــي النســخة الالكترونيــة للاســتبيان التــي تــم توزيعهــا، قــام 

الباــحث بإلــغاء إجاــبات الــسؤال الثاــني ــمن الاــستبيان.

الســؤال الثالــث: تلقيــتََ مكالمــة هاتفيــة تطلــب منــك تقديــم بيانــات شــخصية وماليــة. مــا 

هــو الإجــراء الصحيــح؟
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النتائج:

	)رفض تقديم البيانات عبر الهاتف: 90.71 % )205 صوت

	)تقديم المعلومات المطلوبة: 0.44 % )1 صوت

	)سؤال المتصل عن هويته: 8.85 % )20 صوت

الرسم البياني لنتائج السؤال الثالث:

• التحليل 	

ــر  ــة عب ــات شــخصية ومالي ــم بيان ــب تقدي ــد طل ــح عن ــراء الصحي ــول الإج ــة للســؤال ح الإجاب

مكالمــة هاتفيــة تظهــر وعيًًــا كبيــرًًا بمخاطــر الاحتيــال والتصيــد الاحتيالــي، حيــث أن غالبيــة 

المشــاركين )90.71 %( اختــاروا رفــض تقديــم البيانــات عبــر الهاتــف، ممــا يــدل علــى مســتوى 

عــالٍٍ مــن الحــذر والوعــي بأهميــة حمايــة المعلومــات الشــخصية والماليــة. اســتجابة ضئيلــة 

)8.85 %( للتحقــق مــن هويــة المتصــل تعكــس نهجًًــا اســتقصائيًًا، بينمــا أجــاب شــخص واحــد 

بشــكل خاطــئ تمامــا. 
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السؤال الرابع: ما هو »التصيد الاحتيالي«؟

النتائج:

	)نوع من الفيروسات5.31 % )12 صوت

	)استغلال ثغرات أمنية في الشبكة28.32 % )64 صوت

	)محاولة لاستدراج الموظف للإفصاح عن معلومات شخصية 66.37 % )150 صوت

الرسم البياني لنتائج السؤال الرابع:

• التحليل:	

النتائــج تعكــس فهــم الغالبيــة العظمــى مــن المجيبيــن )66.37 %( للتصيــد الاحتيالــي 

كمحاولــة لاســتدراج الموظــف للإفصــاح عــن معلومــات شــخصية، مــا يــدل علــى إدراك صحيــح 

لطبيعتــه، كتهديــد ســيبراني يســتخدم الهندســة الاجتماعيــة. بينمــا يُُظهِِــر الاعتقــاد بــأن التصيــد 

الاحتيالــي هــو اســتغلال ثغــرات أمنيــة )28.32 %( أو أنــه نــوع مــن الفيروســات )5.31%( 

بعــض الالتبــاس لــدى موظفــي الهيئــة حــول مفاهيــم الأمــن الســيبراني. 

السؤال الخامس: ما هو الشكل الأفضل لكلمات المرور؟

النتائج:

	)استخدام كلمة مرور واحدة وقوية ومعقدة لجميع الحسابات 19.03 %  )43 صوت

	)استخدام كلمات مرور قوية ومعقدة لكل حساب 78.76 % )178 صوت
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	)استخدام كلمات مرور قصيرة يسهل تذكرها 2.21 % )5 أصوات

الرسم البياني لنتائج السؤال الخامس:

• التحليل:	

الشــكل الأفضــل لكلمــات  حــول  التاســع  الســؤال  المقدمــة فــي  مــن خلال الإجابــات 

ــة،  ــة اســتخدام كلمــات مــرور قوي المــرور، يُُظهــر المشــاركون مســتوى وعــي متقــدم بأهمي

حيــث أن أغلبهــم )78.76 %( يعتقــدون أن اســتخدام كلمــات مــرور قويــة ومعقــدة ومختلفــة 

لــكل حســاب هــو الأســلوب الأمثــل للحفــاظ علــى الأمــن الإلكترونــي، مــا يــدل علــى تبنيهــم 

لممارـسـات الأـمـان الموـصـي بـهـا.

نســبة أقــل )19.03 %( تفضــل اســتخدام كلمــة مــرور واحــدة قويــة لجميــع الحســابات، فــي 

حيــن أن النســبة البســيطة )%2.21( التــي تفضــل كلمــات مــرور قصيــرة، ممــا يشــير إلــى وجــود 

قـصـور ـفـي الفـهـم الأمـنـي لديـهـم.

الســؤال الســادس: يعمــل الموظــف علــى جهــاز الكمبيوتــر الخــاص بــه ويلاحــظ وجــود برنامــج 

غريــب علــى الجهــاز لــم يقــم بتثبيتــه. كيــف يجــب عليــك التصــرف؟
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النتائج:

• الاستمرار في العمل طالما لم يؤثر على عملك المباشر 1.77 % )4 أصوات(	

• إبلاغ قسم أمن تقنية المعلومات بالهيئة وانتظار تعليماتهم 96.90 %  )219 صوت(	

• تشغيل البرنامج والتأكد منه قبل اتخاذ أي إجراء 1.33 % )3 أصوات(	

الرسم البياني لنتائج السؤال السادس:

• التحليل:	

الإجابــات للســؤال العاشــر تعكــس درجــة عاليــة مــن الوعــي الأمنــي لــدى الموظفيــن فيمــا 

يخــص التعامــل مــع برامــج غيــر متوقعــة علــى أجهــزة الكمبيوتــر. فبنســبة غالبــة )96.90 %(، 

ــة المعلومــات،  ــر المعــروف إلــى قســم أمــن تقني ــار المســتجيبون الإبلاغ عــن البرنامــج غي اخت

ــة اللازمــة  ــر الجيــد للإجــراءات الاحترازي ممــا يــدل علــى اتباعهــم للإجــراءات القياســية والتقدي

ـفـي حاـلـة الاـشـتباه بوـجـود برمجـيـات ـضـارة.

ــي  ــر. مــا هــي الخطــوات الت ــه مــن الكمبيوت الســؤال الســابع: يتلقــى الموظــف رســالة تنبي

يجــب أن يقــوم بهــا الموظــف؟

النتائج:

• سؤال زميلك في العمل إن توصل بنفس التنبيه 4.87 % )11 صوت(	
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• تجاهل التنبيه ومواصلة العمل 0.44 %  )1 صوت(	

• التواصل مع قسم أمن تقنية المعلومات بالهيئة 94.69 % )214 صوت(	

الرسم البياني لنتائج السؤال السابع:

• التحليل:	

تشــير النتائــج المتعلقــة بالســؤال الســابع حــول الخطــوات التــي يجــب أن يتخذهــا الموظــف 

ــة  ــة الفوري ــة الأجوب ــى وجــود وعــي مرتفــع بأهمي ــر إل ــه مــن الكمبيوت ــد تلقــي رســالة تنبي عن

ــن )94.69 %(  ــرة مــن المجيبي ــة العمــل. نســبة كبي ــة ضمــن بيئ والمناســبة للتنبيهــات الأمني

اختــارت التواصــل مــع قســم أمــن تقنيــة المعلومــات بالهيئــة، ممــا يــدل علــى فهــم جيــد 

لأفضــل الممارســات فــي التعامــل مــع الإشــارات الأمنيــة. بالمقابــل، نســبة ضئيلــة اختــارت 

ســؤال زميــل فــي العمــل )4.87 %(، مــا يعكــس رغبــة محــدودة فــي التحقــق المشــترك 

ــه  ــارت تجاهــل التنبي ــة واحــدة فقــط اخت ــراءات.  إجاب ــاذ الإج ــل اتخ ــة قب مــن الإشــارات الأمني

ومواصــلة العــمل

وتشــير هــذه النتائــج إلــى وعــي شــبه عــام مــن طــرق الموظفيــن حــول خطــورة تجاهــل 

ــى  ــة إل ــغ عــن الأشــياء المريب ــه للتبلي ــذي يجــب أن يلعبون ــدور ال ــة، وحــول ال التنبيهــات الأمني

الجــهات المعنــية ــفي الهيــئة

السؤال الثامن: وجدتََ على مكتبك مفتاحََ تخزين )USB( ليس لك. كيف يجب عليك 

التصرف؟
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النتائج:

• توصيل مفتاح USB بجهاز الكمبيوتر الخاص بك لمعرفة محتواه وتحديد صاحبه	

      ) 0.88 % (2 صوتين 

• تسليم المفتاح USB لقسم أمن تقنية المعلومات % 90.27( 204 صوتين(	

• ترك المفتاح على مكتبك حتى يظهر صاحبه %8.85(20 صوت(	

الرسم البياني لنتائج السؤال الثامن:

• التحليل:	

وفقًًــا للإجابــات المقدمــة للســؤال الثانــي عشــر، فــإن الأغلبيــة العظمــى مــن الموظفيــن 

 USB ــاح )90.27 %( لديهــم وعــي أمنــي مرتفــع ويتبعــون أفضــل الممارســات بتســليم مفت

مجهــول إلــى قســم أمــن تقنيــة المعلومــات، ممــا يــدل علــى تقديرهــم للمخاطــر الأمنيــة 

المحتملــة مــن اســتخدام أجهــزة غيــر معروفــة. مــن ناحيــة أخــرى، هنــاك نســبة صغيــرة ممــن 

يفضلــون تــرك المفتــاح علــى المكتــب، أو حتــى توصيلــه بجهــاز الكمبيوتــر، مــا يــدل علــى فجــوة 

معرفـيـة
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السؤال التاسع: ما هي الأسباب التي تجعلك تبلغ عن حادثة أمنية في وظيفتك؟

النتائج:

• خوفًا من العواقب الشخصية )1.33 %( 3 أصوات	

• حماية بيانات وأنظمة الهيئة )12.83 %( 29 صوت	

• الالتزام بسياسات الهيئة)4.42 %( 10 أصوات	

• جميع الخيارات السابقة )81.42 % ( 184 صوت	

الرسم البياني لنتائج السؤال التاسع:

• التحليل:	

ــدى  ــة ل ــوادث أمني ــن ح ــى أن الدافــع الرئيســي وراء الإبلاغ ع ــدل عل ــج المعروضــة ت النتائ

الغالبيــة العظمــى مــن الموظفيــن )81.42 %( هــو مزيــج مــن الالتــزام بسياســات الهيئــة، 

الخــوف مــن العواقــب الشــخصية، وحمايــة بيانــات وأنظمــة الهيئــة، وهــي الإجابــة الصحيحــة. 

هــذا يشــير إلــى وعــي الموظفيــن بالمســؤولية المهنيــة والشــخصية تجــاه الأمــن الســيبراني. 

النســب الأقــل للموظفيــن الذيــن اختــاروا أســبابًًا محــددة يُُظهــرون تقديــرًًا لجوانــب معينــة مــن 
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الأمــن الســيبراني.

الســؤال العاشــر: مشــاركة المعلومــات الحساســة عبــر البريــد الإلكترونــي يتطلــب اســتخدام 

التـشـفير

النتائج:

• صحيح 86.28 % )195 صوت(	

• خطأ 13.72 % )31 صوت(	

الرسم البياني لنتائج السؤال العاشر:

• التحليل:	

ــى أن مشــاركة  ــة المشــاركين )86.28 %( يتفقــون عل ــات المقدمــة تظهــر أن غالبي البيان

المعلومــات الحساســة عبــر البريــد الإلكترونــي يجــب أن تتــم باســتخدام التشــفير، ممــا يعكــس 

ًـا لمبــادئ أمــن المعلومــات. ومــع ذلــك، هنــاك نســبة )13.72 %( تعتقــد خلاف  ــا قوي� فهمًً

ذلــك، وذلــك خطــأ.

الســؤال الحــادي عشــر: يمكــن اســتخدام شــبكات الــواي فــاي العامــة المفتوحــة للوصــول 

إـلـى النـظـام المعلوماـتـي للهيـئـة

النتائج:

• نعم: 7.52 % )17 صوت(	
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• )209 صوت(	 لا: 92.48 % 	

الرسم البياني لنتائج السؤال الحادي عشر:

• التحليل:	

الواضــح مــن الأجوبــة بــأن الغالبيــة العظمــى مــن المشــاركين )%92.48( يؤيــدون أن 

اســتخدام شــبكات الــواي فــاي العامــة المفتوحــة للوصــول إلــى نظــام معلومــات الهيئــة 

ًـا ولا يجــب أن يُُمــارس. هــذا يعكــس مســتوى عالــي مــن الوعــي بالمخاطــر  يشــكل خطــرًًا أمني�

الأمنيــة المرتبطــة بشــبكات الــواي فــاي العامــة. مــن ناحيــة أخــرى، هنــاك نســبة صغيــرة 

)7.52 %( تعتــقد أــنه ــمن المقــبول اــستخدام ــهذه الــشبكات، وــهذا خــطأ

الســؤال الثانــي عشــر: مــا هــي الإجــراءات التــي يجــب اتخاذهــا عنــد فقــدان جهــاز الحاســوب 

المحمــول الخــاص بالعمــل؟

النتائج:

• أتجاهل الأمر إذا كان الجهاز محمي بكلمة مرور:)0.44%1( صوت	

• أبلغ قسم أمن تقنية المعلومات: )99.12 %( 224 صوت	
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• أشتري جهاز الحاسوب جديد وأشتغل عليه: )0.44 % (1 صوت	

الرسم البياني لنتائج السؤال الثاني عشر:

• التحليل:	

النتائــج المقدمــة توضــح بوضــوح أن الأغلبيــة الســاحقة مــن المشــاركين )99.12 %( تــدرك 

الإجــراء الصحيــح عنــد فقــدان جهــاز الحاســوب المحمــول الخــاص بالعمــل، وهــو الإبلاغ الفــوري 

ًـا ممتــازًًا وفهمًًــا جيــدًًا للبروتوكــولات  ًـا أمني� لقســم أمــن تقنيــة المعلومــات. هــذا يعكــس وعي�

الأمنـيـة الخاـصـة بالأـصـول التقنـيـة للهيـئـة.

ــة، واتصــل بــك رئيســك  الســؤال الثالــث عشــر: أنــت فــي مهمــة عمــل رســمية خــارج الدول

فــي العمــل بصفــة عاجلــة، نظــرا لحاجتــه إلــى ملــف موجــود فــي جهــاز الكمبيوتــر فــي مكتبــك، 

ــف  ــح المل ــر، وفت ــى الكمبيوت ــك للدخــول عل ــك مشــاركة كلمــة المــرور الخاصــة ب ــب من وطََل

لإنهــاء معاملــة مســتعجلة. مــا هــو التصــرف الصحيــح؟

النتائج:

• مشاركة كلمة المرور مع المسؤول من أجل ضمان سير العمل: 15.04 % )34 صوت(	

• رفض مشاركة كلمة المرور: 84.96 % )192 صوت(	
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الرسم البياني لنتائج السؤال الثالث عشر:

• التحليل:	

تُُظهــر الإجابــات للســؤال الثالــث عشــر تفضــيالًا واضحًًــا لخيــار رفــض مشــاركة كلمــة المــرور مــن 

قِِبــل الأغلبيــة )84.96 %( حتــى فــي ظــل الظــروف المســتعجلة. هــذا يــدل علــى وعــي أمنــي 

ــر للسياســات التــي تحظــر مشــاركة البيانــات الحساســة، مثــل: كلمــات المــرور.  قــوي، وتقدي

ومــع ذلــك، هنــاك نســبة، لا يُُســتهان بهــا )%15.04(، مســتعدة لمشــاركة كلمــة المــرور 

الخاـصـة بالموـظـف لضـمـان اـسـتمرارية العـمـل

الســؤال الرابــع عشــر: بنــاء علــى التدريبــات التــي حصلــت عليهــا، وبنــاء علــى اطلاعــك علــى 

السياســات الأمنيــة فــي الهيئــة وبنــاء علــى قدراتــك فــي مجــال تقنيــات الحاســوب، هــل تثــق 

فــي قدرتــك علــى التصــرف بشــكل مناســب فــي مواجهــة التهديــدات الســيبرانية فــي بيئــة 

عملــك؟

النتائج:
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• ــدات الســيبرانية 23.89 % 	 أســتطيع التصــرف بشــكل مناســب فــي مواجهــة كل التهدي

)54صــوت(

• أســتطيع التصــرف بشــكل مناســب فــي مواجهــة أغلــب التهديــدات الســيبرانية 37.17 % 	

)84 صــوت(

• أســتطيع التصــرف بشــكل مناســب فــي مواجهــة بعــض التهديــدات الســيبرانية )27.43 %( 	

62 صــوت

• لا أســتطيع التصــرف بشــكل مناســب فــي مواجهــة كل التهديــدات الســيبرانية )11.50 %(  	

26 صــوت 

• الرسم البياني لنتائج السؤال الرابع عشر:	

• التحليل:	

الاســتطلاع يشــير إلــى أن ثقــة العامليــن فــي قدرتهــم علــى التصــرف بشــكل مناســب ضــد 

التهديــدات الســيبرانية متفاوتــة. نســبة معتبــرة )23.89 %( واثقــة مــن القــدرة علــى التعامــل 

مــع كل التهديــدات، بينمــا يشــعر )37.17 %( بالقــدرة علــى التعامــل مــع أغلــب التهديــدات، 

و)27.43 %( يشــعرون بالقــدرة علــى التعامــل مــع بعضهــا. بينمــا تــرى فئــة نســبتها )11.50 %( 
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بأنـهـا غـيـر ـقـادرة عـلـى مواجـهـة التهدـيـدات الـسـيبرانية بـشـكل كافٍٍ

ويعتقــد الباحــث أن هــذا الســؤال ونتائجــه مهمــة لفهــم المســتوى الحالــي لوعــي موظفــي 

الهيئــة بالأمــن الســيبراني. فوجــود نســبة عاليــة مــن الموظفيــن )38.93 %( لا تثــق في قدرتها 

علــى التصــرف بشــكل مناســب فــي مواجهــة التهديــدات الســيبرانية، أو أنهــا تثــق فــي قدرتهــا 

فــي التصــرف فــي بعــض الحــالات فقــط، هــي مؤشــر مهــم. وقــد تعكــس هــذه الأرقــام نقصــا 

فــي التدريــب أو الوعــي فــي مجــال الأمــن الســيبراني، أو همــا معًًــا، بيــن موظفــي الهيئــة.   

وتتفــق هــذه النتيجــة مــع مــا توصــل إليــه الشــهراني )2020(، فأكــد علــى أهميــة التوعيــة 

بالأمــن الســيبراني تظهــر كــدرع وقايــة لحمايــة الأفــراد والمؤسســات مــن المخاطــر الســيبرانية، 

وتأميــن المعلومــات التــي قــد تكــون عرضــة للخطــر، والاختــراق والاســتيلاء، خاصــةًً مــع انتشــار 

اســتخدام الإنترنــت، ونقــص الوعــي الرقمــي، خاصــةًً بيــن الأطفــال والمراهقيــن. ويتعيــن تعزيــز 

الممارســات الصحيحــة، وفحــص الوســائط الرقميــة، والقــدرات التــي تقيــس مــدى سلامــة 

ــادة الوعــي حــول  ــة زي ــرز هــذا الأمــر أهمي ــر الإنترنــت. ويب ــوى، ومختلــف التفــاعلات عب المحت

أهميــة الأمــن الســيبراني بيــن الأفــراد، وتوفيــر التدريــب حــول الأســاليب والإجــراءات الأمنيــة.

كمــا تتفــق مــع مــا أشــارت إليــه وكالــة الإتحــاد الأوروبــي للأمــن الســيبراني إلــى أن حوالــي 

77 % مــن خروقــات بيانــات الشــركات تكــون بســبب اســتغلال نقــاط الضعــف البشــرية 

)2019ENISA,(. كمــا تبيــن ســابقًًا أن أكثــر مــن نصــف جميــع انتهــاكات أمــن المعلومــات 

تتعلــق بضعــف امتثــال الموظفيــن لأمــن المعلومــات، وهــو مــا يؤكــد علــى أهميــة تعزيــز 

قــدرة الموظفيــن علــى التصــرف بشــكل مناســب فــي مواجهــة التهديــدات الســيبرانية فــي 

ــة عملهــم. بيئ

الســؤال الخامــس عشــر: مــا هــي اقتراحاتــك لتعزيــز الوعــي بالأمــن الســيبراني بيــن موظفــي 

الهيـئـة، ـسـواء ـمـن حـيـث البراـمـج أو الـمـوارد أو التدريـبـات وغـيـره؟
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النتائج:

	% 52.46 :ورش التوعية والتثقيف تشمل التدريب والتعليم

	% 45.9 :بدون مقترحات

	% 1.09 :النسخ الاحتياطي والتشفير

	% 0.55 :تعيين موظفين مختصين

الرسم البياني لنتائج السؤال الخامس عشر:

• التحليل:	

تحليــل الإجابــات المقدمــة للســؤال الأخيــر، والذي اســتهدف جمع اقتراحــات الموظفين حول 

تحســين الوعــي بالأمــن الســيبراني، يكشــف عــن توزيــع ملحــوظ للاهتمامــات بيــن المشــاركين. 

وتظهــر النتائــج أن فئــة »ورش التوعيــة والتثقيــف تشــمل التدريــب والتعليــم« قــد حصلــت علــى 

أكبــر نســبة مــن الاهتمــام بـــ 52.46 %، ممــا يــدل علــى إدراك كبيــر بيــن الموظفيــن لأهميــة 

هــذه الأنشــطة فــي تعزيــز الوعــي الأمنــي.
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ومــن خلال مــا ســبق فقــد أشــارت الإجابــات إلــى أهميــة ورش التوعيــة والتثقيــف تشــمل 

التدريــب والتعليــم، وتتفــق هــذه النتيجــة مــع مــا توصــل إليــه)Khando,2021( وآخــرون، 

ــب مخاطــر أمــن المعلومــات هــو مســتوى وعــي الفــرد بالأمــن  فالعامــل الرئيســي فــي تجن

وتشــمل  عــال،  أو  متوســط،  أو  كمنخفــض،  بفعاليــة  وصفــه  يمكــن  والــذي  الســيبراني، 

ــم  ــي يت ــاه أو إهمــال تنبيهــات الأمــن الت الســلوكيات ذات المســتوى المنخفــض عــدم الانتب

ًـا مــن قبــل التطبيقــات، كالولــوج إلــى شــبكات الــواي  توفيرهــا فــي معظــم الحــالات تلقائي�

فــاي العامــة والمجانيــة، باســتخدام أجهــزة الهواتــف الذكيــة، والكمبيوترات الشــخصية. ويمكن 

أن يتميــز المســتوى المتوســط بالإهمــال الــذي يظهــر فــي تشــغيل التكنولوجيــا بطريقــة غيــر 

صحيحــة. وأخيــرًًا يتضمــن المســتوى العالــي معرفــة بالتهديــدات الســيبرانية، واتخــاذ إجــراءات 

فعاـلـة للوقاـيـة منـهـا

كمــا تتفــق مــع )Al-Alawi,2020( وآخــرون اللذيــن أشــاروا إلــى إن فــإن أصــول المنظمــة 

ــة  ــا الحلقــة الأضعــف فــي حماي ــون فيهــا. ويمكــن أن يكــون هــذا أيضًً وعواملهــا هــم العامل

البيانــات، خاصــة عندمــا يلعــب التنقــل وإمكانيــة الوصــول دورًًا هــائلًاً فــي تحســين الكفــاءة.

كمــا تختلــف هــذه النتيجــة مــع)Nachin, N (2019 والتــي قامــت بدراســة زيــادة الوعــي 

بالأمــن الســيبراني مــع أكثــر مــن 4500 موظــف مــن 20 منظمــة، ثــم وجــدوا أن النهــج القائــم 

علــى المحــاكاة يمكــن أن يســاعد فــي تحســين أو زيــادة مســتوى الوعــي بالأمــن الســيبراني، 

ــك ينبغــي اســتخدام كلا  ــم. ومــع ذل ــى التعلي ــذي يقــوم عل ــة مــن النهــج ال ــر عملي وهــو أكث

النهجـيـن والجـمـع بينهـمـا، فـهـذه الدراـسـة تؤـكـد أن المـحـاكاة أفـضـل ـمـن التعلـيـم

علــى الجانــب الآخــر، الفئــة التــي لــم تســاهم بــأي اقتراحــات تشــكل 45.9 % مــن الإجابــات، 

ــن إمــا يشــعرون  ــى وجــود نســبة لا يســتهان بهــا مــن المشــاركين الذي ممــا يلقــي الضــوء عل

بالرضــا عــن الإجــراءات القائمــة، أو لــم يتمكنــوا مــن تحديــد مقترحــات يــرون أنهــا تســتحق 

نـي الاهتـمـام لتحـسـين الوـعـي الأمـ

الاهتمــام بـــ ›النســخ الاحتياطــي والتشــفير‹ و‹تعييــن موظفيــن مختصيــن‹ كان أقــل نســبيًًا، 
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بـــ 1.09 % و0.55 % علــى التوالــي، ممــا يشــير إلــى أن هــذه الجوانــب ربمــا تُُعتبــر أقــل أولويــة 

ًـا بـيـن المـشـاركين ـفـي ـسـياق التوعـيـة الأمنـيـة أو فهـمً

وتتفــق هــذه النتيجــة مــع مــا أشــار إليــه الدليــل الإرشــادي لجوانــب الأمــن الســيبراني 

للعمــل عــن بعــد )2021( أضــاف بعــض الممارســات لتحصيــن أجهــزة الموظفين مــن التهديدات 

الـسـيبرانية، وذـلـك عـلـى النـحـو الآـتـي

• اســتخدام أنظمــة وبرامــج أصليــة: تجنــب اســتخدام أنظمــة تشــغيل أو برامــج غيــر أصليــة، 	

حيــث قــد تحتــوي علــى مكونــات غيــر آمنــة، وتشــكل مخاطــر لا يمكــن إصلاحهــا بســهولة. 

يفضــل اســتخدام نســخ أصليــة مــن نظــام التشــغيل لتعزيــز أمــان جهــازك.

• ــة، قــم 	 ــع برامجــك أصلي ــرد التأكــد مــن أن جمي ــث البرامــج ونظــام التشــغيل: بمج تحدي

بتنزيــل جميــع التحديثــات الدوريــة لنظــام التشــغيل والبرامــج الأخــرى لســد الثغــرات الأمنيــة 

ــات النظــام بشــكل تلقائــي إذا كان جهــازك جــزءًا مــن  ــدة. ويفضــل الســماح بتحديث الجدي

بيئــة عمــل.

• تفعيــل مكافحــة الفيروســات والحمايــة: قــم بتفعيــل برامــج مكافحــة الفيروســات 	

والحمايــة إذا كانــت متوفــرة. فــي حــال عــدم توفرهــا، احصــل علــى برنامــج حمايــة شــامل 

ــة  ــه بانتظــام لمواكب ــة، وتأكــد مــن تحديث ــة فيروســات قوي ــا ومكافح ــدارًا ناريً يتضمــن ج

أحــدث التهديــدات.

بالمجمــل، تعكــس النتائــج تقديــر الموظفيــن للأنشــطة التــي تركــز علــى التوعيــة والتعليــم 

كعناصــر حيويــة فــي تعزيــز الوعــي الأمنــي، مــع وجــود تبايــن فــي الاهتمــام بالجوانــب الفنيــة 

والإداريــة المحــددة. بشــكل عــام، تســلط هــذه النتائــج الضــوء علــى الاعتــراف بأهميــة التوعيــة 

ــوي  ــدور الحي ــى ال ــة، وتؤكــد عل ــن موظفــي الهيئ ــال الأمــن الســيبراني بي ــب فــي مج والتدري

الــذي يمكــن أن تلعبــه هــذه الأنشــطة فــي تعزيــز الوعــي الأمنــي وبنــاء ثقافــة أمنيــة قويــة 

داخــل الهيئــة.
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• مؤشر وعي الموظفين بالأمن السيبراني	

مقدمة

فــي ظــل التطــورات التكنولوجيــة المتســارعة والاعتمــاد المتزايــد علــى الأنظمــة الرقميــة، 

يبــرز الأمــن الســيبراني كأحــد أهــم الركائــز لحمايــة المعلومــات والبيانــات الحساســة. إدراكاًً 

ــن بالأمــن الســيبراني  ــر مؤشــر وعــي الموظفي ــم خلال هــذا البحــث، تطوي ــة، ت لهــذه الأهمي

ُـلم موـحـد وذـلـك لقـيـاس مـسـتوى الوـعـي بـشـكل ـعـددي باـسـتخدام ـسُ

أسباب وضع مؤشر وعي الموظفين بالأمن السيبراني:

ــى فهــم دقيــق وموضوعــي لمســتوى الوعــي  إن وضــع المؤشــر جــاء اســتجابةًً للحاجــة إل

الأمنــي لــدى الموظفيــن. حيــث أن المؤشــر العددي يعطي صورة واضحة ومباشــرة لمســتوى 

الوعــي بالأمــن الســيبراني، ممــا يســاعد علــى فهــم واضــح للوضــع، خاصــة علــى مســتوى 

صناعــة القــرارات فــي الهيئــة. كمــا أن وجــود مؤشــر عــددي شــامل يُُمََكــن مــن مقارنــة تغيــرات 

الوعــي بالأمــن الســيبراني زمنيــا )القيــاس والمقارنــة بيــن فترتيــن( ومكانيــا )القيــاس والمقارنــة 

بيــن جهتيــن(.    

سلم الدرجات الذي تم اختياره لكل سؤال من الاستبيان:

بنــاءًً علــى أســئلة الاســتبيان، تــم اعتمــاد سُُــلََّم معيــاري مجموعــه 20 نقطــة يراعــي أهميــة 

أبعــاد الأمــن  بــكل  وحساســية كل ســؤال، وذلــك بغيــة قيــاس مــدى وعــي الموظفيــن 

الســيبراني بطريقــة موضوعيــة. وبالتالــي، تحمــل بعــض الأســئلة وزنــاًً أكبــر فــي قيمــة المؤشــر 

بنــاءًً علــى مــدى تأثيرهــا المحتمــل علــى حمايــة أصــول وممتلــكات الهيئــة الرقميــة. لذلــك، تــم 

منــح درجــات أعلــى للإجابــات التــي تعبــر عــن مســتويات عاليــة مــن الوعــي والفهــم للتهديــدات 

الأكثــر حساســية وأهميــة. ومــن خلال هــذه الطريقــة، يأخــذ مؤشــر الوعــي بالأمــن الســيبراني 

فــي الاعتبــار التفــاوت فــي الأهميــة النســبية لــكل ســؤال، ممــا يعــزز مــن قــوة المؤشــر. 

للمزيــد مــن التفاصيــل حــول توزيــع الدرجــات وتصنيــف الأســئلة بحســب أهميتهــا، يرجــى الرجــوع 

إـلـى ـسـلم المؤـشـر الموـجـود ـفـي الملـحـق
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نتائج مؤشر الوعي بالأمن السيبراني 

التحليل الإحصائي الوصفي:

17.68الوسط الحسابي

0.14الخطأ المعياري

18الوسيط

20المنوال

2.13الانحراف المعياري

7.25القيمة الأدنى

20القيمة الأقصى

226عدد الإجابات

أما قيم مؤشر الوعي بالأمن السيبراني، فجاءت موزعة كالتالي:

تحليل النتائج 

تُُظهــر البيانــات المُُقدََّمــة أن هنــاك 226 إجابــة فــي مجمــوع البيانــات. يبلــغ متوســط 

مؤشــر الوعــي الســيبراني حوالــي 17.68، مــع انحــراف معيــاري يبلــغ حوالــي 2.13. الحــد الأدنى 

للمؤشــر هــو 7.25 والحــد الأقصــى هــو 20. قيمــة الوســيط هــي 18.0، ممــا يشــير إلــى أن 
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نصــف درجــات المؤشــر أقــل مــن 18، والنصــف الآخــر أعلــى مــن 18، فــي حيــن أن المنــوال عنــد 

القيمــة 20 يُُظـهـر القيـمـة الأكـثـر تـكـرارًًا ـفـي البياـنـات

ويــدل متوســط المؤشــر )17.68(، علــى قيمــة عاليــة للوعــي بالأمــن الســيبراني بيــن 

ــان 25 و75 )16.75 و19.25  ــان المئويت موظفــي الهيئــة. ومــن ناحيــة أخــرى، تعطــي القيمت

علــى التوالــي( فكــرة عــن انتشــار البيانــات، حيــث تقــع 50 % من الدرجات بيــن 16.75 و19.25.

ًـا مــع مــا توصلــت إليــه)Ikhsan, & Ramli (2019 قامــوا بقيــاس  وتتفــق هــذه النتيجــة جزئي�

مســتوى الوعــي بأمــن المعلومــات لــدى الموظفيــن الحكومييــن مــن خلال دراســات حالــة مــع 

736 مســتجيبًًا فــي إحــدى المنظمــات فــي إندونيســيا باســتخدام نهــج الســلوك والمعرفــة 

عبــر نمــوذج اســتبيان فــي محــاكاة التصيــد الاحتيالــي. ووجــدوا أن مســتوى الوعــي بأمــن 

المعلومــات لــدى الموظفيــن أو العامليــن بلــغ3.79% تقريبــاًً، وهــذه النتيجــة لــن تصــل إلــى 

مـسـتوى »جـيـد«

 

يوضــح هــذا الرســم البيانــي توزيــع درجــات المؤشــر علــى أربــع فئــات رئيســية متســاوية )مــن 

7 إلــى 10، مــن 10إلــى 13، مــن 13 إلــى 16، ومــن 16 إلــى 20(. ويظهــر أن التوزيــع منحــرف 

قلــيلًاً نحــو اليســار، ممــا يشــير إلــى أن معظــم الدرجــات تتركــز فــي القيــم الأعلــى مــن 13. ومــن 

الظاهــر مــن الرســم البيانــي حصــول )65 أو 28.67 %( مــن الإجابــات علــى مؤشــر وعــي بالأمــن 

الســيبراني أقــل مــن 16.8، وهــو مــا يعكــس الحاجــة إلــى تطويــر مســتوى الوعــي الســيبراني 

ـلـدى تـلـك الفـئـات ـمـن الموظفـيـن. 
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الفصل الخامس

خلاصة البحث التداعيات والتوصيات:

• مقدمة:	

فــي هــذا الفصــل الختامــي مــن الدراســة، نعــرض خلاصــة النتائــج التــي توصلنــا إليهــا، 

للهويــة والجنســية والجمــارك  الهيئــة الاتحاديــة  النتائــج علــى  لهــذه  المترتبــة  والتداعيــات 

وأمــن المنافــذ، والتحديــات التــي واجهــت البحــث، ثــم نختــم بتقديــم توصيــات لتحســين الوعــي 

الســيبراني، وتعزيــز الحمايــة ضــد التهديــدات الســيبرانية فــي الهيئــة والحكومــة الاتحاديــة.

• خلاصة النتائج:	

ــرز النقــاط والاكتشــافات التــي تــم التوصــل  فــي هــذه الفقــرة، نقــدم ملخصــا شــاملا لأب

إليهــا فــي كل مــن فصــل الدراســات الســابقة والدراســة الميدانيــة. ســنركز بشــكل خــاص علــى 

ــه  ــا إلي ــى مــا توصلن ــة الرئيســية، مســتندين إل ــى الأســئلة البحثي ــة عل ــات النهائي ــم الإجاب تقدي

ــات الســابقة فــي هــذا المجــال. هــذا  ــات المجمعــة ومقارنتهــا بالأدبي ــل البيان مــن خلال تحلي

التلخيــص ســيعكس جهودنــا فــي فهــم عميــق لمســتوى الوعــي الســيبراني بيــن موظفــي 

ــة  ــر برامــج التوعي ــز هــذا الوعــي، ولأفضــل الطــرق لتطوي ــة لتعزي ــة، وللأســاليب الفعال الهيئ

الـسـيبرانية

وقــد قــام فصــل الدراســات الســابقة مــن هــذه الدراســة بتحليــل مفاهيــم وأهميــة الأمــن 

ــه يشــمل إجــراءات  ــه لكنهــا تتفــق جميعــاًً علــى كون الســيبراني، مؤكــدة علــى تعــدد تعريفات

ــة. وســلطت الدراســة الضــوء  ــة الأنظمــة والشــبكات والبرامــج مــن الهجمــات الرقمي لحماي

علــى أهميــة الوعــي بالأمــن الســيبراني فــي تقليــل مخاطــر الهجمــات الســيبرانية، وكيــف أن 

نقــص الوعــي يمكــن أن يــؤدي إلــى ضعــف الحمايــة، وتعــرض المعلومــات للخطــر. وقــام فصــل 

الدراســة الســابقة بتحديــد أنــواع التهديــدات الســيبرانية، والتــي تتنــوع مــن الكــوارث الطبيعيــة 

إلــى الجرائــم الإلكترونيــة والحــروب الســيبرانية، مــع التأكيــد علــى خطــورة ســرقة الهويــة 

الرقميــة والبيانــات الخاصــة. وتــم التطــرق إلــى مفهــوم الوعــي بالأمــن الســيبراني، وأهميتــه 
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ومســتويات الوعــي المختلفــة، وكيــف أن العوامــل مثــل: العمــر، الجنــس، والخبــرة يمكــن أن 

تؤـثـر ـفـي ـهـذا الوـعـي

بشــكل عــام، أكــدت الدراســات الســابقة علــى الحاجــة الماســة لزيــادة الوعــي بالأمــن 

الســيبراني لتعزيــز الحمايــة ضــد التهديــدات الرقميــة المتزايــدة، مشــددةًً علــى أهميــة تطويــر 

ــة. ــة آمن ــة رقمي ــان بيئ ــا والوعــي البشــري لضم ــن التكنولوجي اســتراتيجيات شــاملة تدمــج بي

أمــا الدراســة الميدانيــة داخــل الهيئــة الاتحاديــة للهويــة والجمــارك وأمــن المنافــذ، فقــد تــم 

تنفيذهــا عبــر اســتبيان وُُزع علــى موظفــي الهيئــة، وتمكــن مــن جمــع 226 إجابــة. وقد كشــفت 

ــرزت قــدرة  ــن، وأب ــن الموظفي ــة عــن وعــي متفــاوت بالأمــن الســيبراني بي الدراســة الميداني

نســبة مهمــة الموظفيــن علــى التعامــل مــع التهديــدات الســيبرانية بفعاليــة، وتمتعهــم بثقــة 

ــة  ــراءات الاحتيالي ــى الإج ــة الســيبرانية، خصوصــاًً فــي التعــرف عل ــة فــي قدراتهــم الأمني عالي

والتصــرف بمســؤولية عنــد مواجهــة برمجيــات أو أجهــزة مجهولــة. مــع ذلــك، أظهــرت بعــض 

الإجابــات فجــوات فــي الوعــي قــد تحتــاج إلــى تعزيــز مــن خلال التدريــب وورش العمــل.

وتوصلــت الدراســة إلــى أن هنــاك حاجــة ملحــة لتعزيــز الوعــي بالأمــن الســيبراني عبــر تطويــر 

برامــج توعيــة مســتمرة ومتجــددة تتناســب مــع التحديــات الأمنيــة المتطــورة، وذلــك لضمــان 

بيـئـة عـمـل آمـنـة ومحمـيـة ـمـن التهدـيـدات الـسـيبرانية

مــن خلال تحليــل البيانــات المجمعــة ومقارنتهــا بالأدبيــات الســابقة، يظهــر أن هنــاك قــدراًً 

ــاك فجــوات تســتدعي  ــة، وأن هن ــن موظفــي الهيئ ــراًً مــن الوعــي بالأمــن الســيبراني بي معتب

تعزـيـزاًً ـمـن خلال براـمـج توعـيـة ـسـيبرانية مـسـتمرة ومتـجـددة

بنــاءًً علــى ذلــك، يمكــن لتطبيــق الاســتراتيجيات المقترحــة فــي هــذه الدراســة، والتــي 

تشــمل ورش العمــل التثقيفيــة، والتدريبــات الإلكترونية، وتحديث سياســات الأمن الســيبراني، 

ــز الوعــي بالأمــن الســيبراني وحمايــة  وتشــجيع ثقافــة الأمــن الســيبراني، أن يســاعد فــي تعزي

الهيـئـة وموظفيـهـا ـمـن التهدـيـدات الـسـيبرانية المتزاـيـدة بفعالـيـة أكـبـر
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أما بالنسبة لأسئلة البحث، فقد تم التوصل إلى الأجوبة النهائية التالية: 

الســؤال الأول: مــا هــي التهديــدات الســيبرانية التــي تواجــه المســتخدِِم فــي الهيئــة الاتحاديــة 

للهويــة والجمــارك وأمــن المنافــذ؟

الإجابة:

تتنــوع التهديــدات الســيبرانية، وهــي تشــمل خطر الكــوارث الطبيعية، والحروب الســيبرانية، 

والجرائــم الإلكترونيــة، بــكل أنواعهــا، ومِِــن ضمنهــا الاختــراق، وتخريــب البنيــة التحتيــة، والولــوج 

غـيـر المرـخـص إـلـى البياـنـات، والتصـيـد الاحتياـلـي، وانتـحـال الهوـيـة، وغـيـره

وتتفــق هــذه النتيجــة مــع مــا توصــل إليــه بكــراوي وبــو بكــر )2023( فقــد قســم التهديــدات 

الســيبرانية إلــى ســتة أنواع:

• ــر الشــبكة، 	 ــن أفــراد أو مســتخدمين عب ــل فــي التجســس علــى حــوارات بي التنصــت: يتمث

ــك. ــات مخصصــة لذل باســتخدام تقني

• الانتحــال: يعنــي تنكيــر الشــخص علــى أنــه كيــان صالــح مــن خــال تزويــر المعلومــات 	

إلــى بيانــات غيــر مســموح للشــخص بالوصــول إليهــا. للوصــول 

• التلاعب: إجراء تعديلات مضرة في المنتجات، مما قد يتسبب في تلف البيانات  	

• تجــاوز الصلاحيــات: يتعلــق بمحاولــة شــخص ذو صلاحيــات محــددة للوصــول إلــى نظــام 	

بطــرق غيــر مصــرح بهــا.

• التصيــد الاحتيالــي: يســتهدف العثــور علــى بيانــات ســرية مثــل: المعلومــات الشــخصية، 	

وكلمــات المــرور بشــكل مباشــر.

• الاحتيــال المصرفــي: يســتهدف نقــاط الربــط بيــن البنوك، ويســتهدف التحويــات المالية، 	

وحســابات المؤسسات المالية.

الســؤال الثانــي: مــا هــو المســتوى الحالــي للوعــي بالأمــن الســيبراني لــدى موظفــي الهيئــة 
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فيمــا يتعلــق بالتهديــدات الســيبرانية، وتأثيرهــا المحتمــل علــى الأصــول والممتلــكات؟

الإجابة:

المســتوى الحالــي للوعــي بالأمــن الســيبراني لــدى موظفــي الهيئــة يظهــر أن هنــاك درجــة 

عاليــة مــن الوعــي بأهميــة الأمــن الســيبراني، حيــث يظهــر ذلــك مــن خلال متوســط مؤشــر 

ــى  ــات عل ــى 20(، وحصــول 71 % مــن الإجاب ــى 17.68 )عل ــذي وصــل إل الوعــي الســيبراني ال

ــى مــن 16.81 %. مؤشــر وعــي ســيبراني أعل

وتتفــق هــذه النتيجــة جزئيًًــا مــع مــا توصلــت إليــه) Ikhsan, & Ramli (2019 قامــوا 

بقيــاس مســتوى الوعــي بأمــن المعلومــات لــدى الموظفيــن الحكومييــن مــن خلال دراســات 

حالــة مــع 736 مســتجيبًًا فــي إحــدى المنظمــات فــي إندونيســيا باســتخدام نهــج الســلوك 

والمعرفــة عبــر نمــوذج اســتبيان فــي محــاكاة التصيــد الاحتيالــي. ووجــدوا أن مســتوى الوعــي 

بأمــن المعلومــات لــدى الموظفيــن أو العامليــن بلــغ %3.79تقريبــاًً، وهــذه النتيجــة لــن تصــل 

إلــى مســتوى »جيــد«.

للموظفيــن لمواجهــة  الســيبرانية  التوعيــة  برامــج  الثالــث: كيــف يمكــن تطويــر  الســؤال 

والمســتقبلية؟ الحاليــة  الســيبرانية  التحديــات 

الإجابة:

اقتــراح تطويــر برامــج التوعيــة الســيبرانية يجــب أن يركــز علــى عــدة جوانــب مهمــة بنــاءًً علــى 

التحلـيـل الوصـفـي لنتاـئـج الاـسـتبيان

• ورش عمــل ودورات تدريبيــة مكثفــة: تشــير النتائــج إلــى أهميــة ورش العمــل والتدريبــات 	

فــي رفــع مســتوى الوعــي الســيبراني، حيــث أظهــر %52.46 مــن المشــاركين تفضيلهــم 

لتعزيــز الوعــي بالأمــن الســيبراني مــن خــال ورش العمــل التثقيفيــة والتدريبيــة. يجــب 

تصميــم هــذه الــورش لتغطيــة الجوانــب الأساســية للأمــن الســيبراني وتحديثهــا بانتظــام 

لتعكــس التهديــدات الجديــدة.

• التعليــم الإلكترونــي والمــوارد الذاتيــة: إنشــاء منصــات تعليميــة إلكترونيــة يمكــن 	



243مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

للموظفيــن الوصــول إليهــا فــي أي وقــت لتعلــم المزيــد عــن الأمــن الســيبراني وكيفيــة 

حمايــة أنفســهم والهيئــة مــن التهديــدات.

• تحديــث وتوســيع سياســات الأمــن الســيبراني: يجــب تحديــث السياســات بشــكل دوري 	

لتعكــس التطــورات الأخيــرة فــي مجــال الأمــن الســيبراني، وتوزيعهــا بشــكل واســع بيــن 

الموظفيــن، مــع تدريبهــم علــى هــذه السياســات.

• تشــجيع ثقافــة الأمــن الســيبراني: مــن خــال تعزيــز بيئــة عمــل تقــدر الأمــن الســيبراني، 	

وتشــجع الموظفيــن علــى الإبــاغ عــن أي أنشــطة مشــبوهة أو حــوادث أمنيــة دون خــوف 

مــن العواقــب.

• الاســتجابة للحــوادث وإدارة الأزمــات: تطويــر برامــج تدريبيــة تركــز على كيفية الاســتجابة 	

للحــوادث الأمنيــة وإدارة الأزمــات بشــكل فعــال لضمــان اســتعادة النظــم بأســرع وقــت 

ممكن.

• بشــكل دوري، 	 التوعيــة  برامــج  تقييــم فعاليــة  يجــب  والتحســين:  المســتمر  التقييــم 

الســيبراني. الراجعــة مــن الموظفيــن، وتطــورات الأمــن  التغذيــة  بنــاءً علــى  وتعديلهــا 

مــن خلال تنفيــذ هــذه الاســتراتيجيات والتركيــز علــى التدريــب المســتمر والتوعيــة، يمكــن 

ــة والمســتقبلية بشــكل  ــدات الســيبرانية الحالي ــى مواجهــة التهدي ــا عل ــة تحســين قدرته للهيئ

أكـثـر فعالـيـة

وتتفــق هــذه النتيجــة مــع مــا توصــل إليــه هوســاوي، ياســر )2020.( يجــب أن يشــمل برنامــج 

ًـا فعّّــاالًا يتناســب مــع أهــداف المنظمــة، مــع التركيــز  توعيــة الأمــن الســيبراني بشــكل جيــد تدريب�

علــى زيــادة الوعــي بالأمــن الســيبراني أثنــاء أداء الموظفيــن لواجباتهــم وتحقيــق التواصــل 

التفاعلــي بيــن جميــع الفاعليــن حيــال أي قضيــة تتعلــق بالأمــن الســيبراني. وقــد تفشــل برامــج 

ــر  ــق تأثي ــم يمكــن تحقي ــك إذا ل ــراد وكذل ــر ســلوك الأف ــم تكــن مصممــة لتغيي ــة إذا ل التوعي

إيجابــي علــى المنظمــة. ويُُعََــدُُّ برنامــج توعيــة الأمــن الســيبراني اســتثمارًًا مؤسســيًًا طويــل 

المــدى يُُســهم فــي بنــاء ثقافــة للأمــن الســيبراني فــي حــال تقديــم التدريــب بشــكل مســتمر. 
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كمــا تتفــق مــع مــا توصــل إليــه أمــا الشــريف وآخــرون )2023( فقــد وضــح اجــراءات تعزيــز الأمــن 

الـسـيبراني بأنـهـا تتمـثـل ـفـي ـعـدة نقاط:

• التأكــد مــن ســامة وصحــة البنيــة التحتيــة والحفــاظ علــى تحديــث جــدران الحمايــة ومتابعتها 	

بشــكل منتظم.

• إعــداد كلمــات مــرور قويــة، وأن تكــون غيــر معتــادة، ولابــد مــن تحتــوي علــى حــروف 	

وإشــارات. وأرقــام 

• القيــام بتأهيــل وتدريــب المســتخدمين علــى التعامــل، واســتخدام نظــم المعلومــات التــي 	

تتميــز بقوتهــا وســريتها، وأيضــا لابــد مــن التوجيهــات التــي تعمــل علــى توعيتهــم وإدراكهــم 

لضمــان الأمــن والســرية.

• توعيــة المســتخدمين بالحــذر مــن تحميــل أي برامــج مجهولــة المصــدر أو غيــر موثوقــة 	

وفحــص البرمجيــات قبــل اســتخدمها بشــكل فعلــي.

• الإمكانيــة مــن تحديــد الدخــول وتأميــن الوصــول إلــى النظــام، وهنــا لابــد مــن وضــع بعــض 	

الأســس والتعليمــات للأشــخاص المخوليــن لهــم بدخــول، والتعامــل مــع النظــام بــكل 

ــة. موثوقي

• عمــل نســخ احتياطيــة للبيانــات والملفــات مــن أجــل ضمــان الحصــول عليهــا عنــد حــدوث 	

مشــكلة مــا، وهــي تكــون محــددة مســبقا مــن أجــل ضمــان التوحيــد فــي معاييــر الحفــظ 

ــة. والحماي

• تداعيات البحث	

• ــى 	 ــة عل ــز الهيئ ــة الوعــي بالأمــن الســيبراني وتحفي ــى أهمي ســلطت الدراســة الضــوء عل

ــن. ــن الموظفي ــي بي ــر هــذا الوع ــة لتطوي ــر اســتراتيجيات فعال تطوي

• أظهــرت الدراســة انكشــاف الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ 	

علــى بعــض التهديــدات الســيبرانية بســبب نقــص الوعــي ببعــض جوانــب الأمــن الســيبراني 

لــدى بعــض الموظفيــن.



245مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025

• حــددت الدراســة احتياجــات دقيقــة للتدريــب، وتطويــر الوعــي بالأمــن الســيبراني، لفائــدة 	

موظفــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ.

• حدود البحث	

ــن لجمــع  ــى الموظفي ــة الوصــول إل ــات متعــددة شــملت محدودي واجهــت الدراســة تحدي

البيانــات، والتحديــات التقنيــة فــي إدارة الاســتبيان، وعــدم كفايــة وقــت الباحث لإجــراء التحليل 

الإحصاـئـي الاـسـتدلالي، حـيـث ـتـم الاقتـصـار عـلـى التحلـيـل الإحصاـئـي الوصـفـي

• توصيات البحث	

تبعا لنتائج هذا البحث، يمكن للباحث أن يُُصدِِر التوصيات التالية:

	1 التهديــدات . أنــواع  كافــة  حــول  للموظفيــن  شــاملة  توعويــة  برامــج  وتنفيــذ  تصميــم 

الســيبرانية.

	2 النظــر عــن وظائفهــم أو . الهيئــة، بغــض  إلــى جميــع موظفــي  التوعيــة  برامــج  توجيــه 

مســتوياتهم.

	3 اســتخدام مختلــف الوســائط لتقديــم محتــوى التوعيــة، بمــا فــي ذلــك: الــدورات التدريبيــة، .

والنــدوات، وورش العمــل، والمــواد المطبوعــة، والمــواد الإلكترونيــة.

	4 إشراك الإدارة العليا للهيئة في دعم وتعزيز ثقافة الأمن السيبراني..

	5 تشجيع الموظفين على الإبلاغ عن أي حوادث أمنية مشبوهة..

	6 الأمــن . مجــال  فــي  إيجابيــة  يُظهــرون ســلوكيات  الذيــن  للموظفيــن  تقديــم مكافــآت 

الســيبراني.

	7 مشاركة نتائج هذه الدراسة مع الجهات ذات العلاقة، مثل مجلس الأمن السيبراني..

	8 تطويــر وتعميــم تجربــة قيــاس مؤشــر الوعــي بالأمــن الســيبراني بيــن الموظفيــن، ســواء .

داخــل الهيئــة أو فــي الحكومــة الاتحاديــة لدولــة الإمــارات العربيــة المتحــدة.



مجلة الإمارات للبحث العلمي | الإصدار الرابع 2025 246

• خاتمة:	

إن تعزيــز الوعــي بالأمــن الســيبراني بيــن موظفــي الهيئــة الاتحاديــة للهويــة والجنســية 

والجمــارك وأمــن المنافــذ مطلــب ضــروري فــي ســياق التحديــات الســيبرانية اليوميــة. ومــن 

خلال التوصيــات المقترحــة، يرجــو أن يكــون هــذا البحــث قــد ســاهم فــي تحســين قــدرة الهيئــة 

علــى مواجهــة التهديــدات الســيبرانية، وحمايــة معلوماتهــا وأصولهــا الرقميــة بكفــاءة أعلــى.

• المراجع:	

	1 والأمــن . الإلكترونيــة  التهديــدات   .)2021( الحســين.  عمــروش،  ياســمين.  بالعســل، 

.180  –  161  .  )2( الأكاديميــة.  نوميــروس  مجلــة  العربــي.  الوطــن  فــي  الســيبراني 

	2 المنتشــري، فاطمــة، حريــري، رنــدة. )2020(. درجــة وعــي معلمــات المرحلــة المتوســطة .

بالأمــن الســيبراني فــي المــدارس العامــة بمدينــة جــدة مــن وجهــة نظــر المعلمــات. المجلــة 

العربيــة للتربيــة النوعيــة، 4)14(، 140-95 

	3 الشــهراني، بيــان. فلمبــان، فــدوى. )2020(. أثــر برنامــج تدريبــي قائــم علــى تصميــم ألعــاب .

تعليمية إلكترونية باســتخدام برنامج )Game Maker( لإكســاب مفاهيم الأمن الســيبراني 

لــدى طالبــات المرحلــة المتوســطة. مجلــة البحــث العلمــي فــي التربيــة. م21. )9(.

	4 الســواط، حميــد. الصانــع، نــورة. أبــو عيشــة، زاهــدة. ســليمان، إينــاس. عســران، عواطــف. .

)2020( . العلاقــة بيــن الوعــي بالأمــن الســيبراني والقيــم الوطنيــة والأخلاقيــة والدينيــة 

ــة البحــث العلمــي  ــة الطــائ. مجل ــة والمتوســطة بمدين ــن الابتدائي ــذ المرحلتي ــدى تلامي ل

ــة. م 21. )4( . 306-278 فــي التربي

	5 البحيــري، شــيرين. )2023(. دور الإعــام الرقمــي فــي تعزيــز الامــن الســيبراني ومكافحــة .

التهديــدات والجرائــم الســيبرانية. المجلة العلميــة لبحــوث العلاقــات العامــة والإعــان.

	6 بزير، ريموش & سفيان/مشرف. )2022(. اةباجتسلإ ادلوةيل ديدهتللات اربيسلاةين. )رسالة .

ماجســتير غيــر منشــورة(. جامعــة محمــد الصديــق بــن يحيــى –قطــب تاسوســت– جيجل.

	7 العنــزي. تركــي. )2022(. الفــروق فــي الوعــي بالأمــن الســيبراني لــدى الشــباب الكويتــي .

للشــخصية.  الکبــرى  الخمســة  والعوامــل  الديموغرافيــة  المتغيــرات  بعــض  فــي ضــوء 
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حوليــات أداب عيــن شــمس. م 5. )2(. 181-160

	8 ابــن ابراهيــم منــال )2021(. الوعــي بجوانــب الأمــن الســيبراني فــي التعليــم عــن بعــد. المجلة .

العلميــة لجامعــة الملــك فيصــل – العلــوم الإنســانية والإداريــة. م 22. )2( . -299 337 .

	9 المركــز الوطنــي الإرشــادي للأمــن الســيبراني )2021(. الدليــل الإرشــادي لجوانــب الأمــن .

https://cert   .gov   .Sa/ :الســيبراني فــي العمــل عــن بعــد. متــاح مــن خــال الرابــط

 documents/13/online_working_guide.pdf

.	10 محمــد & آمنــة علــى البشــير محمــد. )2021(. الأمــن الســيبراني فــي ضوء مقاصد الشــريعة. 

مجلة کلية الدراســات الإســامية والعربية للبنات بالإســكندرية، 37)1(، 505-449.

.	11 بكــراوي، رانيــا. بوبكــر، زينــب. )2023(. دور الإعــام الأمنــي فــي مكافحــة التهديــدات 

ــة-ادرار(. الســيبرانية )Doctoral dissertation, جامعــة احمــد دراي

.	12 وعــد، إبراهيــم، العمــري، واخــرون. )2023(. تعزيــز الســامة الســيبرانية أثنــاء اســتخدام 

الرقميــة  الحيــاة  جــودة  تحســين  علــى  وأثــره  للإنترنــت،  الإعاقــة  ذوي  الاشــخاص 

.496-466  , التربويــة, 31)1(  لديهم. العلــوم 

.	13 ــد  ــر تعقي ــة بالأمــن الســيبراني فــي الحــد مــن أث هوســاوي. ياســر. )2020(. دور التوعي

وســائل التحقــق الرقمــي مــن الهويــة علــى ســلوك المســتخدم الطرفــي. مجلــة جامعــة أم 

القــرى للهندســة والعمــارة. م 11 )1(. 39 – 51.

.	14 الشــريف، مــرام. الحربــي، ليــان. الحربــي، العنــود. الســليماني، أمــل. )2023(. فعاليــة 
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• الملاحق	

الزملاء الأعزاء في الهيئة الاتحادية للهوية والجنسية والجمارك وأمن المنافذ:

ــزءًًا  ــح الوعــي بالأمــن الســيبراني ج ــة، أصب ــا الرقمي مــع التقــدم المســتمر فــي التكنولوجي

مهمــا مــن ثقافتنــا المؤسســية. نحــن نعتمــد علــى التكنولوجيــا ليــس فقــط لتســهيل مهامنــا 

نـا الحيوـيـة نـا وأصولـ يـة معلوماتـ ًـا لحماـ يـة، ولـكـن أيـضً اليومـ

فــي هــذا الإطــار، يدعوكــم الباحــث / م. محمــد أحمــد ســعيد الزعابــي، مــن أكاديميــة 

ــاس مســتوى الوعــي  ــى قي ــة والجنســية، للمشــاركة فــي اســتبيان يهــدف إل الإمــارات للهوي

بالأمــن الســيبراني لــدى موظفــي الهيئــة، وذلــك ضمــن دراســة » تعزيــز الوعــي بالأمــن 

الســيبراني لــدى موظفــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ 

بشــأن التهديــدات والهجمــات الســيبرانية وتأثيرهــا علــى الأصــول والممتلــكات الرقميــة » 

هــذا الاســتبيان مجهــول الاســم حيــث لا يتطلــب إدخــال اســم الموظــف. وســيتم التعامــل 
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ـمـع جمـيـع الإجاـبـات بـسـرية تاـمـة ـمـع ضـمـان الخصوصـيـة

إن مشــاركتكم في هذا الاســتبيان بالغة الأهمية، لأنها ســتمكن من إنجاح هذه الدراســة 

والمســاهمة فــي دعــم ثقافــة الأمــن الســيبراني وتعزيــز الحفــاظ علــى أصــول وممتلــكات 

الهيـئـة الرقمـيـة

نقدر وقتكم ومشاركتكم الفعالة

وشكرًًا لكم على حرصكم وتعاونكم.

في حال رغبتكم للتواصل مع الباحث:

اسم الباحث: محمد أحمد سعيد الزعابي

ea.vog.pci@ibaazla.demmahom :عنوان البريد الإلكتروني

الهاتف: 2255 661 050

أكاديمية الإمارات للهوية والجنسية

• الإدارة:	

• الإدارة العامة للهوية وجوازات السفر	

• الإدارة العامة للإقامة وشؤون الأجانب	

• الإدارة العامة للخدمات المساندة	

• الإدارة العامة لأمن المنافذ	

• الإدارة العامة للجمارك	

• الوحدات التنظيمية التابعة لمدير عام الهيئة 	

• الجنس:	

• ذكر 	

• أنثى	
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• الفئة العمرية:	

• أقل من 02 سنة	

• من 12- 03 سنة	

• من 13-04 سنة	

• من 14 -05 سنة	

• 15 فما فوق	

• المستوى التعليمي: 	

• أقل من ثانوية عامة	

• ثانوية عامة أو ما يعادلها	

• بكالوريوس	

• ماجستير 	

• دكتوراة	

السؤال الأول: هل يمكنك التعرف على الرسائل الاحتيالية الواردة عبر بريدك الإلكتروني؟

• يمكنني التعرف عليها دائما 1	

• يمكنني التعرف عليها غالبا 5.0	

• يمكنني التعرف عليها أحيانا 52.0	

• لا يمكنني التعرف عليها إطلاقا 0	

الســؤال الثانــي: تلقيــتََ رســالة بريــد إلكترونــي مــن شــخص لا تعرفــه تتضمــن ملفــا مرفقــا. 

مــا هــو الإجــراء الصحيــح؟

• حذف البريد الإلكتروني فورًا 52.0	
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• فتح الملف المرفق للتأكد من سلامته 0	

• التأكد مِنَ الجهة المرسِلة 2	

الســؤال الثالــث: تلقيــتََ مكالمــة هاتفيــة تطلــب منــك تقديــم بيانــات شــخصية وماليــة. مــا 

هــو الإجــراء الصحيــح؟

• عدم الإفصاح عن البيانات عبر الهاتف 2	

• تقديم المعلومات المطلوبة 0	

• سؤال المتصل عن هويته 5.0	

السؤال الرابع: ما هو »التصيد الاحتيالي«؟

• نوع من الفيروسات 0	

• استغلال ثغرات أمنية في الشبكة 0	

• محاولة لاستدراج الموظف للإفصاح عن معلومات شخصية 5.0+1	

السؤال الخامس: ما هو الشكل الأفضل لكلمات المرور؟

• استخدام كلمة مرور واحدة وقوية ومعقدة لجميع الحسابات 52.0	

• استخدام كلمات مرور قوية ومعقدة لكل حساب 5.1	

• استخدام كلمات مرور قصيرة يسهل تذكرها 0	

الســؤال الســادس: يعمــل الموظــف علــى جهــاز الكمبيوتــر الخــاص بــه ويلاحــظ وجــود برنامــج 

غريــب علــى الجهــاز لــم يقــم بتثبيتــه. كيــف يجــب عليــك التصــرف؟

• الاستمرار في العمل طالما لم يؤثر على عملك المباشر 0	

• إبلاغ قسم أمن تقنية المعلومات بالهيئة وانتظار تعليماتهم. 5.0+5.1	

• تشغيل البرنامج والتأكد منه قبل اتخاذ أي إجراء 0	
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ــي  ــر. مــا هــي الخطــوات الت ــه مــن الكمبيوت الســؤال الســابع: يتلقــى الموظــف رســالة تنبي

يجــب أن يقــوم بهــا الموظــف؟

• سؤال زميلك في العمل إن توصل بنفس التنبيه 52.0	

• تجاهل التنبيه ومواصلة العمل 0	

• التواصل مع قسم أمن تقنية المعلومات بالهيئة 5.1	

الســؤال الثامــن: وجــدتََ علــى مكتبــك مفتــاحََ تخزيــن )BSU( ليــس لــك. كيــف يجــب عليــك 

التصــرف؟

• توصيل مفتاح BSU بجهاز الكمبيوتر الخاص بك لمعرفة محتواه وتحديد صاحبه 0	

• تسليم المفتاح BSU لقسم أمن تقنية المعلومات 1	

• ترك المفتاح على مكتبك حتى يظهر صاحبه 52.0	

السؤال التاسع: ما هي الأسباب التي تجعلك تبلغ عن حادثة أمنية في وظيفتك؟

• خوفًا من العواقب الشخصية 5.0	

• حماية بيانات وأنظمة الهيئة 1	

• الالتزام بسياسات الهيئة 1	

• جميع الخيارات السابقة 2	

ــر البريــد الإلكترونــي يتطلــب اســتخدام  الســؤال العاشــر: مشــاركة المعلومــات الحساســة عب

التـشـفير

• صحيح 1	

• خطأ 0	

الســؤال الحــادي عشــر: يمكــن اســتخدام شــبكات الــواي فــاي العامــة المفتوحــة للوصــول 

إـلـى النـظـام المعلوماـتـي للهيـئـة
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• نعم 0	

• لا 5.0+1	

الســؤال الثانــي عشــر: مــا هــي الإجــراءات التــي يجــب اتخاذهــا عنــد فقــدان جهــاز الحاســوب 

المحمــول الخــاص بالعمــل؟

• أتجاهل الأمر إذا كان الجهاز محمي بكلمة مرور 0	

• أبلغ قسم أمن تقنية المعلومات. 5.2	

• أشتري جهاز الحاسوب جديد وأشتغل عليه 0	

الســؤال الثالــث عشــر: أنــت فــي مهمــة عمــل رســمية خــارج الدولــة، واتصــل بــك مســؤولك 

فــي العمــل بشــكل مســتعجل نظــرا لحاجتــه إلــى ملــف موجــود فــي جهــاز الكمبيوتــر فــي 

مكتبــك، وطََلــب منــك مشــاركة كلمــة المــرور الخاصــة بــك مــن أجــل الدخــول إلــى الكمبيوتــر 

وفتــح الملــف لإنهــاء معاملــة مســتعجلة. مــا هــو التصــرف الصحيــح؟

• مشاركة كلمة المرور مع المسؤول من أجل ضمان سير العمل 0	

• رفض مشاركة كلمة المرور 2 + 5.0	

الســؤال الرابــع عشــر: بنــاء علــى التدريبــات التــي حصلــت عليهــا، وبنــاء علــى اطلاعــك علــى 

السياســات الأمنيــة فــي الهيئــة وبنــاء علــى قدراتــك فــي مجــال تقنيــات الحاســوب، هــل تثــق 

فــي قدرتــك علــى التصــرف بشــكل مناســب فــي مواجهــة التهديــدات الســيبرانية فــي بيئــة 

عملــك؟

◊ أستطيع التصرف بشكل مناسب في مواجهة كل التهديدات السيبرانية	

◊ أستطيع التصرف بشكل مناسب في مواجهة أغلب التهديدات السيبرانية	

◊ أستطيع التصرف بشكل مناسب في مواجهة بعض التهديدات السيبرانية	

◊ لا أستطيع التصرف بشكل مناسب في مواجهة كل التهديدات السيبرانية	
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الســؤال الخامــس عشــر: مــا هــي اقتراحاتــك لتعزيــز الوعــي بالأمــن الســيبراني بيــن موظفــي 

الهيـئـة، ـسـواء ـمـن حـيـث البراـمـج أو الـمـوارد أو التدريـبـات وغـيـره؟

………………………………………………………………………………………..

…………………………………………………………………………………………

……………………………………....…………………………………………………

…………………………………………………………………………………………

…………………………………………………………
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الملاحق:

الزملاء الأعزاء في الهيئة الاتحادية للهوية والجنسية والجمارك وأمن المنافذ:

مــع التقــدم المســتمر فــي التكنولوجيــا الرقميــة، أصبــح الوعــي بالأمــن الســيبراني جــزءًًا مهمــا 

مــن ثقافتنــا المؤسســية. نحــن نعتمــد علــى التكنولوجيــا ليــس فقــط لتســهيل مهامنــا اليوميــة، 

ًـا لحماـيـة معلوماتـنـا وأصولـنـا الحيوـيـة ولـكـن أيـضً

فــي هــذا الإطــار، يدعوكــم الباحــث / م. محمــد أحمــد ســعيد الزعابــي، مــن أكاديميــة الإمــارات 

للهويــة والجنســية، للمشــاركة فــي اســتبيان يهــدف إلــى قيــاس مســتوى الوعــي بالأمــن 

الســيبراني لــدى موظفــي الهيئــة، وذلــك ضمــن دراســة » تعزيــز الوعــي بالأمن الســيبراني لدى 

ــدات  ــة والجنســية والجمــارك وأمــن المنافــذ بشــأن التهدي ــة للهوي ــة الاتحادي موظفــي الهيئ

والهجـمـات الـسـيبرانية وتأثيرـهـا عـلـى الأـصـول والممتـلـكات الرقمـيـة »

هــذا الاســتبيان مجهــول الاســم حيــث لا يتطلــب إدخــال اســم الموظــف. وســيتم التعامــل مــع 

جمـيـع الإجاـبـات بـسـرية تاـمـة ـمـع ضـمـان الخصوصـيـة

إن مشــاركتكم فــي هــذا الاســتبيان بالغــة الأهميــة، لأنهــا ســتمكن مــن إنجــاح هــذه الدراســة 

والمســاهمة فــي دعــم ثقافــة الأمــن الســيبراني وتعزيــز الحفــاظ علــى أصــول وممتلــكات 

الهيـئـة الرقمـيـة

نقدر وقتكم ومشاركتكم الفعالة

وشكرًًا لكم على حرصكم وتعاونكم.

في حال رغبتكم للتواصل مع الباحث:

اسم الباحث: محمد أحمد سعيد الزعابي

mohammed.alzaabi@icp.gov.ae :عنوان البريد الإلكتروني

الهاتف: 0506612255

أكاديمية الإمارات للهوية والجنسية
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الإدارة:

• الإدارة العامة للهوية وجوازات السفر	

• الإدارة العامة للإقامة وشؤون الأجانب	

• الإدارة العامة للخدمات المساندة	

• الإدارة العامة لأمن المنافذ	

• الإدارة العامة للجمارك	

• الوحدات التنظيمية التابعة لمدير عام الهيئة 	

الجنس:

• ذكر 	

• أنثى	

الفئة العمرية:

• أقل من 20 سنة	

• من -21 30 سنة	

• من 31-40 سنة	

• من 41 50- سنة	

• 51 فما فوق	

المستوى التعليمي: 

• أقل من ثانوية عامة	

• ثانوية عامة أو ما يعادلها	

• بكالوريوس	
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• ماجستير 	

• دكتوراة	

السؤال الأول: هل يمكنك التعرف على الرسائل الاحتيالية الواردة عبر بريدك الإلكتروني؟

• يمكنني التعرف عليها دائما 1	

• يمكنني التعرف عليها غالبا 0.5	

• يمكنني التعرف عليها أحيانا 0.25	

• لا يمكنني التعرف عليها إطلاقا 0	

الســؤال الثانــي: تلقيــتََ رســالة بريــد إلكترونــي مــن شــخص لا تعرفــه تتضمــن ملفــا مرفقــا. 

مــا هــو الإجــراء الصحيــح؟

• حذف البريد الإلكتروني فورًا 0.25	

• فتح الملف المرفق للتأكد من سلامته 0	

• التأكد مِنَ الجهة المرسِلة 2	

الســؤال الثالــث: تلقيــتََ مكالمــة هاتفيــة تطلــب منــك تقديــم بيانــات شــخصية وماليــة. مــا 

هــو الإجــراء الصحيــح؟

• عدم الإفصاح عن البيانات عبر الهاتف 2	

• تقديم المعلومات المطلوبة 0	

• سؤال المتصل عن هويته 0.5	

السؤال الرابع: ما هو »التصيد الاحتيالي«؟

• نوع من الفيروسات 0	

• استغلال ثغرات أمنية في الشبكة 0	
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• محاولة لاستدراج الموظف للإفصاح عن معلومات شخصية 0.5+1	

السؤال الخامس: ما هو الشكل الأفضل لكلمات المرور؟

• استخدام كلمة مرور واحدة وقوية ومعقدة لجميع الحسابات 0.25	

• استخدام كلمات مرور قوية ومعقدة لكل حساب 1.5	

• استخدام كلمات مرور قصيرة يسهل تذكرها 0	

الســؤال الســادس: يعمــل الموظــف علــى جهــاز الكمبيوتــر الخــاص بــه ويلاحــظ وجــود برنامــج 

غريــب علــى الجهــاز لــم يقــم بتثبيتــه. كيــف يجــب عليــك التصــرف؟

• الاستمرار في العمل طالما لم يؤثر على عملك المباشر 0	

• إبلاغ قسم أمن تقنية المعلومات بالهيئة وانتظار تعليماتهم. 0.5+1.5	

• تشغيل البرنامج والتأكد منه قبل اتخاذ أي إجراء 0	

ــي  ــر. مــا هــي الخطــوات الت ــه مــن الكمبيوت الســؤال الســابع: يتلقــى الموظــف رســالة تنبي

يجــب أن يقــوم بهــا الموظــف؟

• سؤال زميلك في العمل إن توصل بنفس التنبيه 0.25	

• تجاهل التنبيه ومواصلة العمل 0	

• التواصل مع قسم أمن تقنية المعلومات بالهيئة 1.5	

الســؤال الثامــن: وجــدتََ علــى مكتبــك مفتــاحََ تخزيــن )USB( ليــس لــك. كيــف يجــب عليــك 

التصــرف؟

• توصيل مفتاح USB بجهاز الكمبيوتر الخاص بك لمعرفة محتواه وتحديد صاحبه 0	

• تسليم المفتاح USB لقسم أمن تقنية المعلومات 1	

• ترك المفتاح على مكتبك حتى يظهر صاحبه 0.25	
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السؤال التاسع: ما هي الأسباب التي تجعلك تبلغ عن حادثة أمنية في وظيفتك؟

• خوفًا من العواقب الشخصية 0.5	

• حماية بيانات وأنظمة الهيئة 1	

• الالتزام بسياسات الهيئة 1	

• جميع الخيارات السابقة 2	

الســؤال العاشــر: مشــاركة المعلومــات الحساســة عبــر البريــد الإلكترونــي يتطلــب اســتخدام 

التـشـفير

• صحيح 1	

• خطأ 0	

الســؤال الحــادي عشــر: يمكــن اســتخدام شــبكات الــواي فــاي العامــة المفتوحــة للوصــول 

إـلـى النـظـام المعلوماـتـي للهيـئـة

•  نعم 0	

• لا 0.5+1	

الســؤال الثانــي عشــر: مــا هــي الإجــراءات التــي يجــب اتخاذهــا عنــد فقــدان جهــاز الحاســوب 

المحمــول الخــاص بالعمــل؟

• أتجاهل الأمر إذا كان الجهاز محمي بكلمة مرور 0	

• أبلغ قسم أمن تقنية المعلومات. 2.5	

• أشتري جهاز الحاسوب جديد وأشتغل عليه 0	

الســؤال الثالــث عشــر: أنــت فــي مهمــة عمــل رســمية خــارج الدولــة، واتصــل بــك مســؤولك 

فــي العمــل بشــكل مســتعجل نظــرا لحاجتــه إلــى ملــف موجــود فــي جهــاز الكمبيوتــر فــي 
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مكتبــك، وطََلــب منــك مشــاركة كلمــة المــرور الخاصــة بــك مــن أجــل الدخــول إلــى الكمبيوتــر 

وفتــح الملــف لإنهــاء معاملــة مســتعجلة. مــا هــو التصــرف الصحيــح؟

• مشاركة كلمة المرور مع المسؤول من أجل ضمان سير العمل 0	

• رفض مشاركة كلمة المرور 2 + 0.5	

الســؤال الرابــع عشــر: بنــاء علــى التدريبــات التــي حصلــت عليهــا، وبنــاء علــى اطلاعــك علــى 

السياســات الأمنيــة فــي الهيئــة وبنــاء علــى قدراتــك فــي مجــال تقنيــات الحاســوب، هــل تثــق 

فــي قدرتــك علــى التصــرف بشــكل مناســب فــي مواجهــة التهديــدات الســيبرانية فــي بيئــة 

عملــك؟

• أستطيع التصرف بشكل مناسب في مواجهة كل التهديدات السيبرانية	

• أستطيع التصرف بشكل مناسب في مواجهة أغلب التهديدات السيبرانية	

• أستطيع التصرف بشكل مناسب في مواجهة بعض التهديدات السيبرانية	

• لا أستطيع التصرف بشكل مناسب في مواجهة كل التهديدات السيبرانية	

الســؤال الخامــس عشــر: مــا هــي اقتراحاتــك لتعزيــز الوعــي بالأمــن الســيبراني بيــن موظفــي 

الهيـئـة، ـسـواء ـمـن حـيـث البراـمـج أو الـمـوارد أو التدريـبـات وغـيـره؟

………………………………………………………………………………………..

…………………………………………………………………………………………

…………………………………....…………………………………………………

…………………………………………………………………………………

……………………………………………………………………
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