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     كلمة رئيس المجلس الاستشاري لأكاديمية الامارات للهوية والجنسية:
)منصة علمية رائدة(

العلميــة  ريادتهــا  المنافــذ  وأمــن  والجمــارك  والجنســية  للهويــة  الاتحاديــة  الهيئــة  تواصــل 
الموظفيــن  وتأهيــل  المتخصصــة  والعلــوم  المعــارف  نشــر  مجــال  فــي  المتميــزة  وجهودهــا 
المواطنيــن وتمكينهــم مــن مواجهــة التحديــات المســتقبلية بنجــاح واقتــدار، وذلــك عبــر ذراعهــا 

والجنــسية للهوــية  الإــمارات  أكاديمــية  الأكاديــمي 

وفــي هــذا الســياق، تصــدر الأكاديميــة العــدد الثالــث مــن مجلــة الإمــارات للبحــث العلمــي، 
ًـا ومعرفيــاًً رائــداًً، حيــث تجمــع المجلــة بيــن الأصالــة والحداثــة مــن خلال نشــر  التــي تعــد منبــرًًا علمي�
دراســات وبحــوث تلتــزم بالمنهجيــة العلميــة، وتواكــب متطلبــات التطويــر المعرفــي فــي الداخــل 
ــة  ــة، وتوجهــات دول ــدة الوطني ــة ومؤشــرات الأجن ــات اســتراتيجية الهيئ ــي متطلب والخــارج، وتلب

الإمــارات العربيــة المتحــدة، وتســهم فــي خدمــة المجتمــع وتحســين جــودة حياتــه.

تعــد المجلــة بمثابــة منصــة علميــة لتبــادل الخبــرات والأفــكار بيــن الباحثيــن والأكاديمييــن، 
ــف التخصصــات، فــي  ــة فــي مختل ــق النقاشــات الفكري ــرؤى وتعمي ــاًً لتلاقــي ال وفضــاءًً مفتوح
ــا  ــد مــا يُُنشــر مــن أبحــاث، التزامًً ــرة بتجوي ــة الكبي ــه إدارة تحريرهــا مــن العناي ظــل مــا تحــرص علي
بمعاييــر النشــر الأكاديمــي المعتمــد، وبمــا يضمــن الارتقــاء بمســتوى الإنتــاج العلمــي محليــا 

وإقليميــاًً ودوليــاًً.

ــز، فهــي لا تكتفــي  ــكار والتمي ــزة أساســية لدعــم الابت ــة فــي كونهــا ركي ــة المجل تتجســد رؤي
بكونهــا منصــة للنشــر، بــل تهــدف إلــى خلــق بيئــة محفــزة للبحــث العلمــي تســهم فــي معالجــة 
ــة،  ــة الوطني ــى المجــالات ذات الأولوي ــز عل ــة والمســتقبلية. ومــن خلال التركي ــات الراهن التحدي
ــدم  ــة تخ ــا حيوي ــو قضاي ــة نح ــود البحثي ــه الجه ــى توجي ــة، إل ــة، مــن خلال المجل تســعى الأكاديمي

تـكار ئـد للمعرـفـة والابـ نـة الإـمـارات كمرـكـز راـ يـة المـسـتدامة، وتـعـزز ـمـن مكاـ أـهـداف التنمـ

وفــي هــذا الســياق، أشــكر جميــع الباحثيــن والمراجعيــن والهيئــة التحريريــة علــى مــا بذلــوه مــن 
ًـا أن يحقــق هــذا الإصــدار الإضافــة العلميــة المأمولــة، وأن يكــون لبنــة جديــدة فــي  جهــود، راجي�

صــرح المعرفــة والبحــث العلمــي.
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سياسة ومعايير النشر:

- سياسة النشر:
مجلــة الإمــارات للبحــث العلمــي هــي مجلــة فصليــة علميــة محكمــة متخصصــة فــي مجــالات 
القانــون ونظــم العدالــة الجنائيــة، والإدارة والإســتراتيجية، والعلــوم الاجتماعيــة وعلــوم الأمــن 
ــة  ــة آفــاق علمي ــى تنمي ــة إل ــذكاء الاصطناعــي. وتهــدف المجل ــي والأمــن الســيبراني وال الوطن
جديــدة لتبــادل المعرفــة وعــرض التجــارب العلميــة والعمليــة الحديثــة فــي المجــالات التــي تنســجم 
مــع توجهــات دولــة الإمــارات العربيــة المتحــدة ورؤيتهــا وقيمهــا وتنســجم كذلــك مــع أهــداف 
الهيئــة الاتحاديــة للهويــة والجنســية، وخدمــة المجتمــع الإماراتــي وتعزيــز الأمــن والسلامــة علــى 
المســتوى الوطنــي والإقليمــي والدولــي. وتســتهدف المجلــة الأكاديمييــن، والباحثيــن ومراكــز 

البحــوث المتخصصــة، والمؤسســات الحكوميــة ذات الصلــة.

تسمح سياسة النشر في المجلة بنشر البحوث والدراسات التالية: 

• البحوث التجريبية والتي تعتمد على واقع تطبيقي عملي. 	

• تحليل وتقييم للمفاهيم والأساليب النظرية التي يمكن تطبيقها.	

• دراسات لحالات تعني بتجارب عملية واستخلاص الدروس المستفادة منها. 	

• دراسات مقارنات لقضايا معاصرة محلية وإقليمية ودولية.	

• تحليــل وتقييــم لأدبيــات البحــث للبحــوث والدارســات المعاصــرة بمــا يفيــد في تطويــر وتحديث 	
النظريــات والمفاهيــم في المجــالات المحددة. 

• تطوير نماذج وأطر نظرية جديدة تساهم في فهم أفضل للظواهر البحثية مع بيان 	
الدلالات التطبيقية لها.

• كذلــك تســمح سياســة النشــر فــي المجلــة بنشــر المقــالات القصيــرة التــي تأخــذ صــورة 	
ملاحظــات علميــة علــى بحــوث أو دراســات أو أوراق عمــل قدمــت فــي مؤتمــرات أو نــدوات 
علميــة متخصصــة أو عــرض تقييمــي لكتــب أو ملخصــات لرســائل علميــة )ماجســتير / دكتــوراه(.

- طريقة تقديم البحوث والمقالات للنشر:

ــد  ــى البري ــة فقــط وترســل إل ــة والإنجليزي ــات العربي ــة باللغ ــوث والدراســات المقدم ــل البح تقب
للبحــث  الإمــارات  مجلــة  تحريــر  رئيــس  باســم   RecearchCenter@icp.gov.ae الإلكترونــي 
العلمــي«. ويرفــق مــع البحــث إقــرار موقــع مــن المؤلــف بــأن البحــث المقــدم للنشــر لــم يُُنشــر 

ــم. ــراءات التحكي ــى تنتهــي إج ــن يقــدم لأي جهــة حت ــه ل ــل وأن مــن قب
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- الاشتراطات الشكلية للنشر:
 ينبغي على المؤلف التزام بالشروط الشكلية التالية قبل تقديم البحث:

أن يحتوي البحث على:
• صفحــة غــاف تتضمــن عنــوان البحــث، واســم المؤلــف، ووظيفتــه، والمؤسســة التــي يعمــل 	

فيهــا، وعنوانــه ورقــم هاتفــه والبريــد الإلكترونــي باللغتيــن العربيــة والإنجليزيــة. 
• ملخص البحث على ألا يتجاوز 250 كلمة باللغتين العربية والإنجليزية	
•  مقدمة البحث	
• مشكلة الدراسة وتساؤلاتها	
• أهمية الدراسة	
• أهداف الدراسة	
• فرضيات الدراسة )إن وجدت(	
•  الإطار النظري والدراسات السابقة	
• منهجية الدراسة	
• مجتمع الدراسة وعينتها	
• تحليل البيانات واختبار الفرضيات	
• النتائج والتوصيات	
• الملاحق )إن وجدت(	
• قائمة المراجع	

	1 ألا تتجــاوز عــدد صفحــات البحــث 100 صفحــة ولا تقــل عــن 50 صفحــة بمــا فــي ذلــك المراجــع .
والملاحق.

	2 مواصفــات الطباعــة: نــوع الخــط )Times New Roman(، حجــم الخــط 14، الهوامــش 4 .
ســم فــي أعلــى وأســفل وعلــى جانبــي الصفحــة. 

	3  الجــداول والصــور: تأخــذ كل الجــداول والصــور أرقامــا متسلســلة تــدرج أســفل الجــدول/ .
الصــورة مــع رقــم الجدول/الصــورة والاســم والمصــدر.

	4 ــى . ــن البحــث مــع ضــرورة الإشــارة إل ــع فــي مت ــع المراج ــى جمي ــن يشــار إل ــع فــي المت المراج
الاســم الأخيــر للمؤلــف )العائلــة( وســنة النشــر بيــن قوســين الكنــدي، 2025(.

	5 قائمــة المراجــع: تــدرج قائمــة للمراجــع فــي نهايــة البحــث مرتبــة هجائــي حســب أســم المؤلــف .
مــع ضــرورة اســتكمال كل البيانــات الببليوجرافيــة لــكل مصــدر.

- تحكيم البحوث والمقالات المقدمة للنشر
يتــم تحكيــم البحــوث والدراســات وفقــاًً للمعايــر الأكاديميــة المعروفــة وبموجــب نمــاذج للتحكيــم 
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والتقييــم المعتمــدة فــي الأكاديميــة. ومــن أهــم المعاييــر المســتخدمة فــي تقييــم البحــوث 
ــة.  ــة وعملي ــة علمي ــذي تقدمــه مــن ناحي والدراســات التحقــق مــن مــدى أصالتهــا والإســهام ال
ويتــم التحكيــم مــن أســتاذة متخصصيــن ممــن لهــم رصيــد متميــز مــن الإنتــاج والبحــث والعلمــي. 

وتخضــع البحــوث المقدمــة للنشــر للإجــراءات التاليــة:
	1 فحص أولي يجريه أعضاء هيئة التحرير..
	2 تقييم سري يجريه ثلاثة محكمين للبحوث التي اجتازت الفحص الأولي..
	3 تقرير صلاحية البحوث والدراسات المقدمة للنشر بواسطة المحكمين..
	4 إرســال تقريــر المحكميــن للمؤلــف يحتــوي علــى نتيجــة التحكيــم وقــرار هيئــة التحريــر خــال مــدة .

أقصاهــا 3 أشــهر مــن تاريــخ تســليم البحــث.
	5 في حالة قبول نشر البحث، يتم إخطار المؤلف بالنشر وتاريخه..

حقوق النشر
تحتفــظ »مجلــة الإمــارات للبحــث العلمــي بحقــوق النشــر لجميــع الأبحــاث المنشــورة فيهــا بمــا 
فــي ذلــك الملكيــة الفكريــة )الماليــة( والتــي تجيــز لهــا النشــر والتوزيــع والترجمــة مــع حفــظ 

الحــقوق الأدبــية للباــحث
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Abstract

Objective: The present study examines how system design (SD) and organi-
zational support (OS) impact the perceived ease of use (PEU) and the adop-
tion of artificial intelligence (AI) technologies within organizations with spe-
cial reference to border authorities.
Methods: A survey that was cross-sectional was conducted online to 209 
participants via Google Forms. The survey comprised validated Likert-scale 
items designed to measure the study’s constructs. Furthermore, a question-
naire included in the study was taken from previous studies. Data were ex-
amined using SPSS for both descriptive and SmartPLS 4 for structural equa-
tion modeling in order to assess the formulated hypotheses. 
Results: The investigation verified that system design (SD) has a statistically 
significant effect on perceived ease of use (PEU) (β = 0.727, p <.001) and that 
PEU positively influences AI adoption (AI) (β = 0.788, p <.001). However, or-
ganizational support (OS) did not demonstrate an important impact on PEU 
(β = 0.073, p =.434), which suggests its limited role in affecting user percep-
tions of ease of use directly.
Keywords: Artificial Intelligence; Organizational Support; Perceived Ease of 
Use; System Design; Technology Adoption

Introduction
1.1 Background of the Study
Making computers behave like humans is the concept of artificial intelligence 
(AI); therefore, a lot of AI technology is widely used in business (Pelau, Dabija 
& Ene, 2021). For example, the United States artificial intelligence business 
was projected at USD 42.00 billion in 2023, and the country has achieved 
significant advances in AI and robotics. Moreover, the European business of 
artificial intelligence is anticipated to expand at a significant CAGR of 33.2% 
between 2024 and 2030. The finance industry in Europe is undertaking con-
siderable transition as AI technologies become more widely adopted. Ad-
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worldwide revenue. AI is used by schools and colleges in the Asia Pacific re-
gion to help students do better by implementing personalized learning expe-
riences, data analysis, and smart teaching systems. Finally, by 2030, the re-
gion of the Middle East and Africa’s (MEA) AI market is expected to grow to 
a value of USD 166.33 billion. The expansion of the AI sector in Saudi Arabia, 
which is part of the Middle East, is fueled by a variety of initiatives, laws, and 
financial assistance schemes. The Authority for Saudi Data and AI (SDAIA), 
for example, is a government organization that develops an AI ecosystem in-
volving both public and commercial sector organizations. Creative AI-based 
solutions are implemented by SDAIA, including methods for fusing data and 
AI in important domains (AI Market, 2021). Moreover, aligned with the UAE 
Centennial 2071, the UAE aims to become a leader in AI by 2031, opening 
up new economic, social, and educational opportunities for corporations, 
governments, and individuals alike, and producing an additional AED 335 
billion in growth. In the UAE, using AI-powered decision-support tools are 
growing in order to enhance the ability to make decisions in many industries. 
The UAE has acknowledged the value of artificial intelligence (AI) in project 
management, with studies highlighting the incorporation of AI at every stage 
of the project to optimize workflows and guarantee more informed choices 
(Al-Obeidi, 2022). Furthermore, studies have shown that both internal and 
external factors can help people adopt new technologies. One example is 
how technology and employee influence helped the UAE’s government suc-
cessfully implement AI-driven e-innovation projects (Aliakbar et al., 2022). 
AI-driven Decision Support Systems (DSS) are crucial to border authorities 
due to its advanced tools and methods to support human decision-makers, 
fostering a cooperative relationship between people and AI models. In this 
study, the researcher wants to look into what influences the use of AI-driven 
Decision Support Systems (DSS) in UAE Border Authorities 

1.2 Problem Statement 
On Tuesday, April 9, 2024, as stated by Paul Griffiths, CEO of Dubai Airports, 
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around 2,155 flights were cancelled, marking the highest quantity of can-
cellations to date. Approximately 75,000 meals were provided to travelers at 
Dubai International Airport and Dubai World Central (Salim, 2024). Moreover, 
according to the Guardian, Dubai received more than 142 mm of rain, setting 
a record for an 18-month period. As a result, border officials are increasingly 
contemplating the use of AI-driven decision support systems (DSS) to im-
prove real-time traffic management and emergency preparation during se-
vere rains. Nevertheless, the effective implementation of such technologies 
are dependent on knowing the elements that impact the use of the systems 
among border officials

1.3 Research Questions     
RQ 1) How does system design influence the perceived ease of use of AI 
technologies?
RQ 2) Does organizational support enhance the perceived ease of use of AI 
technologies?  
RQ 3) How does perceived ease of use affect the adoption of AI technologies 
in organizations

1.4 Research Objectives

The purpose of the study is to look into the factors that impact the use of 
AI-driven DSS in border officials of the United Arab Emirates. 
Facilitate the analysis of the link between these elements and the constructs
of TAM (Technology Acceptance Model). 

1.5 Significance of the Study  
•	 This study enables the creation of an environment for management review 
and understand the true effect of this system on improving administrative 
performance.
•	 A few border officials have made the deployment of AI-driven DSS a top 
priority in recent years because of the significance and advancements in arti-
ficial intelligence and database management. The process of collecting, ana-
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lyzing, and storing data is the main focus of this area (Azeez & Yaakub, 2019).
•	 Improving collaboration between immigration authorities, government en-
tities, and international groups because of its versatility, continuous learning 
capabilities, and user-friendly interfaces.
•	 Improving decision-making is directly positively correlated with individual 
productivity, organizational culture, and organizational performance, accord-
ing to the study.
•	 Effective border control operations depend on the cooperation of human 
decision-makers and AI models in decision support systems.

1.6 Terminology of the Study

•	 Artificial intelligence (AI): making computers behave like humans is the 
concept of artificial intelligence (AI), and as a result, a lot of AI technology is 
widely used in business (Pelau, Dabija & Ene, 2021).
•	 AI-driven Decision Support Systems (DSS): increase effectiveness and ef-
ficiency of border administration by evaluating enormous volumes of data 
(Kokkalis et al., 2020).
•	 Border authorities are managers, supervisors, and border control officials 
of the Federal Authority for Identity, Citizenship, Customs, and Port Security.

1.7 Delimitation of the Study 

Delimitation establishes the study’s boundaries and scope. This section en-
sures clarity and manageability within the research framework by defining 
the study’s focus and exclusions. The first one is geographic scope; the in-
vestigation will be carried out inside UAE border authorities. It will cover 
the three main categories of border checkpoints: land borders, ports, and 
airports. Managers, supervisors, and border control officials are among the 
participants. Furthermore, system scope refers to AI-driven decision support 
systems that border authorities will use in the future, and it is the main fo-
cus of the study. Additionally, numerous aspects of these systems, such as 
utility, design, functioning, and ease of use, will be investigated in this study. 
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As a final point, the theoretical scope will examine constructs including per-
ceived usefulness, system design, behavioral intention to use the system, 
and perceived ease to use, all under the guidance of the Technology Accep-
tance Model (TAM). These boundaries are intended to keep the research rel-
evant, controllable, and well-defined, while also offering targeted and prac-
tical insights into the adoption and application of AI-driven decision support 
systems within border authority

1.8 Limitation of the Study 
There is a chance that the sample does not accurately reflect all global bor-
der agencies. Because different locations have different operating contexts, 
policies, and technological breakthroughs, the conclusions drawn from one 
region or nation may not apply to others. Even though a large number of 
participants can provide detailed information through surveys, qualitative 
techniques like focus groups and interviews may be able to provide deeper 
insights. Because technology, regulations, and user experiences are always 
changing, the study’s observations and actions may not accurately reflect 
changes over time. Some potential participants may also be hesitant to par-
ticipate in the study due to concerns about data protection. At last, the study 
can yield significant insights by being honest about its limits and potential 
biases

2 Literature Review and Previous Studies 
In this particular passage, the researcher is reviewing studies that are related 
to the study. A literature review discusses conflicts, gaps, issues, and un-
solved problems in past studies while also providing a foundation of knowl-
edge in the field.

2.1 Artificial Intelligence (AI)
Nowadays, there are a lot of solutions that artificial intelligence offers. For 
instance, Islam et al. (2022) disclose that explainable artificial intelligence 
(XAI) has grown significantly; its models are quite accurate, but they are not 
interpretable or explainable. A systematic literature assessment of 137 publi-
cations reveals that AI techniques, designed primarily for applications where 
safety is crucial, more frequently utilize group models and deep learning. 
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End users are more likely to accept visual explanations, and strong assess-
ment metrics are being created to rate the effectiveness of explanations. 
Developing explanations for broad users from delicate sectors like finance 
and the legal system requires more focus. Moreover, from 1970 to 2020, 
Bozkurt et al. (2021) employed three research clusters of AI studies in edu-
cation: technological, pedagogical, and artificial intelligence. The document 
proposes five overarching study themes: AI in higher education, AI-gener-
ated data utilization, educational human-AI interaction, deep learning, and 
adaptive learning. It also emphasizes how crucial ethics are to AI research. 
Additionally, Gökalp et al. (2024) use artificial intelligence and the process 
of the analytic hierarchy (AHP) to examine the significance of public health 
improvement methods. To generate the decision matrix, a spherical fuzzy 
sets framework is used, allowing experts with higher qualifications to take it 
into account. According to the finding’s, improving accessibility is the most 
important strategy to enhancing the health of its public, but immunization as 
well as preventative programs are also quite essential. This strategy guaran-
tees a longer and better life while assisting policymakers in addressing time 
and financial constraints. Furthermore, Chiu et al. (2024) seek to define AI 
proficiency and knowledge in K–12 classrooms by incorporating self-assur-
ance and self-analysis. This study suggests a thorough structure for teaching 
artificial intelligence that emphasizes technology, impact, ethics, teamwork, 
and awareness. The five main elements of the framework are self-reflection, 
technology, ethics, impact, and collaboration. The study also outlines five 
learning activities that are beneficial in building skills and self-assurance. The 
next areas of research to be undertaken include empirical research, self-re-
flective thinking, algorithmic literacy, data literacy, prompt engineering, and 
reflective mindset. Contrarily, three dependent variables which are organiza-
tional performance, individual productivity, and organizational culture, were 
highlighted by Alasmri et al. (2022). Their investigation explores how artifi-
cial intelligence (AI) affects decision-making in Saudi businesses. Enhancing 
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decision-making was directly positively correlated with individual produc-
tivity, organizational culture, and organizational performance, according to 
the findings. In order to better prepare managers for AI and enhance their 
decision-making procedures, the study offers implications and recommen-
dations. Likewise, Kerimovs (2024) offers an AI model that uses a variety 
of data sources to forecast the locations of unlawful border crossings. The 
methodology offers real-time risk evaluations, outperforming conventional 
techniques in terms of effectiveness and affordability. It is relevant in tackling 
border security concerns and improving cooperation between international 
organizations, government agencies, and immigration agencies because of 
its versatility, continuous learning capabilities, and user-friendly interfaces. A 
number of studies were done to investigate how AI affected the UAE govern-
ment’s decision-making process (Bejger & Elster, 2020; El Emary, Al Otaibi & 
Al Amri, 2020; Stone et al., 2020). The study discovered a strong correlation 
between higher transaction efficiency, lower costs, and better service quality 
when employing AI. Knowing the elements that affect the utilization of the 
AI model among border officials is one of the goals in this study. Therefore, 
the next section is about the adoption of AI-driven DSS.

2.2 Adoption of AI-driven DSS
AI-driven Decision Support Systems (DSS), which integrate human knowl-
edge and AI expertise, are essential to border authorities. Machine learning 
models are employed to perform data analysis, simulate human cognitive 
functions, and mitigate biases. AI-powered cameras used in border security 
show how it may improve security and control (Sanja, 2022; Karolina et al. 
2022; Forster, 2023; Kacprzyk, 2022). Other authors defined Al-driven DSS 
as an assessment of flood risk management during heavy rainfall events. The 
system works by combining different types of data, like weather forecasts, 
historical flood data, and hydrological models, to give real-time assessments 
of the risk of flooding and suggestions for what to do (Smith & Johnson, 
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2020; Chen & Zhang, 2019; Li & Wang, 2018). Furthermore, according to 
Kokkalis et al. (2020), AI-powered DSS increase the accuracy and efficiency 
of border administration by evaluating enormous volumes of data from travel 
documents, ad hoc border checks, and databases. These systems are capa-
ble of automating asylum application responses, predicting criminal threats, 
and doing risk evaluations. Artificial intelligence (AI) technology, such as bio-
metrics, UAVs, thermal cameras, lie detectors, and e-gates, simplifies pro-
cedures and gives European border services a full toolkit to protect their 
external borders against irregular migration and transnational criminal ac-
tivity. Likewise, as stated by Hung (2012) the adoption of AI-powered DSS 
varies by industry and is affected by several factors. These factors contain 
compatibility, perceived behavioral control, attitude, subjective norms, per-
ceived ease of use, and perceived usefulness. Furthermore, studies on the 
adoption of CDSS underlines the significance of elements such as effort ex-
pectancy, facilitating conditions, task technology fit, technology character-
istics or system design, performance expectancy, and task characteristics 
in determining general practitioners’ acceptance of CDSS (Aljarboa et al., 
2019; Aljarboa et al., 2020). Panicker et al. (2023) also say that how useful 
people think AI-driven Decision Support Systems (CDSS) are is a big factor 
in how many people use them. Finally, effective border control operations 
depend on the cooperation of human decision-makers and AI models in de-
cision support systems, highlighting the significance of this partnership to 
optimize real-time traffic management and emergency preparation during 
severe rains (Tosin et al., 2023). Similarly, Alamanos et al. (2021) have under-
lined the significance of integrating organizational support interaction and 
analysis within the DSS framework as a critical component of readiness. 
Border authorities may ensure that the DSS meets their objectives and prior-
ities by incorporating stakeholders in its development and implementation. 
This will increase the system’s acceptance and utilization rates Karen et al. 
(2016) have created a decision support toolkit to facilitate multi-agency de-
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cision-making in cross-border emergencies. This toolkit enables quick and 
efficient handling of all phases in the lifespan of emergency management, 
including response, recovery, preparedness, and mitigation. A comprehen-
sive framework for healthcare readiness, response, and recovery is proposed 
by the project, which incorporates rapid development, responder training, 
risk sharing, interoperability standards, healthcare spatial data management, 
and simulation preparation for system analysis. User perceptions heavily in-
fluence the acceptability of AI technology, whereas trust is determined by 
experiences and degree of trust. User intention is impacted by elements like 
as innovation, usefulness, ease of use, quality of information, and personal-
ization all influence user intention. In order to ensure a beneficial influence 
on individuals and society, it is imperative that organizations deploying AI 
understand and address these misunderstandings (Yi & Choi, 2023; Liehner 
et al., 2023; Choudhury et al., 2023; Goli et al., 2023). Moreover, Bokhari & 
Myeong (2023) and Ho et al. (2022) indicated that cultural factors are influ-
encing the adoption of AI-driven DSS. In addition, when AI tools are integrat-
ed, trends may be continuously monitored, which improves detection accu-
racy over time, lowers false positive rates, and increases the identification of 
real security threats (Sherry Bor & Nicole Koech, 2023). Understanding the 
factors that impact the use of AI-driven decision support systems is essential 
for humans to successfully implement and use them in a variety of indus-
tries. Next, the researcher discloses the use of TAM, which is the Technology 
Acceptance Model 
2.3 Technology Acceptance Model
The Technology Acceptance Model is the most widely used paradigm for 
characterizing user acceptance behavior, developed by Davis in 1986. It is 
founded on the principles of rational action and social psychology theory, 
which claim that beliefs impact attitudes and usage intents. In the years 
1989-2001, there were approximately one hundred TAM-related research-
es that were published in technology-related publications, conferences, or 
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reports. Drawing on varying sample sizes and internal/external user groups 
between enterprises, TAM was thoroughly evaluated in these studies, ana-
lyzed to draw meaningful conclusions contrasted with rival theories (Gefen 
et al., 2000). Many end-user technologies were employed with it, such as 
word processors (Davis et al., 1989; Taylor & Todd, 1995b); spreadsheets 
(Agarwal et al., 2000; Mathieson, 1991); email (Adams et al., 1992; Davis, 
1989); and the World Wide Web (Lederer et al., 2000). Additionally, one im-
portant component of the Technology Acceptance Model (TAM) for AI-driven 
decision support systems (DSS) is the impact of system design on perceived 
usefulness (Venkatesh et al., 2003). TAM has also been extended in a num-
ber of studies by adding elements such as self-efficacy, gender, experience, 
and culture. Generally, studies indicate that TAM is strong, valid, and thrifty 
Venkatesh & Davis, 2000

.3 Methodology
3.1 Approach of the Study
The researcher makes use of a quantitative method, specifically a cross-sec-
tional survey methodology that employs structured questionnaires to collect 
information from border authority staff regarding their opinions and encoun-
ters with the AI-driven DSS. 

3.2 Proposed Model
According to the literature reviews, the proposed model’s four main con-
structs are essential elements. Perceived ease of use, for example, reveals 
user interface, training, support, and integration. On the other hand, the 
study’s outside factors are system design, which explained both customiza-
tion and reliability, as well as organizational support, which contained both 
management support and resource allocation. Finally, the dependent vari-
able represents the attitude towards the usage of AI-DSS. Figure 1 below 
depicts the proposed research model

Figure.1. Proposed Model of the research (Designed by author) 

3.3 Participants of the study
These participants are randomly selected through the use of a systematic 
method, with the target population for the study consisting of border au-
thority personnel who work at several types of checkpoints, such as land 
borders, seaports, and airports, and who will be the main users of AI- DSS.
Table 1 presents the demographic characteristics of the sample (N = 209) 
with a clear representation of gender, work experience, professional status, 
and workplace location
(Table 1. Demographic data (N= 209)

Variables Values n %

Gender
Male 165 78.9%

Female 44 21.1%

Work

Experience 

Less than 5 years 8 3.8%

to 10 years 5 29 13.9%

Above 10 years 172 82.3%

H 1

H 2

H 3
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Figure.1. Proposed Model of the research (Designed by author) 
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thority personnel who work at several types of checkpoints, such as land 
borders, seaports, and airports, and who will be the main users of AI- DSS.
Table 1 presents the demographic characteristics of the sample (N = 209) 
with a clear representation of gender, work experience, professional status, 
and workplace location
(Table 1. Demographic data (N= 209)

Variables Values n %

Gender
Male 165 78.9%

Female 44 21.1%

Work

Experience 

Less than 5 years 8 3.8%

to 10 years 5 29 13.9%

Above 10 years 172 82.3%

H 1

H 2

H 3
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Professional sta-
tus

Leadership (Direc-
tor/Deputy Direc-

tor/Office Director/
 Department or
Branch Manager/

)Administrator

80 38.3%

Officer (inspec-
 tion, analysis,

targeting, evalua-
)tion

86 41.1%

 Support Officer
(Technical/Admin-

)istrative
43 20.6%

Workplace

Air ports 66 31.6%

Sea ports 30 14.4%

Land ports 17 8.1%

 Affiliated to the
 Authority›s main

headquarters
96 45.9%

The majority of participants were males (78.9%), with females comprising 
21.1% of the sample, which means a male-dominated group. Most partici-
pants had extensive work experience, with 82.3% having more than 10 years 
in the field, which reflects a well-established and knowledgeable workforce. 
Professionally, the sample was diverse: 41.1% were officers involved in in-
spection, analysis, targeting, and evaluation; 38.3% held leadership roles 
such as directors and managers; and 20.6% were support officers in tech-
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nical or administrative positions. Regarding workplace location, nearly half 
of the participants (45.9%) were affiliated with the authority’s main head-
quarters, followed by 31.6% based at airports, and smaller proportions at 
seaports (14.4%) and land ports (8.1%

3.4 Tools of the Study
The questionnaire is the study’s tool for gathering data from participants. The 
questionnaire comprises two parts, with the first section dedicated to col-
lecting demographic data, whereas the second section consists of 5 points 
on the Likert scale items related to the study’s constructs. Lastly, a question-
naire included in the study was taken from previous studies and translated 
to Arabic as shown in 

3.4.1 Validity and Reliability of the Study
The researcher verified the study tool’s validity by presenting the question-
naire to a committee of professionals specializing in border security. The 
degree to which the study tool yields consistent results was verified through 
the execution of a pilot study with 11 specialists and calculating Cronbach’s 
alpha values for the questionnaire as a whole, which was 0.85, which is 
higher than the cutoff point of 0.70 (Hair et al., 2023)

3.4.1 Data Collection Procedure and Distribution 
Using survey software such as Google Forms, the researcher has created 
an electronic copy of the survey. Then, the investigator sent out the ques-
tionnaire through email and the border authority’ internal communication 
channels. The questionnaire includes a cover note outlining the goal of the 
research, guaranteeing anonymity and confidentiality, and giving directions 
on how to fill out the survey. To encourage involvement, the researcher has 
sent out follow-up emails and reminders. Finally, to guarantee enough time 
for responses, the given time period was four weeks to collect data
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4.1 Data Analysis	
Testing the research questions and extracting valuable insights from the 
gathered data. The following outlines the precise strategy for examining the 
information gathered via the survey

4.2 Data Preparation

The initial phase is data cleansing, in which the determination of missing 
data and how to address them is made. Furthermore, the detection and man-
agement of outliers, as well as ensuring that all responses fall within the 
expected range. Finally, converting demographic information into numerical 
codes for analysis

4.3 Statistics

SPSS and SmartPLS 4 were used for data analysis. For preliminary analy-
ses, SPSS was used, which included descriptive statistics and data cleaning. 
SmartPLS 4 was used for the main analysis, which included assessing the 
measurement model and testing the structural model through path analysis. 
The bootstrapping technique in SmartPLS 4 was used to test the hypotheses 
and generate t-values, p-values, and beta coefficients for the path coefficient

4.4 Measurement Model

In order to assess important quality indicators like convergent validity, dis-
criminant validity, and other external model indicators, this study uses outer 
loadings, average variance extracted (AVE), and composite reliability (CR), 
in accordance with the analysis and evaluation framework proposed by Hair 
et al. (2020). As per the criteria presented by Ramayah et al. (2018), load-
ings AVE and CR have threshold values of 0.7, 0.5, and 0.7, respectively. 
According to the data presented in Table 2, all item loadings exceeded the 
0.7 threshold, indicating strong item reliability. The AVE values for all con-
structs were greater than 0.5, ensuring adequate convergent validity, and the 
CR values exceeded 0.7, confirming the constructs’ internal consistency and 
reliability. This suggests that the measurement model adequately captures 
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the variance attributed to the constructs compared to the variance caused 
by measurement error. Further examination of discriminant validity was con-
ducted using the heterotrait-monotrait (HTMT) ratio as proposed by Fran-
ke and Sarstedt (2019). An HTMT value less than 0.90 suggests that the 
constructs are sufficiently distinct, which confirms discriminant validity. The 
HTMT ratios, detailed in Appendix B, mostly fell below the 0.90 threshold. 
Subsequent HTMT bootstrapping results indicated that the upper limits (UL) 
between variables over the proposed threshold were less than 1.0. This out-
come supports the notion that respondents perceived the two main predictor 
constructs tested as independent, which further validates the discriminant 
integrity of the model.

Table 2. Measurement Model Loadings, AVE, and CR

CRAVELoadingItemConstruct

0.920.840.904BIU1

AI Adoption (AI)
0.916BIU2

0.922BIU3

0.872BIU4

0.950.870.933OS1

Organizational 
Support (OS)

0.93OS2

0.916OS3

0.897OS4
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0.940.880.942PEU1

Perceived Ease 
of Use (PEU)

0.943PEU2

0.871PEU3

0.930.850.869PEU4

0.844SD1

System Design 
(SD)

0.891SD2

0.837SD3

0.912SD4

4.5 Structural Model 
To verify the suggested hypotheses about the relationships inside 
an AI adoption framework, this study used 5,000 bootstrap resam-
ples to conduct a structural model analysis (Hair et al., 2020; Ra-
mayah et al., 2018). The bootstrap analysis yielded confidence in-
tervals, t-values, p-values, beta coefficients, and standard errors, 
which provides a robust examination of the paths within the model

 

Figure 1. Hypothesis Testing Results (SmartPLS 4)

System Design (SD) significantly influences Perceived Ease of Use (PEU) with 
a beta coefficient of β = 0.734, t = 9.980, p <.001, showing a substantial and 
statistically significant effect. The organizational support (OS) to perceived 
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ease of use (PEU) relationship was weaker and not statistically significant 
with a beta coefficient of β = 0.120, t = 1.388, p =.165. A strong relationship 
was observed from perceived ease of use (PEU) to AI adoption (AI) with a 
beta coefficient of β = 0.820, t = 23.641, p <.001, which means a significant 
positive effect. The analysis also explored the total effects, revealing that 
system design (SD) through perceived ease of use (PEU) strongly predicts AI 
adoption (AI), as evidenced by a beta of β = 0.601, t = 9.261, p <.001. The 
indirect effect of organizational support (OS) through perceived ease of use 
(PEU) on AI adoption was minimal and not significant (β = 0.099, t = 1.370, 
p =.171).
These findings confirm that the ease of use of AI systems, significantly influ-
enced by system design, plays a critical role in their adoption, whereas orga-
nizational support, though positive, does not show a significant direct effect 
in enhancing the perceived ease of use or adoption of AI systems. This aligns 
with the theoretical framework posited by prior research, underscoring the 
pivotal role of user-perceived system characteristics in technology adoption 
processes. In short, research questions RQ1 and RQ3 are supported, which 
means that both system design and perceived ease of use are critical to AI 
adoption. The research question RQ2 is not supported, indicating that or-
ganizational support alone may not have a significant impact on perceived 
ease of use within the context studied. These outcomes contribute valuable 
insights to the body of knowledge on technology adoption, particularly in 
the context of AI systems.
5. Discussion
This section of the study evaluates the influence of system design, organi-
zational support, and perceived ease of use on AI adoption. This analysis is 
enclosed inside the framework of the Technology Acceptance Model (TAM), 
which posits that system design and organizational support are pivotal in 
shaping users’ perceptions of technology ease of use and their subsequent 
adoption decisions (Davis, 1989). Research question 1: System design (SD) 
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positively influences perceived ease of use (PEU). The first research question 
is about whether an effective system design enhances the perceived ease 
of use. The data supports this claim (β = 0.727, p <.001), which suggests a 
strong positive relationship between system design and perceived ease of 
use. This result is consistent with previous studies that found that user-friend-
ly and intuitive design features can significantly enhance users’ technology 
engagement by reducing complexity and improving usability (Venkatesh & 
Bala, 2008). Such designs are crucial as they can diminish the cognitive load 
on users, therefore raising the possibility that technology will be adopted 
(Zhang, 2007). Research question 2: Organizational support (OS) positively 
influences perceived ease of use (PEU). The second research question ex-
amined the role of organizational support in enhancing the perceived ease 
of use. While the path coefficient was relatively small (β = 0.073), it was not 
statistically significant (p =.434). Consequently, it implies that organizational 
support alone may not be a strong predictor of perceived ease of use. This 
finding aligns with the notion that while support mechanisms such as train-
ing and user assistance are important, they might not directly influence us-
ers’ immediate perceptions of ease of use unless they are specifically target-
ed at mitigating usage complexities (DeLone & McLean, 2003). It suggests 
that other factors, such as personal user experience and system quality, may 
play a greater role in influencing perceived ease of use. Research question 3: 
Perceived ease of use (PEU) positively influences AI adoption (AI). The third 
research question is about whether the perceived ease of use would positive-
ly influence AI adoption. This research question found support in the data (β 
= 0.788, p <.001), underscoring that ease of use is a critical determinant of AI 
technology adoption. This result is in harmony with TAM, where ease of use 
is considered, a fundamental factor influencing the acceptance and utiliza-
tion of new technologies (Davis, 1989). The finding suggests that when users 
perceive a technology as easy to use, they are more likely to adopt it. This is 
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particularly relevant in the context of AI technologies, where the perceived 
complexity can often be a barrier to adoption (Lee & Lee, 2020).
The study’s findings provide substantial support for the critical roles of sys-
tem design and perceived ease of use in the adoption of AI technologies. 
While organizational support did not have a significant direct effect on per-
ceived ease of use, it may still be considered essential in a broader support 
context, particularly when aligned with specific user needs. These insights 
contribute to the existing literature on technology acceptance and offer prac-
tical implications for organizations aiming to enhance AI technology adop-
tion among their users
5.1 Implications

The findings of this investigation have multiple practical implications for or-
ganizations and IT developers focusing on AI technology adoption. First, the 
strong influence of system design on perceived ease of use suggests that 
developers should prioritize user-friendly and intuitive interfaces to facilitate 
adoption. These design features can significantly enhance user engagement 
by reducing complexity and improving usability, thereby increasing the like-
lihood of technology acceptance (Venkatesh & Bala, 2008). Furthermore, 
although organizational support did not have a significant impact on per-
ceived ease of use, it remains critical in providing the necessary resources 
and training for users. Organizations should consider aligning their support 
mechanisms more closely with specific user needs to effectively enhance 
the adoption process DeLone & McLean, 2003

5.2 Limitations

There are several limitations on this study. First, the sample was limited to 
professionals from specific port authorities, which could restrict how broadly 
the results can be applied to other sectors or contexts. Second, it is diffi-
cult to establish causal relationships from the data because of the study’s 
cross-sectional nature. Longitudinal studies might deliver more insight into 
how perceptions and adoption intentions change across time. Furthermore, 
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using self-reported metrics could result in response biases, which could in-
fluencing the accuracy of the data collected.
5.3 Recommendations and Suggestions for Future Research
Several recommendations for additional study can be made in view of the 
limitations and results of the current study. To improve the generalizability of 
the results, future research could broaden the sample to cover a wider range 
of sectors and geographical areas. To obtain a more thorough understand-
ing of AI technology adoption process, longitudinal study methods can be 
used to track changes in attitudes and adoption patterns over time. Further-
more, using qualitative techniques like focus groups and interviews could 
yield more detailed information on user opinions and experiences, leading 
to a more complex understanding of the variables affecting the adoption 
of AI. Future research could examine other variables that could affect the 
adoption of AI technologies, such as individual characteristics (like technol-
ogy readiness) or external factors like ethical and regulatory considerations 
related to AI use, in an effort to further refine the model used in this study. 
These elements may offer a more thorough understanding of the landscape 
of technology adoption and aid in the creation of more focused interventions 
to raise adoption rates

5.2 Conclusions 
In conclusions, the limits of the study indicate that future research should 
employ qualitative techniques like focus groups and interviews to understand 
user viewpoints and experiences, use longitudinal methods to track trends in 
AI adoption, and broaden the sample to encompass a greater range of sec-
tors and geographic areas. Furthermore, examining personal traits as well 
as outside variables like moral and legal issues may offer a more thorough 
comprehension of technology adoption. Effective system design is crucial in 
enhancing user engagement and facilitating the adoption of AI technologies. 
The findings suggest that while organizational support is beneficial, its im-
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pact on PEU is less direct and may depend on other mediating factors. This 
research adds to our understanding of technology acceptance models and 
has applications for IT governance and the thoughtful application of AI in 
corporate environments.

6. Practical Research 
6.1Input 
Real-Time Data Integration and Management Data Collection, data storage, 
and data Preprocessing. 
Predictive and Prescriptive Analytics Predictive Modeling, risk assessment, 
and Scenario Analysis. 
Machine Learning and AI Models Anomaly detection, classification models,  
Sentiment Analysis. 
Natural Language Processing (NLP)Text mining, language translation, auto-
mated Summarization. 
Geospatial Analysis and VisualizationMapping and visualization, geofenc-
ing, Heatmaps. 
Communication and Collaboration Tools Alert systems, collaboration plat-
forms, incident Management 
Decision Support and Automation Decision trees, automated workflows,  
Resource Allocation.Reporting and Documentation 
Real-time dashboards, automated reporting, Audit Trails. 
Security and Compliance 
Access control, data encryption, compliance Monitoring.Post-Crisis Analy-
sis and Learning 
After-action reviews, knowledge management, continuous improvement. 

6.2 Processing 
Initiation Phase Define Objectives, feasibility study, stakeholder identifica-
tion: Identify all sponsoring organizations, technical teams, and end users 
are examples of stakeholders. Make certain their needs and expectations  
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are well understood. Planning Phase Project plan development, risk man-
agement,  resource allocation, data collection and preparation. Execution 
Phase System Design and Development, integration, training and testing, 
end users should receive  
training so they can operate the system efficiently. This includes training on 
how to interpret AI-generated insights and make decisions based on them 
Monitoring and Control Phase Progress Tracking, quality assurance, perfor-
mance evaluation, issue Resolution: Address any issues or challenges that 
arise during the project. This includes technical issues, stakeholder con-
cerns, and resource constraints Closure Phase Final Testing and Validation, 
documentation, feedback collection: find out what needs to be improved by 
getting input from end users and stakeholders. Use this feedback to make 
necessary adjustments and enhancements.Project Review: Conduct a proj-
ect review to assess the success of the project. Identify lessons learned and 
best practices that can be applied to future projects.Post-Implementation 
Support Maintenance and Support, performance monitoring, and project 
review

6.3Output 
Predictive Analytics and Forecasts Future Trends, and risk Assessment:  
Identifying potential risks and their likelihood, which helps organizations 
prepare and mitigate these risks in advance.Real-Time Alerts and Notifica-
tionsEmergency Alerts, and operational Alerts: Updates on system perfor-
mance, deviations from expected performance.Optimization Recommenda-
tions Resource Allocation and process improvement: Recommendations on  
improving existing processes or workflows based on data analysis. 
Visualizations and Dashboards Interactive Dashboards, and heatmaps and  
geospatial Analysis: Visual tools that highlight critical areas or hotspots, 
useful in various applications like disaster response or supply chain man-
agement. Decision Recommendations 
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Strategic Decisions, and tactical decisions:  
Specific, actionable recommendations for immediate implementation, often 
with suggested actions and possible outcomes. Scenario Analysis What-If 
Scenarios, and simulations: Running  
simulations to visualize outcomes of various strategies, which aids in pre-
paring for future events Knowledge Extraction and Insights Patterns and 
Trends: Identifying and highlighting significant patterns and trends from 
large datasets. Sentiment Analysis: Understanding public sentiment or 
stakeholder opinions from textual data sources like social media or survey 
responses.
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Appendix A: Operationalization
Table 1. Operationalization of the constructs

Statement in EnglishStatement in ArabicCodeConstruct

The system interface is 
easy to use.واجهة النظام سهلة الاستخدامSD1System Design

The system features are 
well integrated.

ميزات النظام متكاملة بشكل 
جيد

SD2System Design

The system is reliable and 
rarely crashes.النظام موثوق ونادراًً ما يتعطلSD3System Design

The system is customizable 
to meet my needs.

النظام قابل للتخصيص لتلبية 
SD4System Designاحتياجاتي

The system integrates well 
with other systems I use.

النظام يتكامل جيدًًا مع الأنظمة 
الأخرى التي أستخدمها

SD5System Design

I have no trouble learning 
how to use the system.

تعلم تشغيل النظام سهل 
بالنسبة لي

PEU1
 Perceived Ease

of Use

Using the system is simple.النظام سهل الاستخدامPEU2
 Perceived Ease

of Use

Gaining proficiency with 
the system is simple.

من السهل أن أصبح ماهراًً في 
استخدام النظام

PEU3
 Perceived Ease

of Use

It takes little brain effort to 
interact with the system.

التفاعل مع النظام لا يتطلب 
الكثير من الجهد العقلي

PEU4
 Perceived Ease

of Use

The system provides clear 
and understandable infor-

mation.

النظام يقدم معلومات واضحة 
ومفهومة

PEU5
 Perceived Ease

of Use

In the future, I plan to make 
frequent use of the system.

mation.

أنوي استخدام النظام بانتظام 
في المستقبل

BIU1
Behavioral In-
tention to Use

I would recommend others 
to use the system.

سأوصي الآخرين باستخدام 
النظام

BIU2
Behavioral Inten-

tion to Use

I plan to increase my use of 
the system.أخطط لزيادة استخدامي للنظامBIU3

Behavioral Inten-
tion to Use

I›ll keep using the system 
for my job.

سأستمر في استخدام النظام 
في عملي

BIU4
Behavioral Inten-

tion to Use
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My organization provides 
sufficient resources for us-
ing the AI-driven system.

توفر مؤسستي الموارد الكافية 
لاستخدام النظام المدفوع 

بالذكاء الاصطناعي
BIU1

 Organizational
Support

There is a specialized sup-
port team to assist with AI 

system issues.

هناك فريق دعم متخصص 
لمساعدة في القضايا المتعلقة 

بالنظام المدفوع بالذكاء 
الاصطناعي

BIU1
 Organizational

Support

The AI-driven system is en-
couraged to be used by my 

organization.

مؤسستي تشجع على استخدام 
النظام المدفوع بالذكاء 

الاصطناعي
BIU1

 Organizational
Support

To help staff members 
become proficient with the 
AI-driven system, training 

courses are offered.

تتوفر برامج تدريبية لمساعدة 
الموظفين على تعلم استخدام 

نظام المدفوع بالذكاء 
الاصطناعي بفعالية

BIU1
 Organizational

Support

Note. * 1= Strongly Disagree; 2= Disagree; 3= Neutral; 4= Agree; 5=
              Strongly Agree

Appendix B: HTMT
Table 2. HTMT

4321

            -1. AI Adoption (AI)

            -.782. Organizational Support (OS)

            -.64.8493. Perceived Ease of Use (PEU)

            -.836.784.8494. System Design (SD)
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Appendix C: Hypothesis Testing
Table 3. Hypothesis Testing

Decisi

on
RMSE

Q²pre-
dict

p-valuet-value
Std. 
Error

Std. 
Beta

Path

Description

Hyp 
othesi
sport

Sup-
ported

.59.59.009.98.07.73

System 
Design (SD) 
-> Perceived 
Ease of Use 

(PEU)

H1

Not 
Sup-

ported
N/AN/A.1651.38.08.12

Organiza-
tional Sup-
port (OS) -> 
Perceived 

Ease of Use 
(PEU)

H2

Note. N/A Not Applic
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Appendix D: Questionnaire (Translated).
 )DSS( اســتبانة حــول اســتخدام نظــم دعــم القــرار المدفوعــة بالــذكاء الاصطناعــي مســتقبالًا

مــن قبــل الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وامــن المنافــذ
تــم تصميــم هــذه الاســتبانة للتعــرف علــى اســتخدام نظــم دعــم القــرار المدفوعــة بالــذكاء 
الاصطناعــي مســتقبلا مــن الهيئــة وذلــك بهــدف تعزيــز الاســتفادة مــن تطبيقــات الــذكاء 
الاصطناعــي فــي التقليــل مــن اثــار الازمــات والكــوارث المحيطــة بالمنافــذ البريــة والبحريــة 

والجوــية لدوــلة الاــمارات العربــية المتــحدة

يرجــى الإجابــة علــى كافــة العبــارات الــواردة بوضــع علامــة بجانــب الاختيــار المناســب، ونحيطكــم 
علمــاًً بــأن جميــع المعلومــات ســيتم اســتخدامها للأغــراض الاكاديميــة وللبحــث والتطويــر، 

وســتعامل بســرية تامــة.
ونشكر لكم تعاونكم.

المعلومات الديموغرافية    .1	

1.	 النوع الاجتماعي؟
ذكر
أنثى

2.	 الخبرة العملية؟
أقل من 5 سنوات

 سنوات10 - 5
 من 10 سنوات فأكثر

3.	 مجال الوظيفة؟
ضابط )تفتيش، تحليل، استهداف، تقييم(

قيادي )مدير/نائب مدير/مدير مكتب/مدير قسم أو فرع/مسؤول(
موظف دعم )تقني/الفني/اداري(

4.	 مقر العمل؟
المنافذ الجوية
المنافذ البحرية
المنافذ البرية

تابع للمقر الرئيسي للهيئة
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تصميم النظام.2	

	1 واجهة النظام سهلة الاستخدام.
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	2 ميزات النظام متكاملة بشكل جيد..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	3 النظام موثوق ونادراً ما يتعطل..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	4 النظام قابل للتخصيص لتلبية احتياجاتي..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	5 النظام يتكامل جيدًا مع الأنظمة الأخرى التي أستخدمها..
أوافق بشدة

أوافق
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محايد
لا أوافق

لا أوافق بشدة

سهولة الاستخدام المتصورة للنظام.3	

	1 تعلم تشغيل النظام سهل بالنسبة لي..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	2 النظام سهل الاستخدام..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	3 من السهل أن أصبح ماهراً في استخدام النظام..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	4 التفاعل مع النظام لا يتطلب الكثير من الجهد العقلي..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة
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	5 النظام يقدم معلومات واضحة ومفهومة..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

النية السلوكية للاستخدام النظام.4	
	1 أنوي استخدام النظام بانتظام في المستقبل..

أوافق بشدة
أوافق
محايد

لا أوافق
لا أوافق بشدة

	2 سأوصي الآخرين باستخدام النظام..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	3 أخطط لزيادة استخدامي للنظام..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	4 سأستمر في استخدام النظام في عملي..
أوافق بشدة

أوافق
محايد
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لا أوافق
لا أوافق بشدة

الدعم التنظيمي.5	
	1 توفر مؤسستي الموارد الكافية لاستخدام نظام DSS المدفوع بالذكاء الاصطناعي..

أوافق بشدة
أوافق
محايد

لا أوافق
لا أوافق بشدة

	2 هناك فريق دعم متخصص لمساعدة في القضايا المتعلقة بنظام DSS المدفوع .
بالذكاء الاصطناعي.

أوافق بشدة
أوافق
محايد

لا أوافق
لا أوافق بشدة

	3 مؤسستي تشجع استخدام نظام DSS المدفوع بالذكاء الاصطناعي..
أوافق بشدة

أوافق
محايد

لا أوافق
لا أوافق بشدة

	4 تتوفر برامج تدريبية لمساعدة الموظفين على تعلم استخدام نظام DSS المدفوع .
بالذكاء الاصطناعي بفعالية.

أوافق بشدة
أوافق
محايد

لا أوافق
لا أوافق بشدة



55مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025

 بحث بعنوان :

التفريد القضائي وأثره في تحقيق مقصد الشارع من العقاب.

د. محمد إسحاق الخاجه
باحث أكاديمي

الهيئة الاتحادية للهوية والجنسية والجمارك وأمن المنافذ
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الملخص
تهــدف هــذا الدراســة إلــى  التعــرف علــى أثــر التفريــد القضائــي فــي تحقيــق مقصــد الشــارع 
مــن العقــاب وفــق مــا نــص عليــه مرســوم بقانــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن 
ــق الدراســة أهدافهــا  ــة المتحــدة، ولتحقي ــة الإمــارات العربي دخــول وإقامــة الأجانــب فــي دول
اعتمــدت علــى المنهــج التأصيلــي مــن خلال اســتقراء الموضوعــات الجزئيــة المتعلقــة بموضــوع 
الدراســة مــن كتــاب اللــه -ســبحانه وتعالــى- والســنة النبويــة، وكتــب التفســير والفقــه والســير، 
والكتــب والأبحــاث المحكمــة والمقــالات المختصــة ذات الصلــة بموضــوع الدراســة، والمراجــع 
العلميــة ســواء أكانــت فقهيــة أو قانونيــة، والمنهــج التحليلــي وذلــك مــن خلال تطبيــق القواعد 
والمبــادئ العامــة التــي تحكــم التفريــد القضائــي للعقوبة والمرتبطة بسياســة المشــرع العقابية 

فــي المرســوم بقانــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن دخــول وإقامــة الأجانــب. 

 توصلــت الدراســة إلــى مجموعــة مــن النتائــج لعــل أهمهــا أن الفقــه الجنائــي الإسلامــي عــرف 
مضاميــن التفريــد القضائــي منــذ قــرون عديــدة، والتــي كان لهــا أثــر فــي تحقيــق مقصــد الشــارع 
مــن العقــاب، أمّّــا التوصيــة فتتمثــل فــي مقتــرح للمشــرع الاتحــادي فــي دولــة الإمــارات العربيــة 
ــون رقــم )29( لســنة 2021 فــي  ــص المــادة )32( مــن المرســوم بقان ــل ن ــى تعدي ــدة إل المتح
ــة  ــي بممارســة ســلطته التقديري ــث يســمح للقاضــي الجنائ ــب، بحي شــأن دخــول وإقامــة الأجان

فــي التفريــد القضائــي.
الكلمات المفتاحية: التفريد القضائي، العقوبة، سلطة القاضي الجنائي.

Abstract
This study aims to examine the impact of judicial individualization on achiev-

ing the purpose of punishment as intended by the Emirate legislator, according 
to the provisions of Federal Decree-Law No. (29) of 2021 concerning the entry 
and residence of foreigners in the United Arab Emirates. To achieve its objec-
tives, the study adopts a foundational methodology by exploring specific top-
ics related to the study from the Holy Qur’an, the Sunnah of the Prophet (peace 
be upon him), and from books of interpretation, jurisprudence, biographies, as 
well as peer-reviewed research, specialized articles, and scientific references, 
whether legal or jurisprudential. The analytical method was also employed by 
applying the general principles and rules governing judicial individualization of 
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punishment, directly related to the theory of punishment as stated in Federal 
Decree-Law No. 29 of 2021 regarding the entry and residence of foreigners. 
The study concluded with several findings, the most notable of which 
is that Islamic criminal jurisprudence has recognized the concept of ju-
dicial individualization for centuries, which has significantly contribut-
ed to achieving the purpose of punishment as intended by the legislator. 
The key recommendation is for the federal legislator in the UAE to repeal 
Article (32) of Federal Decree-Law No. (29) of 2021 concerning the entry and 
residence of foreigners.

Keywords: Judicial Individualization, Punishment, authority of the criminal 
judge.
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المقدمة
يشــكل مبــدأ التفريــد القضائــي للعقوبــة أحــد أهــم المبــادئ الرئيســية فــي القانــون الجنائــي 
ــة  ــق العدال ــى تحقي ــدأ إل ــث يهــدف هــذا المب ــة العقــاب، حي المرتبطــة بصــورة مباشــرة بنظري

بـة المـسـتحقة يـة ـمـن خلال معاقـبـة كل ـجـانٍٍ بالعقوـ الجنائـ

والحديــث عــن التفريــد القضائــي يســتلزم البحــث فــي معادلــة معقــدة تتكــون مــن ثلاث  
متغيــرات غيــر ثابتــة فــي علــم الإجــرام والعقــاب، وهــي: الجريمــة، والمجــرم، والعقوبــة، ولعلهــا 
– العقوبــة - هــي المجهــول الأصعــب بســبب تضــارب النظريــات المتعــددة والمتناقضــة فــي 

نـة وراء تـشـريع العـقـاب تفـسـير الفلـسـفة الكامـ

كانــت المدرســة التقليديــة القديمــة هــي الســائدة فــي تحديــد الفلســفة العقابيــة، والمتمثلــة 
فــي ضــرورة تطبيــق العقوبــة علــى مرتكــب الجريمــة، لأن ذلــك يســتوجب العــدل، ويفــرض ضــرورة 
التأكيــد علــى رفــض المجتمــع للتصــرف الإجرامــي، حيــث كانــت العقوبــة هــي الرد الحتمــي للجريمة، 
وكانــت ســلطة القضــاء مطلقــة، فاتســمت العقوبــة بطابــع القصــاص والانتقــام، وازدادت 
أهميــة عقوبــة الإعــدام والعقوبــات الســالبة للحريــة طويلــة الأمــد أو المؤبــدة، حيــث تــؤدي فــي 
ــة فــي هــذه  ــه عــن المجتمــع، لذلــك كانــت الدراســات العقابي ــى إبعــاد المحكــوم علي ــة إل النهاي
المرحلــة تُُســمى »علــم الســجون “Science Penitentiaire«، ومــن هنــا كان مــن غيــر الممكــن 

ظهــور مصطلــح التفريــد القضائــي فــي ذلــك المجتمــع آنــذاك )حســني )1972(، ص 91(

ــد  ــى تطــور فــي تحدي ــة انعكــس عل ــوم الجنائي ــة وتطــور العل إلا أن ظهــور المــدارس الحديث
الفلســفة الكامنــة وراء العقــاب، بالإضافــة إلــى الأصــوات المطالبــة باحتــرام حقــوق الإنســان 
والنظــر إلــى المجــرم باعتبــاره مريضًًــا يجــب معالجتــه، هــذا إلــى جانــب فشــل السياســات العقابيــة 
القديمــة فــي تحقيــق الأهــداف المرجــوة مــن العقــاب، مثــل منــع الجريمــة أو التقليــل منهــا، 
كل ذلــك مهــد الطريــق لظهــور نظريــات جديــدة تركــز علــى المجــرم لا علــى الجريمــة )التميمــي 

)2016(، ص 122(

يقــول بنتــام »إن العقــاب وإن كان واحــدًًا فــي الاســم، يختلــف فــي الحقيقــة باخــتلاف النــوع 
والســن والمنزلــة والثــروة، وغيــر ذلــك مــن الأحــوال، مثــال ذلــك لــو عوقــب علــى الضــرب 
ًـا، وبالنســبة للفقيــر ظلمًًــا، وكذلــك العقــاب إن  بالغرامــة، لكانــت العقوبــة بالنســبة للغنــي عبث�
كان مــخلًاً بالكرامــة بطبيعتــه، يكــون قاســيًًا بالنســبة لــذي المكانــة، ولا يصيــب الطبقــة التــي 
ــدي  ــار أب ــر، وإعــدام لشــيخ هــرم، وع ــذي متج ــراب ل ــس خ ــك بشــيء، والحب تكــون مــن دون ذل

ــام، 1999، ص: 233( للنســاء، ولا يكــون فيــه شــيء مــن ذلــك لقــوم آخريــن« )بنت
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ًـا عــن أنجح الوســائل  وهكــذا بــدأت الأبحــاث والدراســات النظريــة تتوالــى فــي هــذا الجانــب بحث�
لإصلاح الجانــي، باعتبــاره أهــم أهــداف العقــاب، وظــل هــذا التطــور الكبيــر فــي الدراســات 
ــة وراء  ــرم والدوافــع الكامن ــة ملائمــة لشــخصية المج ــة ســعيًًا لجعــل العقوب ــة والعقابي الجنائي
ارتــكاب الجريمــة، كل ذلــك مهــد لظهــور مصطلــح التفريــد القضائــي )سلامــة، 1975، ص 6(.

1.1 تساؤلات موضوع الدراسة:
ستُُجََّيب هذه الدراسة على التساؤل الرئيسي الآتي: 

مــا أثــر التفريــد القضائــي فــي تحقيــق مقصــد المشــرع الإماراتــي مــن العقــاب وفــق مــا نــص 
عليــه مرســوم بقانــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن دخــول وإقامــة الأجانــب 
ــة  ــة الإمــارات العربي ــة والجنســية والجمــارك وأمــن المنافــذ بدول ــة للهوي ــة الاتحادي فــي الهيئ

المتحــدة؟
ومن ثم سنتفرع للأسئلة الفرعية الآتية:

 ما المقصود من مصطلح )التفريد القضائي(؟1)(	
 ما التأصيل الشرعي لمصطلح التفريد القضائي؟2)(	
 ما نطاق هذا المصطلح في الفقه الجنائي الإسلامي؟3)(	
 وما أثر العمل بالتفريد القضائي في تحقيق مقصد المشرع من العقاب؟4)(	

1.2 أهمية موضوع الدراسة: 
 الأولــى مــن نوعهــا علــى مســتوى دولــة الإمــارات العربيــة المتحــدة والتــي تناولــت مبــدأ  1)(	

التفريــد القضائــي فــي مرســوم بقانــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن دخــول 
وإقامــة الأجانــب.

 الإجابة عن الأسئلة التي طرحتها مشكلة الدراسة.2)(	
 بيــان ثــراء الشــريعة الإســامية وتفوقهــا علــى كافــة القواعــد والمبــادئ والنظريــات الكبرى 3)(	

التــي ينهــض عليهــا الفقــه الجنائــي الحديث.
ــة والجنســية والجمــارك وأمــن المنافــذ 4)(	 ــة للهوي ــة الاتحادي ــة بالهيئ ــة القانوني  ترفــد المكتب

موضــوع  طــرح  خــال  مــن  الدراســة،  بموضــوع  المهتمــون  يحتاجهــا  جديــدة  بمســاهمة 
الدراســة مــن الجانــب الشــرعي وعــدم الاقتصــار علــى عــرض الموضــوع مــن جوانبــه القانونيــة 

والوضعيــة.

1.3 أهداف موضوع الدراسة: 
ــي مــن العقــاب 	(1) ــق مقصــد الشــارع الإمارات ــي فــي تحقي ــد القضائ ــر التفري ــى أث  التعــرف عل

وفــق مــا نــص عليــه مرســوم بقانــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن دخــول 
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ــة والجنســية والجمــارك وأمــن المنافــذ فــي  ــة للهوي ــة الاتحادي وإقامــة الأجانــب فــي الهيئ
ــدة. ــة المتح ــارات العربي ــة الإم دول

 التعرف على المقصود من مصطلح التفريد القضائي.2)(	
 دراســة وتحليــل وتأســيس الموضوعــات الجزئيــة المتعلقــة بالتفريــد القضائــي وردّهــا إلــى  3)(	

القاعــدة العامــة التــي تحكمهــا.
 التعرف على حدود تطبيق التفريد القضائي في الفقه الجنائي الإسلامي.4)(	
 قياس أثر التفريد القضائي في تحقيق مقصد المشرع من العقاب.5)(	

1.4 حدود الدراسة:
تمثلت حدود الدراسة فيما يلي:

 الحــدود المكانيــة: اقتصــرت هــذه الدراســة علــى مرســوم بقانــون اتحــادي رقــم )29( لســنة 	(1)
2021 فــي شــأن دخــول وإقامــة الأجانــب.

 الحدود الزمنية: اقتصرت هذه الدراسة خلال العام 2024-1445هـ.2)(	

1.5 مراجعة الأدبيات والدراسات السابقة: 
الدراســة الأولــى: بحــث منشــور فــي مجلــة الدراســات القضائيــة التابعة لوزارة العــدل في دولة 
الإمــارات العربيــة المتحــدة، العــدد الخامــس والعشــرون الســنة الرابعــة عشــر، جمــادى الأولــى 
1445ه – ديســمبر 2023م، وعنــوان البحــث: التفريــد القضائــي للعقوبــة فــي التشــريع 

الإماراتــي، ســعود عبــد القــادر الشــاعر.
 وقــد عمــل الباحــث علــى إبــراز الســلطة التقديريــة للقاضــي فــي إيقــاع العقوبــة علــى المتهــم 
ــة مــع  ــة المتحــدة، ومــدى تعــارض هــذه الســلطة التقديري ــة الإمــارات العربي ــون دول فــي قان

مبــدأ الشــرعية.
ورغــم أهميــة البحــث وإســهامه فــي تســليط الضــوء علــى مصطلــح التفريــد القضائــي فــي 
دولــة الإمــارات العربيــة المتحــدة إلا أنــه لا يغنــي عــن بحثــي هــذا لمــا تضمنــه هــذا البحــث مــن 
إضافــات هامــة تتعلــق بالفلســفة التــي قــام عليهــا النظــام العقابــي فــي الشــريعة الإسلاميــة، 
ــب فــي  ــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن دخــول وإقامــة الأجان والمرســوم بقان

دولــة الإمــارات العربيــة المتحــدة.

الدراســة الثانيــة: بحــث منشــور فــي المجلــة الأردنيــة للدراســات الإسلاميــة، المجلــد )12(، 
العــدد 2، 1437هـــ/2016م وعنــوان البحــث: التفريــد الجزائــي: مفهومــه وتأصيلــه علــى ضــوء 

مقاصــد الشــارع مــن العقــاب، عمــاد محمــد رضــا علــى التميمــي.
 وقــد عمــل الباحــث علــى إبــراز الفلســفة التــي قام عليها النظام العقابي فــي الفقه الإسلامي، 
مبينــاًً مفهــوم مصطلــح التفريــد الجزائــي، والتأصيــل الشــرعي لهــذا المصطلح القانونــي، والحكم 
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عليــه مــن خلال عرضــه علــى تلــك الفلســفة العقابيــة والنظــر فــي المآلات التــي ينتهي إليها.
ورغــم أهميــة البحــث وإســهامه فــي تســليط الضــوء علــى مصطلــح التفريــد الجزائــي إلا أنــه لا 
يغنــي عــن بحثــي هــذا لمــا تضمنــه هــذا البحــث مــن إضافــات هامــة تتعلــق بالفلســفة التــي قــام 
عليهــا النظــام العقابــي فــي مرســوم بقانــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن دخــول 

وإقاـمـة الأجاـنـب ـفـي دوـلـة  الإـمـارات العربـيـة المتـحـدة

الدراســة الثالثــة: بحــث منشــور فــي المجلــة الأردنيــة للدراســات الإسلاميــة، المجلــد الخامــس، 
ــة الدفــاع الاجتماعــي  ــن نظري ــة العقــاب بي ــوان البحــث: فردي العــدد 1، 1430هـــ/2009م وعن

والفـقـه الإسلاـمـي، محـمـد ـنـوح معاـبـدة
 وقــد عمــل الباحــث علــى إبــراز جوانــب نظريــة الدفــاع الاجتماعــي الســائدة فــي عالــم الجريمــة 
والعقــاب فــي الفقــه الجنائــي الوضعــي وربــط تلــك الجوانــب بمــا هــو مقــرر فــي الفقــه الجنائــي 
الإسلامــي، وأثبــت الباحــث فــي نهايــة بحثــه مقارنــة بيــن مــا هــو مقــرر فــي الشــريعة الإسلاميــة 

منــذ قــرون – فــي هــذا الجانــب- وبيــن مــا دعــت إليــه النظريــة فــي العصــر الحديــث. 

الدراســة الرابعــة: رســالة دكتــوراه فــي السياســة الجنائيــة صــادرة عــن وزارة التعليــم العالــي 
فــي الجمهوريــة الجزائريــة، مدرســة الدكتــوراه للعلــوم القانونيــة والإداريــة، 2009/2008م، 

يـار ماـهـر يـد الـجـزاء الجناـئـي، للباـحـث بدـ ــوان البحــث: تفرـ وعن
وقــد أســهب الباحــث فــي الحديــث عــن المصطلــح مــن جوانبــه القانونيــة الوضعيــة، إلا أن 
البحــث يفتقــر إلــى التأصيــل الشــرعي للمصطلــح وتســليط الضــوء عليــه مــن خلال مــا هــو مقــرر 
مــن القواعــد العامــة فــي الفقــه الجنائــي الإسلامــي، ومــا قــام عليهــا النظــام العقابــي فــي 
المرســوم بقانــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن دخــول وإقامــة الأجانــب فــي دولــة 

الإمــارات العربيــة المتحــدة.

الدراســة الخامســة: رســالة ماجســتير صــادرة عــن المركــز العربــي للدراســات الأمنيــة والتدريــب، 
الريــاض، 1414-1415هـــ، وعنــوان الرســالة: الســلطة التقديرية للقاضــي في تفريد العقوبة 

فــي مجــال التعزيــر، للباـحـث: حاـمـد حـسـن مـتـروك الجهـنـي
وقــد تنــاول الباحــث فــي دراســته أشــكال التفريــد بصفــة عامــة ثــم حصــر دراســته فــي التفريــد 
القضائــي، ورغــم أهميــة الدراســة فــي هــذا الجانــب إلا أنهــا لا تغنــي عــن دراســتي، إذ دراســتي 
تتنــاول تأصيــل المصطلــح وتكييفــه الفقهــي وفــق الفلســفة التــي قــام عليهــا النظــام العقابــي 
ــادي رقــم )29( لســنة 2021 فــي شــأن دخــول وإقامــة  ــون اتح فــي الإسلام والمرســوم بقان

الأجانــب فــي دولــة الإمــارات العربيــة المتحــدة.
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1.6 منهجية البحث وأدواته:
تعتمد هذه الدراسة على المناهج الآتية:

أولًاً: المنهــج التأصيلــي، وذلــك مــن خلال اســتقراء الموضوعــات الجزئيــة المتعلقــة بموضــوع   
الدراســة مــن كتــاب اللــه -ســبحانه وتعالــى- والســنة النبويــة، وكتــب التفســير والفقــه 
والســير، والكتــب والأبحــاث المحكمــة والمقــالات المختصة ذات الصلة بموضوع الدراســة، 

والمراـجـع العلمـيـة ـسـواء أكاـنـت فقهـيـة أو قانونـيـة
ثانيــاًً: المنهــج التحليلــي، وذلــك مــن خلال تطبيــق القواعــد والمبــادئ العامــة التــي تحكــم 
ــة فــي المرســوم  ــة العقوب ــة والمرتبطــة بصــورة مباشــرة بنظري ــد القضائــي للعقوب التفري
بقانــون اتحــادي رقــم 29 لســنة 2021 فــي شــأن دخــول وإقامــة الأجانــب، وبعــض الأحــكام 

القضائـيـة ـفـي ـهـذا الـصـدد

1.7 هيكلة الدراسة وتقسيماتها:
سيتناول الباحث موضوع الدراسة من خلال مطلب تمهيدي، ومبحثين على النحو الآتي:

وأهميتهــا، 1)(	 الدراســة  وأهــداف  وتســاؤُلاتها،  الدراســة  مشــكلة  وتشــمل  المقدمــة:   
الدراســة  وهيكلــة  وأدواتهــا،  الدراســة  ومنهجيــة  وحدودهــا،  الدراســة  ومصطلحــات 

. تها وتقســيما
  المبحث الأول: ماهية التفريد القضائي لدى الفقه الإسلامي وفي القانون الوضعي.2)(	
  المبحــث الثانــي: التفريــد التشــريعي وفقــاً لمــا نــص عليــه المرســوم، وعلــى ضــوء ســلطة  3)(	

القاضــي الجنائــي التقديريــة فــي تطبيقــه.
 الخاتمة: وتتضمن نتائج الدراسة وتوصياتها.4)(	

.

.

.

.
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المطلب التمهيدي

• تطور مفهوم وفلسفة التفريد القضائي في الفكر العقابي	
التفريــد العقابــي يكــون بإخضــاع كل مجــرم بحســب ظروفــه الشــخصية أو خطورتــه الإجراميــة 
لمــا يلائمــه مــن تدابيــر وقائيــة وعلاجيــة وتربويــة تضمــن إعــادة إصلاحــه ودمجــه فــي المجتمــع 
ــد  ــد تشــريعي، وتفريــد قضائــي، وتفري )علــي، راشــد، 1964، ص 215(، وهــو يُُقســم إلــى تفري
تنفيــذي، وباســتقراء نظريــات علــم الإجــرام والعقــاب وعلاقتهــا بالفكر العقابي نجد بأن سياســة 
العقــاب تأثــرت بالأفــكار الفلســفية والقيــم الســائدة فــي تلــك العصــور، وهــذا انعكــس أثــره 
علــى التفريــد القضائــي فــي هــذه المجتمعــات الغربيــة، حيــث كانــت ســلطة القضــاء مطلقــة 
فــي تقديــر العقوبــة فــي العصــور القديمــة، ومــن ثــم تقيــدت هذه الســلطة في عهد المدرســة 

التقليدـيـة، وـصـولًاً إـلـى الـسـلطة النـسـبية
ــة  ــى تطــور هــذه الفلســفة العقابي ــة هــذه الدراســة فــي إلقــاء الضــوء عل ــي أهمي ــه تأت وعلي
وأثرهــا فــي نشــوء مصطلــح التفريــد القضائــي مــن خلال تنــاول هــذا التطــور الفقهــي والقانوني 

لـهـذه النـظـم المتتابـعـة، عـلـى النـحـو التاـلـي

الفرع الأول

• السلطة المطلقة للتفريد القضائي	
بــدأت فــي العصــور القديمــة، قبــل الثــورة الفرنســية التــي كانــت فــي القــرن الثامــن وكانــت 
السياســة العقابيــة تتجــه نحــو الشــدة والعنــف، وكانــت الســلطة القضائيــة تمــارس مــن قبــل 
شــخص واحــد مثــل رب الأســرة أو رئيــس القبيلــة، وفــي الحضــارات القديمــة كانــت الســلطة 
القضائية تمارس من قبل الحاكم أو القاضي - الملوك أو أعوانهم من الطبقة الأرســتقراطية 
- أو الكهنــة، وكان لهــم الســلطة المطلقــة فــي الفصــل فــي المنازعــات المدنيــة أو الجنائيــة، 
دون مراعــاة لأي قواعــد قانونيــة )الســعيد )1962(، الأحــكام العامــة فــي قانــون العقوبــات، 

ص: 94- 100(.
ُـد الســلطة القضائيــة بالشــرائع الدينيــة  وغلــب علــى قوانيــن هــذا العصــر الطابــع الدينــي وتقي�
ــان المجــرم، وتُُطبــق بشــكل إلزامــي  ــر عــن عصي ــة التكفي والأعــراف، وكان الغــرض مــن العقوب
لكســب رضــا الإلــه والــردع العــام، وعلــى الرغــم مــن ذلــك كانــت الســلطة القضائيــة تفســر هــذه 
الشــرائع والأعــراف عنــد تطبيقهــا تفســير يوافــق رغباتهــم حينئــذ، وكان يُُنظــر إليهــم علــى أنهــم 

ممثـلـو للعداـلـة الإلهـيـة أو ـسـيادة الدوـلـة
وفــي القــرن الســادس عشــر ظهــرت العقوبــات التحكميــة فــي فرنســا كمظهــر مــن  الســلطة 
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المطلقــة للتفريــد القضائــي، وهــي جرائــم وعقوبــات منصــوص عليهــا فــي أمــر ملكــي مــع منــح 
القاضــي ســلطة مطلقــة لتوقيــع أي عقوبــة أخــرى أشــد، علــى أن تكــون مــن ضمــن العقوبــات 
المقــررة بموجــب الأوامــر الملكيــة أو بمقتضــى الســوابق القضائيــة، وعقوبــات يوقعهــا أعضــاء 
ــك  ــم تل ــا، دون أن يســبق تجري ــرون تجريمه ــي ي ــال الت ــي الأفع ــى مرتكب ــة عل الســلطة القضائي
الأفعــال بمقتضــى الأوامــر الملكيــة أو الســوابق القضائيــة للمحكمــة العليــا، بشــرط أن تكــون 

هــذه العقوبــات مــن ضمــن العقوبــات المقــررة فــي المملكــة.
وســادت هــذه العقوبــات التحكميــة علــى العقوبــات الثابتــة المنصــوص عليهــا فــي الأوامــر 
الملكيــة، والتــي أهمــل القضــاء تطبيقهــا تدريجيــا، وأصبــح التفريــد العقابــي متــروكاًً للســلطة 
القضائيــة بصــورة مطلقــة، وعليــه لــم يكــن هنــاك قانــون عقوبــات فعلــي في فرنســا خلال تلك 
 jousse,( ً ًالحُُقبــة، ولــم تكــن الجرائــم والعقوبــات محــددة فــي القانــون نفســه تحديــدا حاســما
 Franz,( وكذلــك الحــال فــي ألمانيــا حتــى ســادت حكــم القضــاة دون حــدود ، )11. P 599

)1908, p: 404
مــن ســلبيات الســلطة المطلقــة للتفريــد القضائــي الاســتبداد القضائــي وتعســف الســلطة 
القضائيــة وعــدم اتبــاع معيــار محــدد لقيــاس التناســب بيــن الجســامة الماديــة للجريمة والجســامة 
الماديــة للعقوبــة، ودون الالتفــات إلــى تكويــن المجــرم وحالتــه وظروفــه، وبواعثــه، والانحيــاز 
َـاة الحاكــم، وغيــاب الشــفافية لعــدم وجــود قنــوات  ا�ب الشــخصي للأحــكام القضائيــة المتأثــرة بمَُُحَ
لاســتئناف الأحــكام القضائيــة ممــا يجعلهــا نهائيــة لا يمكن الطعن عليهــا، والتفاوت في تطبيق 
القانــون بســبب الاجتهــادات القضائيــة )Kcal Garraud, 1906, p 41(، نتــج عــن ذلــك الظلــم 
والتطــرف وعــدم المســاواة أمــام القانــون، وقســوة العقوبــات و وحشــيتها وزيــادة عقوبــة 
ــي  ــك العصــر للتحــرك ضــد هــذا النظــام القانون ــك دعــى المختصــون فــي ذل الإعــدام، كل ذل
ــة  ــه المدرســة التقليدي ــذي عانت ــد لتفــادي القصــور ال ــي جدي المعيــب، والظهــور بنظــام قانون
وتفــادي قصــور الســلطة المطلقــة  للتفريــد القضائــي والبــدء بالعمــل بنظــام الســلطة المقيدة 

للتفرـيـد القضاـئـي

الفرع الثاني

• السلطة المقيدة للتفريد القضائي	
وعلــى أثرهــا تجــرد الســلطة القضائيــة مــن كل ســلطة تقديريــة فــي التج ريــم والعقــاب، 
ويقتصــر دورهــا علــى النطــق بنــوع ومق﻿ـدار العقوبــة المحــددة مــن قبــل المشــرع للجريمــة 

المحــددة فــي القانــون.
هــذا التحــول نتــج مــن أحــد الأقطــاب الفكريــة الجنائيــة فــي المدرســة التقليديــة التــي 
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تأسســت بعــد قيــام الثــورة الفرنســية وظهــور إعلان حقــوق الإنســان فــي عــام 1789م علــى 
ــة، وأن يكــون غرضهــا تحقيــق  ــن النصــوص العقابي ــا، والــذي طالــب بتقني ــد مؤسســها بيكاري ي
الــردع العــام والــردع الخــاص، لا أن يكــون التعذيــب والتخويــف كعقوبــة بتــر الأعضــاء والحــرق، 
بالإضافــة إلــى التناســب بيــن الجريمــة والعقوبــة، فــكان اهتمامــه متعلقاًً بوســائل العقوبة دون 
ــات، ونــص المُُشــرع  ــم والعقوب ــة الجرائ الاهتمــام بغاياتهــا، وأكــد وجــوب إقــرار قاعــدة قانوني
ــة المقــررة تبعــا لشــدة وضــرر الفعــل الإجرامــي؛ لتأميــن المســاواة  علــى نــوع ومقــدار العقوب
بيــن المجرميــن، بالإضافــة إلــى إقــرار قاعــدة الأصــل فــي المتهــم البــراءة؛ والتــي تعتبــر مــن أهــم 
ــد عــدم  ــي، وخاصــة عن ــة للقاضــي الجزائ ــس الســلطة التقديري ــى تكري ــر المباشــرة إل ــج غي النتائ
كفايــة الأدلــة أو ضعفهــا، وإعمــال قاعــدة الشــك يفســر لمصلحــة المتهــم وغيرهــا مــن القواعــد 
الإجرائيــة )يحيــاوي، 2016، ص: 96(، وبالتالــي تجريــد القاضــي مــن كل ســلطة تقديريــة فــي 
هــذا المجــال، وقــد حلــت أفــكار بيكاريــا فــي قانــون عقوبــات الثــورة الفرنســية تلبيــة لنــداءات 
الجماهيــر المطالبــة برعايــة حقــوق الإنســان وضمــان المســاواة أمــام القانــون ضــد تعســف 
الحــكام وتحكــم القضــاة، وبذلــك أصبحــت ســلطة التفريــد القضائــي مقيــدة بعــد أن كانــت 

مطلقة)بيكاريــا، 1764، ص: 124-123(
يُُعــاب علــى هــذه الســلطة المقيــدة للتفريد القضائي أنها حجمت من دور الســلطة القضائية 
واقتصرتهــا علــى تطبيــق النصــوص بصــورة عامــة وموحــدة، دون دراســة الظــروف الخاصــة 
بالجريمــة والمجــرم، ودون أن يكــون لهــا دور فــي تكييــف العقوبــة المناســبة علــى المجــرم، لا 
شــك أن ذلــك يتنافــى مــع مبــدأ العدالــة المرجــوة مــن القانــون، لأن التطبيــق الجامــد للنصــوص 
التجريميــة يعنــي أن يبحــث القاضــي عــن توافــر أركان وشــروط الجريمة فقــط، دون النظر والبحث 
ــكاب الجريمــة، والملابســات المحيطــة  ــى ارت ــرم، والبواعــث عل فــي الظــروف الشــخصية للمج
بــكل مجــرم وجريمــة ودراســتها بصــورة مســتقلة، ودون أن يكــون لــه دور فــي تكييــف العقوبــة 
المناســبة علــى المجــرم، فــدوره مقتصــر علــى تطبيــق العقوبــة المنصــوص عليهــا فــي القانــون 
حتــى لــو كانــت متناقضــة مــع العدالــة، مثــال ذلــك عقوبــة الســرقة فهــي واحــدة، وعليــه فــإن 

ـمـن  ـسـرق درهـاًًم تـكـون عقوبـتـه مـثـل عقوـبـة ـمـن يـسـرق أـلـف درـهـم
فبعــد أن كان هــدف هــذا النظــام المســاواة بيــن المواطنيــن وتحقيــق العدالــة أمــام القانــون 
انحــرف بعدالــة العقــاب نحــو عــدم المســاواة بصــورة بالغــة؛ بســبب التقيــد المطلــق للتفريــد 
القضائــي وعــدم دراســة الحالــة الشــخصية للمجــرم، فالعقوبــة قــد تكــون بســيطة لمجــرم معتــاد 
الإجــرام، بينمــا تكــون قاســية وشــديدة علــى مجــرم ارتكــب الجريمــة لأول مــرة تحــت أي ضغــط 
أو ظــروف مؤثــر أرغمــه علــى ارتكابهــا، كل ذلــك اســتدعى لوجــد تعــاون بيــن الســلطة التشــريعية 

والســلطة القضائيــة، وعلــى إثرهــا ظهــر مــا يعــرف بالســلطة النســبية للتفريــد القضائــي.
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الفرع الثالث

• السلطة النسبية للتفريد القضائي	
فــي أواخــر القــرن التاســع عشــر تمــت دراســة الجريمــة عــن طريــق المنهــج العلمــي التجريبــي، 
والظــروف  ومرتكبهــا،  الجريمــة  أســاس  كونــه  المجــرم  شــخصية  علــى  الدراســة  وارتكــزت 
المســاعدة للإجــرام، وذلــك كــردة فعــل بعــد صــدور القانــون الفرنســي عــام 1810م، والــذي 
كان يتمحــور حــول تحقيــق المصلحــة الاجتماعيــة فــي تطبيــق العقوبــات، وعلــى هــذا الأســاس 
اهتــدى الفكــر القانونــي للمجتمعــات إلــى الســلطة النســبية للتفريــد القضائــي )محــده، 2004، 
ص35 -36(، وتغيــرت النظــرة مــن الجمــود إلــى المرونــة، وبالتالــي ظهــر العديــد مــن المفكريــن 
الذيــن أســهموا فــي تطويــر فكــر المدرســة التقليديــة وظهــور المدرســة الوضعيــة التــي نــادت 
ــي، ومــن أشــهر هــؤلاء  ــى الجان ــة عل ــر العقوب ــي فــي تقدي ــد القضائ بالســلطة النســبية للتفري
المفكريــن » ســيزار لومبــروزو« و » أنريكــو فيــري«، وذلــك نتيجــة إخفــاق المرحلتيــن الســابقتين 
بيــن إفــراط وتفريــط، حيــث أعطــى هــذا الفكــر مرونــة بيــن الســلطة التشــريعية والقضائيــة؛ 
فالمشــرع مهمــا أوتــي مــن علــم ودرايــة وبعــد نظــر لــن يكــون بمقــدوره أن يلــم بــكل ســلوكيات 
الأفــراد الضــارة بمصالــح المجتمــع محــل الحمايــة القانونيــة، ومــن جهــة أخــرى فــإن القاضــي لا 
يســتطيع الإلمــام بجميــع الملابســات والفرضيــات الدالــة علــى الخطــورة الإجراميــة الكامنــة 
فــي شــخص الجانــي، وهــذا الواقــع هــو الــذي أدى إلــى الاعتــراف بالســلطة النســبية للتفريــد 

ــة، ص:88 ( ــي )مباركــي، دليل القضائ

ويكــون دور المشــرع فــي تحديــد أنــواع العقوبــات وفــق الســلطة النســبية عــن طريــق وضــع 
الحــد الأدنــى والحــد الأقصــى للعقوبــة أو عقوبــات متعــددة، ويأتــي دور القاضــي، لدراســة 
الظــروف النفســية والشــخصية للجانــي والظــروف المحيطــة بالجريمــة، ومــن ثــم تحديــد العقوبــة 
المناســبة للمجــرم والقــدر اللازم للعقوبــة، وفــق الإطــار التشــريعي المعمــول بــه وغايــات 

المشــرع )المهريــة )2022(، ص: 200(

مــن هنــا اتجهــت التشــريعات الجنائيــة الحديثــة إلــى الأخــذ بهــذا الاتجــاه، كــون شــخصية المجــرم 
ــي  ــار، ويأت ــى حــدة أصبحــت محــل نظــر واعتب ــة وملابســات كل جريمــة عل والظــروف الاجتماعي
بعــده الــدور الجوهــري للقاضــي بممارســة حريتــه فــي اســتنباط الحقيقــة والبحــث الواســع فــي 
الأدلــة وتقديرهــا وقبولهــا، وتكويــن قناعــه حياديــة ومنصفــة للوصــول إلــى الحكــم العــادل 

الصحيــح علــى أكبــر قــدر مــن الاجتهــاد )قريمــس، ســارة، 2015، ص:18(. 
بنــاء علــى مــا ســلف، فــإن مرحلــة الســلطة النســبية للتفريــد القضائــي هــي مــن مظاهــر 
انعــكاس علــم الإجــرام والعقــاب علــى قانــون العقوبــات وخاصــة مبــدأ إقــرار الســلطة التقديريــة 
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للقاضــي الجنائــي فــي هــذه المرحلــة وشــكل النصــوص الجزائيــة التــي جــاءت متأثــرة بنتائــج علــم 
الإجــرام والعقــاب فــي فهــم أســباب الجريمــة، وهــذا يعيــن المشــرع فــي وضــع النصــوص التــي 
تكفــل مكافحتهــا، والقاضــي يســتعين بدراســة أســباب الجريمــة فــي فهمــه للواقعــة المعروضــة 

فيســاعده ذلــك فــي التفريــد بصــورة تحقــق الغــرض مــن العقوبــة.

المبحث الأول

• التأصيل الشرعي لمصطلح »التفريد القضائي« 	
ســأتناول فــي هــذا المبحــث مفهــوم التفريــد القضائــي للعق وبــة )1( فــي الفقــه الجنائــي 
ــة فــي الفقــه الجنائــي الإسلامــي  الإسلامــي والفقــه الوضعــي، مــن حيــث الفلســفة العقابي
ــه  ــد القضائــي فــي مطلبيــن، الأول منهمــا ســأتناول في ــة وأثرهــا فــي التفري ــم الوضعي والجرائ
مفهــوم التفريــد القضائــي لــدى الفقــه الجنائــي الإسلامــي، وأخصــص الثانــي لمفهــوم التفريــد 

ــي فــي الفقــه الوضعــي. القضائ

المطلب الأول

• مفهوم التفريد القضائي لدى الفقه الجنائي الإسلامي	
لبيــان مفهــوم أي مصطلــح يجــب تناولــه ابتــداءًً مــن حيــث تقريــر المعانــي، وتقعيــد القواعــد، 
وكذلــك تبنــى المســائل الفقهيــة علــى أصولهــا العلميــة، وعليــه فــإن التفريــد فــي اللغــة هــو 
ادٌٌ،  فَْْأَــَرَ ــرد )اســم( والجمــع  مصــدر للفعــل الثلاثــي المزيــد فيــه بحــرف واحــد )فــرّّد( يفــرّّد تفريــداًً، َفَ
ــرْْدُُ: واحــد، وتــر، متوحّّــد، وحيــد، منفــرد )ابــن فــارس )1979(، المجلــد الرابــع، ص:  ى، والَفَ اَدَ وفُُــَرَ

500، والزبيــدي )بــدون تاريــخ(، )المجلــد الثامــن، ص: 482(.
ــاء  ــداًً، ويقــال: ج ــه واح ُـه جعلت دت� فَرَ ــرُُدُُ وَأَ ف َدََرَ َيَ ــ ــده، يقــال: َفَ ــا كان وح ــث: الفــرد م قــال اللي
َـى انفــرد  عن� ــرََّد واتفــرد بَِِمَ د وَفَ فــَرَ َدََرَ برأيــه وَأَ ــ القــوم فــراداًً فــرادى، أي واحــداًً واحــداًً، ويقــال: َفَ
، إذا أخذتــه فــرداًً لا ثانــي لــه، ويقــال فــرد الــدل تفريــداًً: إذا تفقــه،  فردتُُ الشــيَءَ بــه، ومنــه: اســَتَ
ــن منظــور  ــد 14/70( واب ــاة الأمــر والنهــي )الأزهــري )2001(، مجل ــاس، وخلا بمراع ــزل الن واعت

ــد الثالــث، ص: 333-332(. ــخ(، )المجل ــدون تاري )ب
وعليــه يتبيــن أن المعنــى الــذي يــدور حــول هــذه المــادة اللغويــة )فــرد( هــو عنــدي انفــراد 
والوحــدة والتعييــن والتحديــد، وكلهــا تــدل علــى تفريــد الشــخص وتخصيصــه بشــيء دون أن 

لـه. يـره مثـ يـكـون لغـ
ومــن خلال بحثــي هــذا لــم أقــف علــى تعريــف مصطلــح )التفريــد( لــدى فقهــاء الشــريعة 
الإسلاميــة القدامــى، أمــا المحدثــون فقــد عرفــه الدكتــور وهبــة الزحيلــي بقولــه : »مبــدأ تفريــد 
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ــى حــدة  ــكل فــرد عل ــة الملائمــة ل ــر،  أي: إصــدار العقوب ــي فــي نطــاق التعازي العقــاب القضائ
حســبما يلائمــه ويزجــره، فيحقــق فكــرة الســلطة التقديريــة للقاضــي ويســاير التطــور« )الزحيلــي 
)بــدون تاريــخ(، ص5343/7(، ويلاحــظ علــى هــذا التعريــف أنــه خــاص بالتفريــد القضائــي، والــذي 
يعتبــر نوعــاًً مــن أنــواع تفريــد العقوبــة، وقــد أورد الدكتــور هــذا التعريــف فــي ســياق الحديــث عن 
جرائــم التعزيــر، والتــي تتفــق مــع التفريــد فــي أن كليهمــا يحــدد عقوبــة تتناســب مــع شــخصيته 

المجــرم وجســامة وظــروف الجريمــة.
مــن أجــل تلــك الغايــة قســمت الشــريعة الإسلاميــة الجرائــم إلــى نوعيــن، جرائــم حــدود وجرائــم 
التعازيــر، وعليــه ســأتناول فلســفة العقــاب فــي الجرائــم الحديــة، وأثرهــا فــي التفريــد القضائــي 
فــي الفــرع الأول، وفلســفة العقــاب فــي جرائــم التعزيــز، وأثرهــا فــي التفريــد القضائــي علــى 

النـحـو الآـتـي:

الفرع الأول

فلسفة العقاب في الجرائم الحدية، وأثر ذلك في التفريد القضائي )2(
لقد قامت فلسفة العقاب في هذه الجرائم على الأسس الآتية: 

أولًاً: العقوبة هي الجزاء المقابل للجريمة: 
 وأســاس هــذه الفلســفة قائــم علــى أن العقوبــة هــي الجــزاء العــادل للجريمــة، وعليــه فلا بــد 
مــن توقيــع العقوبــة كلّّمــا ثبــت ارتــكاب الجريمــة، وقــد ســاق الفقهــاء بعضــاًً مــن الأدلــة الدالــة 

علــى مــا ذكرنــا ومــن ذلــك: 

	1 ــواْ . لُ ــادًا أَن يُقَتَّ ــي الَأرْضِ فَسَ ــهَ وَرَسُــولَهُ وَيَسْــعَوْنَ فِ ــونَ اللَّ ــنَ يُحَارِبُ ذِي ــزَاء الَّ ــا جَ مَ ــى: »إِنَّ ــه تعال قول

ــنْ خِــافٍ أَوْ يُنفَــوْا مِــنَ الَأرْضِ ذَلِــكَ لَهُــمْ خِــزْيٌ فِــي  ــعَ أَيْدِيهِــمْ وَأَرْجُلُهُــم مِّ بُــواْ أَوْ تُقَطَّ أَوْ يُصَلَّ
ــرَةِ عَــذَابٌ عَظِيمٌ]المائــدة: 33[. ــا وَلَهُــمْ فِــي الآخِ نْيَ الدُّ

	2 ــهُ عَزِيــزٌ . ــهِ وَاللَّ ــنَ اللَّ ــارِقَةُ فَاقْطَعُــواْ أَيْدِيَهُمَــا جَــزَاء بِمَــا كَسَــبَا نَــكَالًا مِّ ــارِقُ وَالسَّ قولــه تعالــى: وَالسَّ

حَكِيمٌ]المائــدة: 38[. وجــه الاســتدلال مــن النصيــن الكريميــن: إن اللــه تعالــى اســتخدم لفــظ الجــزاء 

بمعنــى المقابــل الــذي لا يتخلّــف عــن الفعــل. 

	3 وقــد بنــى بعــض الفقهــاء، وعلــى رأســهم فقهــاء الشــافعية بعضــاً مــن تخريجاتهــم الفقهيــة علــى .

ــات  ــع العقوب ــع جمي ــات ضــرورة توقيـــ ــم والعقوب ــرروا فــي مســألة تعــدد الجرائ هــذا الفهــم، فق

المحكـــوم بهــا علــى الجانــي مهمــا تعــددت باعتبــار أن كل عقوبــة تقابــــــل فعــاً قــد ارتكبــه الجانــي، 

وهــذا بخــاف رأي مــن قــال مــن الفقهــاء بتداخــل العقوبــات التــي هــي مــن جنــس واحــد )الشــيرازي 

)1959(، ص: 288(.
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مــا روي فــي شــأن المــرأة المخزوميــة التــي ســرقت عقــب فتــح مكــة، وقــد اهتمــت قريــش لأمرهــا، .4	

وخافــوا مــن تطبيــق الحــد عليهــا، فطلبــوا مــن أســامة بــن زيــد –رضــي اللــه عنهمــا- أن يشــفع لهــا 

عنــد النبــي، فلمّــا فعــل، غضــب النبــي  غضبــاً شــديداً، وخطــب النــاس، فقــال: »يــا أيهــا النــاس، 

إنمــا أهلــك مــن كان قبلكــم، أنهــم كانــوا إذا ســرق فيهــم الشــريف تركــوه، وإذا ســرق فيهــم 

الضعيــف أقامــوا عليــه الحــد، وأيــم اللــه لــو أن فاطمــة بنــت محمــد ســرقت لقطعــت يدهــا« 
)البخــاري، )بــدون تاريــخ( كتــاب المغــازي رقــم )4053(، وأخرجــه مســلم )2011(، فــي صحيــح 

مســلم،  كتــاب الحــدود رقــم )3196(.

وجــه الدلالــة مــن الحديــث الشــريف: أن الرســول الكريــم  يشــدد علــى تطبيــق عقوبــة الحــد 
علــى كل مــن ثبــت عليــه قضــاءًً أنــه ارتكــب الجريمــة المقــرر لهــا تلــك العقوبــة، وأنــه لا يجــوز 

تعديلـهـا أو إـسـقاطها والعـفـو عنـهـا

تطبيــق النبــي  حــد القــذف علــى الذيــن قذفــوا الســيدة عائشــة - رضــي اللــه عنهــا-  )ســنن أبــي .5	

داود، كتــاب الحــدود، حديــث رقــم )4474((.

وجــه الدلالــة مــن الواقعــة فهــم الفقهــاء مــن هــذه الواقعــة اطــراد مبــدأ المســاواة فــي تطبيــق .6	

ــع  ــد ذكــر توقي ــن هشــام عن ــة، يقــول الســهيلي فــي شــرحه علــى ســيرة اب ــم الحدي ــات الجرائ عقوب

الرســول  عقوبــة الحــد علــى القذفــة: »وفيــه التســوية بيــن أفضــل النــاس بعــد النبــي  وأدنــى 

  النــاس درجــة فــي الإيمــان، لا يــزاد القــاذف علــى الثمانيــن وإن شــتم خيــر النــاس بعــد رســول اللــه

ولا ينقــص منهــا« )الســهيلي )1967(، الجــزء الثانــي، ص:225(.

ثانياًً: هدف العقوبة منع الجريمة:

فالعقوبــة فــي جــزء مــن أهدافهــا -ولعلــه فــي الفقــه الجنائــي الإسلامــي هــو الهــدف الأهــم- 
ترمــي إلــى منــع ارتــكاب مزيــد مــن الجرائــم بمــا يحققــه توقيــع العقوبــة علــى جريمــة وقعــت فعلًاً 
مــن ردع عــام وخــاص )المــاوردي، ص:293، وابــن فرحــون، )الجــزء الثانــي، ص:205(، والعــوا 

)1983(، ص: 73(

وممــا يدلــل علــى ذلــك أن أغلــب الفقهــاء كانــوا يعرّّفــون العقوبــة بمــا يُُفهــم منــه صراحــة 
مســألة الزجــر والــردع، فالمــاوردي الشــافعي يعــرّّف الجريمــة بأنهــا: »زواجــر وضعهــا اللــه تعالــى 
للــردع عــن ارتــكاب مــا حظــر وتــرك مــا أمــر«، ويقــرر الإمام القرافي المالكي - أن الزواجر مشــروعة 
لــدرء المفاســد المتوقعــة، وأنهــا فــي معظمهــا زجــراًً للعصــاة عــن المعصيــة، وزجــراًً لمــن يقــدم 

بعدهــم علــى المعصيــة )القرافــي )1346(، ص:213(.

ــات فــي الفقــه الجنائــي  ــر أن العقوب ــح القدي ــه فت ــن الهمــام فــي كتاب ــرر الكمــال اب كمــا قـــ
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الإسلامــي إنمــا شــرعت لتحقيــق الــردع العــام، ففــي تنفيذهــا علــى المجــرم منــع لــه مــن العــود 
للإجــرام مــرة أخــرى، وفــي تنفيــذ العقوبــة علنــاًً أمــام النــاس مــا يحقــــــق المنــع العــام )ابــن 

الهمــام، ص:112(

ثالثاًً: هدف العقوبة إصلاح الجاني:
ممــا لا شــك فيــه أن إصلاح الجانــي كان مــن ضمــن الأهداف التي تســعى العقوبات الشــرعية 
إلــى تحقيقهــا، إلا أن هــذا الهــدف كان أحيانــاًً يتصــدر أهــداف العقوبــة جميعهــا، وأحيانــاًً أخــرى نرى 
الأهــداف الأخــرى كالــردع والزجــر مــثلًاً هــي التــي تتصــدر المشــهد، ومــا ذاك إلا بســبب الموازنــة 
الدقيقــة التــي تفرضهــا الشــريعة الإسلاميــة لحفــظ مصالــح المجتمــع مــن جهــة وحفــظ مصلحــة 

الفــرد مــن جهــة أخــرى )التميمــي )2016( ، ص:127(

ّـة قــد فرضــت فــي مقابلــة جرائــم خطيــرة تمــس المجتمــع وأمنــه  ولمّّــا كانــت العقوبــات الحدي�
واســتقراره، وفيهــا اعتــداء علــى ضرورياتــه ومقومــات وجــوده، كان مــن الأجــدى إنــزال العقوبــة 
الرادعــة بالجانــي، ذلــك أنــه أنــزل الأذى بالأمــة كلهــا، وبالتالــي لا بــد عنــد تقديــر العقوبــة مــن 
ملاحظــة مقــدار الأذى الــذي أحدثــه الجانــي بالمجنــي عليــه، إضافــة إلــى مــدى الترويــع والإفــزاع 
العــام الــذي أحدثتــه الجريمــة ) أبــو زهــرة، ص:18(، فلا تقــاس جريمــة الســرقة مــثلًاً - بمقــدار 
المــال المســروق، وإنمــا بمــا أحدثتــه هــذه الجريمــة مــن إخلال بضــرورة مــن ضــرورات حيــاة 
المجتمــع وهــي حفــظ أمــوال النــاس، وكــذا القاتــل بجريمتــه معتــد علــى حــق الحيــاة لــكل نفــس، 
وَْْأَ  ــسٍٍ  فَْْنَ رِِْ  ي�َغَ ــا بِِ فَْْنَسًً َلََ  ت�َقَ ــن  هَُُ َمَ ن�َأَ ائِِيَلَ  ــَرَ ِـي إِِسْْ ن�َبَ َـى  ل�َعَ َـا  بَْْتََكَن�  َكَِ  ل�َذَ ــلِِ  جَْْأَ ــنْْ  ــى: مِِ يقــول تعال
ــدْْ  َقََلََوَ  مَِِجَيعًًــا  َـاَسَ  َـا الن� حَْْأَي� ــا  نَََّأََكََفََمَ   ــا  اَهَ حَْْأََيَ ــنْْ  َمََوَ مَِِجَيعًًــا  َـاَسَ  َلََ الن� ت�َقَ ــا  نَََّأََكََفََمَ   رَْْلأَضِِ  ــادٍٍ فِِــي ا َسََفَ
]المائدة: 32[،  مَُُلَسْْــرِِفُُوَنَ رَْْلأَضِِ  َكَِ فِِــي ا ل�َذَ عَْْبَــَدَ  نِْْمِّهُُــم  ثَِِكَيــرًًا  مََُّ إِِنََّ  َـاتِِ ث� ن�ِيَِّبَ  ا بِِالْْ تَْْءَهُُــمْْ رُُسُُــلَُُنَ ا َجَ
لهــذا كان القصــاص رغــم مــا فيــه مــن إتلاف للنفــوس إلا أنــه بمثابــة الحيــاة للمجتمــع، يقــول 

]البقــرة: 179[ تَََّتَقُُوَنَ لَََّعََلَكُُــمْْ   َـابِِ  لَْْلأَ�ب يِْْ ا اَْْ أُُول� َـاةٌٌ ي� ي�َحَ ــاصِِ  كَُُلََوَــمْْ فِِــي الْْقَِِصَ   :تعالــى

وفــي هــذا المعنــى يقــول العــز بــن عبــد الــسلام: »ربمــا كانــت أســباب المصالــح مفاســد، فيؤمــر 
بهــا أو تبــاح، لا لكونهــا مفاســد، بــل لكونهــا مؤديــة إلــى المصالــح، وذلــك كقطــع الأيــدي المتآكلة 
حفظــاًً للأرواح، والمخاطــرة بــالأرواح فــي الجهــاد، وكذلــك العقوبــات الشــرعية كلهــا ليســت 
مطلوبــة لكونهــا مفاســد، بــل لكــون المصلحــة هــي المقصــود مــن شــرعها، كقطــع يــد الســارق 

وقاطــع الطريــق، وقتــل الجنــاة ورجــم الزنــاة ...« )العــز بــن عبــد الــسلام )2003(، ص: 12(
وتأسيســاًً علــى العــرض الســابق لأهــداف العقوبــة الحديّّة فإننا نقول: إن الشــريعة الإسلامية 
ـّة المقــدرة، ولذلــك  بهــذه الفلســفة لا تقــر التفريــد القضائــي فــي مجــال العقوبــات الحدي�
ّـة لا ينظــر فيهــا إلــى مقاديــر الأفعــال الجرميــة )3(، بقــدر  فالفقهــاء يقــررون أن العقوبــات الحدي�
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مــا ينظــر فيهــا إلــى مقــدار انتهاكهــا لحرمــات اللــه تعالــى التــي تحمــي الفضيلــة وتدفــع الرذيلــة، 
لذلــك مــن ســرق القليــل عقوبتــه كمــن ســرق الكثيــر، ومــن زنــى بأمــة كان فــي عقوبتــه كمــن 
زنــى بحــرة، ومــن قــذف رجلًاً مــن عامــة النــاس كان كمــن قــذف رجلًاً مــن أشــراف النــاس )أبــو 

زهــرة، ص: 20(

وهنــا يمكــن أن يثــار الســؤال الآتــي وهــو: أليــس فــي اســتبعاد مبــدأ التفريــد القضائــي فــي 
ــر متوافقــة مــع هــذه  ــة غي ــة المقــدرة قصــور يجعــل مــن الشــريعة الإسلامي ــات الحدي العقوب
الحُُقبــة التــي تطبــق فيــه الدراســات الاجتماعيــة والقانونيــة الحديثــة الســاعية لتحقيــق الهــدف 

الأول للعقوبــة وهــو إصلاح الجانــي وليــس معاقبتــه؟ 

وإجابــة عــن هــذا التســاؤل،  عنــد دراســة الجرائــم الحديــة وعقوباتهــا فــي الشــريعة الإسلاميــة 
يتضــح بــأن السياســة الجنائيــة الإسلاميــة تتســم بالتشــدد تجــاه عــدد قليــل جــداًً مــن الجرائــم 
الماســة بأمــن المجتمــع ونظامــه العــام، حيــث تُُقــدم مصلحــة الجماعــة علــى مصلحــة الفــرد، 
ويعــود هــذا هــو الســبب مــن تشــدد الشــارع الحكيــم ووقــف التفريــد القضائــي فــي العقوبــات 
الحديــة وعقوبــة القصــاص والديــة، لأنهــا لــو تركــت للســلطة التشــريعية والســلطة القضائيــة 
ــم، وهــذا مــا يؤكــده  ــة لعــدم إدراكهــم مــدى خطــورة هــذه الجرائ ــر العقوب ــوا فــي تقدي لتهاون
الواقــع فــي القوانيــن الوضعيــة حيــث اســتهانة بهــذه الجرائــم، فمــن أجــل ذلــك وســداًً لذريعــة 
هــذا الفســاد جعــل الشــارع الكريــم الجرائــم الحديــة بمعــزل عــن التفريــد القضائــي، فلا يجــوز 
للقاضــي إســقاط الحــد، أو إبــراؤه، أو الصلــح معــه أو العفــو عنــه، وإن ترتــب علــى ذلــك بعــض 
المفاســد، كــون المصلحــة المترتبــة علــى التشــدد فــي عقوبــات هــذه الجرائــم أعظــم وأرجــح مــن 
تلــك المفاســد المشــار إليهــا، فلا أهميــة ولا عبــرة لشــخصية المجــرم فــي مقابــل فقــدان أمــن 
الجماعــة وترويعهــم بســبب وقــوع تلــك الجريمــة، فالشــارع يوائــم بيــن مصلحــة الجماعــة ومصلحــة 

ــا قدمــت مصلحــة الجماعــة )التميمــي )2016(، ص: 128(. الفــرد، فــإذا تعارضت

وللتخفيــف مــن ذلــك الفســاد مــا أمكــن تشــدّّدت السياســة الجنائيــة الإسلاميــة فــي إثبــات 
هــذه الجرائــم بحيــث يجعــل مــن إثباتهــا أمــراًً فــي غاية الصعوبة، كمــا أمر بإســقاط العقوبة الحدية 
لمجــرّّد الشــبهة، كمــا حــث الشــارع الحكيــم علــى مســألة التوبــة والســتر قبــل أن يصــل الأمــر إلــى 
القضــاء، إضافــة إلــى مــا قررتــه الشــريعة مــن الأحــكام والبدائــل التــي تحــول دون ارتــكاب هــذه 
الجرائــم، فــإن أصــر المجــرم بعــد ذلــك علــى هتــك الحجــب، واختــراق الحواجــز التــي تحــول بينــه وبيــن 
ارتــكاب جريمتــه، فــإن مقتضــى العــدل وحفــظ النظــام العــام للأمــة يحتــم أن يجــازى المســيء 
بإســاءته، ويكــون الجــزاء مناســباًً لمقــدار الأذى والضــرر الــذي ألحقــه الجانــي بالمجتمــع مــن جــراء 
ارتكابــه لهــذه الجريمــة الخطيــرة، وقــد أســلفنا قبــل قليــل أن الفقهــاء يقــررون أن العقوبــات 
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ّـة لا ينظــر فيهــا إلــى مقاديــر الأفعــال الجرميــة، بقــدر مــا ينظــر فيهــا إلــى مقــدار انتهاكهــا  الحدي�

لحرمــات اللــه تعالــى - التــي تحمــى الفضيلــة وتدفــع الرذيلــة، فالســارق يــروّّع الحــي الــذي نزلــت 

الجريمــة بســاحته، والزانــي يفســد الــصلات بيــن الرجــل والمــرأة، فتكــون العلاقــات الآثمــة، 

وبذلــك تضيــع الأنســاب، والقــاذف يشــيع الفاحشــة فــي الذيــن آمنــوا ... وهكــذا )التميمــي 

)2016( مرجــع ســابق(. 

وبالإضافــة إلــى ذلــك، فــإن تشــدد الشــارع فــي الشــروط الشــرعية الواجــب توافرهــا لإثبات 

الجرائــم الحديــة وجرائــم القصــاص والديــه يجعــل مــن تطبيــق عقوباتهــا أمــراًً مســتحيلًاً، كســرقة 

ــزاًً فــي مجــال الحــدود والقصــاص، ويعمــل  مــا لا قطــع فيــه، وهنــا تكــون هــذه الجرائــم تعزي

القاضــي مبــدأ التفريــد القضائــي واختيــار العقوبــة الملائمــة للمجــرم والجريمــة.  

ــاءت بهــا  ــي ج ــي هــو مقتضــى العــدل، وهــو لا ينافــي الرحمــة الت وإيقــاع العقــاب بالجان

الشــرائع الســماوية، لذلــك قــرر النبــي  فيمــا قــرر مــن قوانيــن الرحمــة -أن مــن لا يرحــم النــاس 

لا يرحمــه القانــون الــرادع الزاجر)أبــو زهــرة، ص: 7(، فقــال : »مــن لا يرحــم لا يُُرحــم« )صحيــح 

مســلم، رقــم: 4282(

يقــول الإمــام محمــد أبــو زهــرة -رحمــه اللــه-: »إن شــذّّاب المجتمعــات كالناتــئ مــن الأبنيــة، 

ّـق الأركان مــن أخــذ هــذا الناتــئ بالمعــول  لا بــد كــي يكــون النســق رائعــاًً وجمــيلًاً وقويــاًً موث�

لتقــوم عمــد البنــاء، كالأشــجار المثمــرة لا تثمــر إلا إذا شــذّّبت أطرافهــا مــن كل مــا يتعلــق بهــا 

مــن طفيــل النبــات« )أبــو زهــرة، ص: 7(

الفرع الثاني

فلسفة العقاب في الجرائم التعزيرية، وأثر ذلك على التفريد القضائي )4(

مــن خلال اســتقراء الكثيــر مــن الجرائــم التعزيريــة )5( نجــد أن ردع الجنــاة وزجرهــم هو هدف 

أصيــل منشــود لغايــات اســتئصال الجريمــة والحيلولــة دون وقوعهــا مــا أمكــن، كمــا يظهــر 

مــن تلــك الوقائــع المشــار إليهــا أن ذلــك لا يتــم بمعــزل عــن النظــر فــي شــخصية الجانــي 

والـظـروف الـتـي أحاـطـت ـبـه عـنـد ارتكاـبـه للجريـمـة.
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ولقــد ظهــر –أيضــاًً- أن مــن أهــم الأســس التــي يقــوم عليهــا توقيــع العقــاب فــي هــذا الجانــب 
هــو إصلاح الجانــي نفســه مــن خلال اختيــار العقوبــة التــي تناســب حالــة بحيــث يتحقــق الــردع 
ــي قــد  ــي بمعــزل عــن المــآلات الت ــم بشــكل آل ــة يت ــع العقوب ــوب، وإلا صــار توقي ــر المطل والزج
تنجــم عــن ذلــك ولــو كانــت هــذه المــآلات فاســدة، وبالتالــي تفقــد العقوبــة هدفهــا المنشــود 
وغاياتهــا المطلوبــة، ويصيــر إيقاعهــا علــى الجانــي نوعــاًً مــن أنــواع التعســف فــي اســتخدام الحــق 

)التميمــي )2016(، ص: 129(
إن الوســيلة إذا غلــب علــى الظــن عــدم إفضائهــا إلــى الثمــرة المرجــوة منهــا لــم تشــرع، ذلــك لأن اســتعمالها 

حينئــذ يكــون ضربــاًً مــن العبــث أو الإضــرار، وكلاهمــا لا يشــرع لمناقضتــه قصــد الشــارع، يقــول العــز بــن عبــد الــسلام 

ــسلام )2003(، ص:  ــد ال ــن عب ــو باطل«)اب ــل مقصــودة فه ــن تحصي ــد ع ــد: » كل تصــرف تقاع ــه القواع فــي كتاب

)102

ومن الأدلة والشواهد الدالة على التفريد القضائي في الجرائم التعزيرية ما يلي:

بِيِّ مَــن يَأْتِ مِنكُنَّ بِفَاحِشَــةٍ .1	 تشــديد العقوبــة لصفــة خاصــة فــي الفاعــل )الجانــي(، يقـــــول تعالــى: يَا نِسَــاء النَّ

ــهِ يَسِــيرًا]الأحزاب: 30[، ووجــه الدلالــة مــن الآيــة  نَــةٍ يُضَاعَــفْ لَهَــا الْعَــذَابُ ضِعْفَيْــنِ وَكَانَ ذَلِــكَ عَلَــى اللَّ بَيِّ مُّ

الكريمــة إن الجريمــة كمــا تتغلّــظ عليهــا العقوبــة باجتمــاع الموانــع تتغلّــظ العقوبــة –أيضــاً -باجتمــاع النعــم، 

ولهــذا هــدد اللــه  نســاء النبــي  بضعــف مــا هــدد بــه غيرهــن مــن النســاء. 

 قولــه : »أقيلــوا ذوي الهيئــات عثراتهــم« وفــي روايــة »أقيلــوا ذوي الهيئــات عثراتهــم إلا الحــدود« )ورد .2	

الحديــث فــي مســند أحمــد )رقــم 24946(، كمــا أخرجــه أبــو داود فــي ســنن أبــي داود، كتــاب الحــدود )رقــم 

.)4375

يقــول ابــن القيــم فــي تعليقــه علــى هــذا الحديــث ومبينــاًً وجــه الدلالــة منــه مــا نصــه: »والظاهــر أنهــم ذوو 

الأقــدار بيــن النــاس فــي الجــاه والشــرف والســؤدد، فــإن اللــه تعالــى خصّّهــم بنــوع تكريــم وتفضيــل علــى بنــي 

جنســهم، فمــن كان منهــم مســتوراًً، مشــهوراًً بالخيــر، حتــى كبــا بــه جــواده، ونبــا عضــب صبــره، وأديــل عليــه 

ــى،  ــه تعال ــم تكــن حــداًً مــن حــدود الل ــه، مــا ل ــل تقــال عثرت ــه، ب ــه وعقوبت ــى تأديب ع إل ــة شــيطانه، فلا يســاَرَ غلب

ــة  ــو أن فاطمـــــ ــي  قــال: »ل ــع، فــإن النب ــن أخــذه مــن الوضي ــن اســتيفاؤه مــن الشــريف كمــا يتعي ــه يتعي فإن

ــي إســرائيل كان إذا ســرق فيهــم الشــريف تركــوه، وإذا  ــال: »إن بن ــت محمــد ســرقت لقطعــت يدهــا«، وق بن

ســرق فيهــــــــم الضعيــف قطعــوه«، وهــذا بــاب عظيــم مــن أبــواب محاســن هــذه الشــريعة الكاملــة، وسياســتها 

ــم )619-751(، ص: 171(. ــن القي ــاد« ) اب ــاد فــي المعــاش والمع ــح العب ــا لمصال ــم، وانتظامه للعال

تقــرر فــي كتــب الفقــه أن حبــس المديــن المماطــل الممتنــع عــن الأداء شــرع وســيلة لدفعــه إلــى إظهــار مالــه .3	

ليــؤدي الديــن الــذي عليــه، وذلــك إذا غلــب علــى الظــن يســاره، فيحبــس بنــاء علــى طلــب الدائــن، فــإذا ثبــت 
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إعســاره، فــا يجــاب طلــب الدائــن حبســه، لأن فــي حبســه مجــرد الإضــرار الــذي لا يــؤدي إلــى 
الغايــة المنشــودة. يقــول العــز بــن عبــد الســام فــي هــذا الصــدد: »إن ثبــت إعســاره فــا 

يجــوز حبســه حتــى يثبــت يســاره« )العــز بــن عبــد الســام )2003(، ص: 103(.

 ويســتدل مــن هــذا الفقــه أن الوســائل وإن كانــت فــي أصلهــا مشــروعة إلا أنهــا تســقط 
ــة المــراد إيقاعهــا صــار  ــح بالعقوب ــا أن حــال الجانــي لا ينصل بســقوط مقاصدهــا، فــإن علمن
توقيعهــا عليــه فقــط - لمجــرد الإضــرار الــذي لا يحقــق الغايــة المنشــودة مــن العقــاب وهــي 

ــردع والزجــر والإصلاح )الردينــي )1988(، ص: 254( ال

تشــديد العقوبــة فــي حــالات العــود، فمــن المقــرر فــي الشــريعة أن مــن اعتــاد الإجــرام .4	
واســتمراه فإنــه يشــدد عليــه فــي العقوبــة فــإن لــم يرتــدع أمكــن اســتئصاله مــن الجماعــة 
ــر المحصــن، يعاقــب  ــاً اللواطــة لغي ــه أو بكــف شــره عنهــا بتخليــده فــي الحبــس، فمث بقتل
عليهــا الفاعــل والمفعــول بــه بالعقوبــة المقــررة للجريمــة، فــإن اعتــاد الجنــاة هــذه الجريمــة 
ــى أمــن المجتمــع  ــر عل ــره الخطي ــة أمكــن قتلهــم لشــناعة جرمهــم وأث ــم تردعهــم العقوب ول
وســامة أخلاقــه، كمــا أن الســارق إذا لــم تردعــه العقوبــة، وعــاد إلــى الجريمــة مــرة بعــد مــرة 

أمكــن تخليــده فــي الحبــس حتــى يمــوت أو تظهــر توبتــه )عــوده )2020(، ص: 768(.

مــا روي مــن فتــوى إمــام الأندلــس يحيــى بــن يحيــى الليثــي صاحــب مالــك لبعــض ملــوك .5	
المغاربــة وهــو الأميــر عبــد الرحمــن بــن الحكــم الأمــوي صاحــب الأندلــس، وكان قــد نظــر فــي 
رمضــان إلــى جاريــة لــه كان يحبهــا حبــاً شــديداً، فعبــث بهــا، فلــم يملــك نفســه أن وقــع عليهــا، 
ثــم نــدم ندمــاً شــديداً، فســأل الفقهــاء عــن توبتــه وكفارتــه، فقــال يحيــى بــن يحيــى: تصــوم 
شــهرين متتابعيــن، فلمّــا بــدر يحيــى بذلــك ســكت بقيــة الفقهــاء حتــى خرجــوا، فقالــوا ليحيــى: 
مالــك لــم تفتــه بمذهــب مالــك، وهــو التخييــر بيــن العتــق والصيــام والإطعــام؟ فقــال: لــو 
فتحنــا لــه هــذا البــاب ســهل عليــه أن يطــأ كل يــوم ويعتــق رقبــة، ولكــن حملتــه علــى أصعــب 

الأمــور لئــا يعــود )المــرداوي)2002(، ص: 3407(.

ورغــم إنــكار بعــض الفقهــاء كالغزالــي والجوينــي لهــذه الفتــوى بدعــوى مخالفتهــا للنصــوص، إلا أن 

ّـد هــذه الفتــوى وانتصــر لهــا، يقــول الإمــام يحيــى الطوفــي الحنبلــي:  البعــض الآخــر مــن الفقهــاء مــن أي�

»أمّّــا تعيــن الصــوم فــي كفــارة رمضــان علــى الموســر، فليــس يبعــد إذا أدى إليــه اجتهــاد مجتهــد، وليــس 

ــاب تخصيــص العــام  ــاب الاجتهــاد بالمصلحــة، أو مــن ب ــل مــن ب ــرأي، ب ــاب وضــع الشــرع بال ــك مــن ب ذل

المســتفاد مــن تــرك الاســتفصال فــي حديــث الأعرابــي )الحديــث رواه أبــو هريــرة أن رجلًاً جــاء إلــى النبــي 

 قــال: هلكــت، قــال: مــا شــأنك؟ قــال: وقعــت علــى امرأتــي فــي رمضــان، قــال: هــل تجــد مــا تعتــق 
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رقبــة؟ قــال: لا، قــال: فهــل تســتطيع أن تصــوم شــهرين متتابعيــن؟ قــال: لا، قــال: فهــل تســتطيع أن 

تطعــم ســتين مســكيناًً؟ قــال: لا أجــد، فأتــى النبــي  بعــرق فيــه تمــر، فقــال: خــذ هــذا فتصــدق 
بــه، فقــال أعلــى أفقــر منــا؟ ثــم قــال: خــذه فأطعمــه أهلــك. أخرجــه البخــاري فــي صحيحــه، كتــاب 
الصــوم، تحــت رقــم )1834((، وهــو عــام ضعيــف، فيخــص بهــذا الاجتهــاد المصلحــي المناســب، 
وقــد فــرّّق الشــرع بيــن الغنــي والفقيــر فــي كثيــر مــن المواضــع، فليكــن هــذا مــن تلــك المواضع« 

)المــرداوي )2002(، ص: 3407(

ّـق القرافــي علــى هــذه الفتــوى بمــا أورده صاحــب الفواكــه بمــا معنــاه: »إن الكفّّــارات  ولقــد عل�
ّـن مــا هــو زاجــر لهــم، وهــذا  شــرعت للزجــر والملــوك لا تنزجــر بالإعتــاق، لســهولته عليهــم، فتعي�
مــن النظــر فــي المصلحــة، ولا تأبــاه القواعــد، ولعلــه غيــر منــاف للتخييــر، لإمــكان حمــل التخييــر 

علــى فقــد المعّّيــن لنــوع منهــا« )النفــراوي )1995(، ص: 315(

وقــال القرافــي فــي تهذيــب الفــروق: »إفتــاء يحيــى لــه بالصــوم هــو الأوفــق بكــون مشــروعية 
الكفّّــارات للزجــر، ولــم يفتــه يحيــى علــى أنــه أمــر لا يجــوز غيــره«. 

ورد فــي كتــب الفقــه الحنفــي عــن )الكاســاني )1982(، ص: 64( والزيلعــي، ص: 634، .6	
والصنعانــي، ص: 54( أن الفقهــاء كانــوا يقسّــمون النــاس -عنــد ارتكابهــم للجرائــم التعزيريــة- 

إلــى أربــع مراتــب، وهــي علــى النحــو الآتــي: 

المرتبــة الأولــى: وهــم أشــراف النــاس مــن العلمــاء والفقهــاء والأتقيــاء الذيــن عرفــوا بالــصلاح 
وهــم ســادة النــاس يتبعونهــم ويأخــذون بآرائهــم، فلــو بــدر مــن واحــد مــن هــؤلاء زلــة ليســت 
لــه عــادة، أرســل إليــه القاضــي أمينــه يقــول لــه: بلغنــي أنــك فعلــت كــذا وكــذا. وفــي هــذا 

أبلــغ الأثــر فــي نفــوس أصحــاب هــذه المرتبــة. 

المرتبــة الثانيــة: الأشــراف مــن الأمــراء والقــادة ووجهــاء النــاس، ويكــون تعزيرهــم باســتدعائهم 
إلــى مجلــس القضــاء وإعلامهــم بمــا بــدر منهــم ومواجهتهــم بذلــك، ولذلــك وقعــه الكبيــر 

فــي نفــوس هــؤلاء لمــا يحملــه ذلــك مــن الزجــر. 

المرتبــة الثالثــة: أوســاط النــاس وهــم غالبيــة المجتمــع وعامتــه، فــإن بــدر مــن هــؤلاء شــيء ممــا 
ُـوا بواســطة الشــرطة إلــى مجلــس القضــاء، وعوقبــوا بمــا يصلــح حالهم،  يســتوجب التعزيــر جُُلب�

ســواء أكان ذلــك بالحبــس أم بغيــره. 

المرتبــة الرابعــة: الأخسّّــاء وهــم ســفلة النــاس ممــن اشــتهروا بســوء الخلــق وقلــة الأدب 
واعتــادوا الإســاءة، فهــؤلاء يقــادون إلــى المحاكــم ويعنّّفــوا، وربمــا يضربــون ثــم يتــم إيقــاع 

بـة المناـسـبة بحقـهـم. العقوـ
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ونلحظ من هذه التقســيمات الســالفة أن شــخصية المجرم وســلوكياته وأســبقياته والظروف 
المحيطــة بــه لهــا أثــر بالــغ فــي تحديــد العقوبــة المناســبة فــي الجرائــم التعزيريــة يقــول القرافــي: 
»إن التعزيــر يختلــف باخــتلاف الأعمــار والأمصــار، فــرب تعزيــر فــي بلــد يكــون إكرامــاًً فــي بلــد آخــر، 
كقطــع الطيلســان )يُُذكــر أن الطيلســان مــن ألبســة العجــم )الفيومــي، دون تاريــخ( ليــس تعزيــراًً 
فــي الشــام فإنــه إكــرام، وكشــف الــرأس عنــد الأندلســيين ليــس هوانــاًً وبمصــر والعــراق هــوان« 
) هــذه الأدلــة لا يمكننــا إلا أن نقــول: إن مــا يســمى بـــ )التفريــد القضائــي( هــو مصطلــح مشــروع 
فــي أصلــه فــي الفقــه الجنائــي الإسلامــي ويتجلــى ظهــوره فــي الجرائــم التعزيريــة التــي تشــكل 

غالــب الوقائــع الجرميــة التــي تحــدث فــي المجتمــع.

المطلب الثاني

• مفهوم التفريد القضائي في الفقه الوضعي	
التفريــد القضائــي هــو مصطلــح نتــج عــن تطــور الفلســفة الكامنــة وراء تشــريع العقــاب فــي 
القوانيــن الجنائيــة المعاصــرة، فهــو جــزء مــن سياســة العقــاب المعاصــرة »تفريــد العقــاب«، 
أي ملائمــة العقوبــة للفــرد، والتــي تمــر بثلاثــة مســتويات أولهمــا التفريــد التشــريعي بواســطة 
تحديــد المشــرع عقوبــات للجريمــة وفقــاًً لجســامتها وظــروف فاعلهــا )ســرور )1972( ، ص: )245( 
ــر  ــك تقدي ــى وحــد أقصــى، وكذل ــة ذات حــد أدن ــم )2011( ص: )11((، كأن يحــدد عقوب وإبراهي
الظــروف المشــددة، ســواء أكانــت ظروفــا ماديــة مثــل اســتخدام المــادة الســامة فــي القتــل، أو 
ظروفــا شــخصية مثــل ســبق الإصــرار فــي جريمــة القتــل )الســيد )2003(، ص: 23 ومــا بعدهــا(، 
وكذلــك مــن مظاهــر التفريــد التشــريعي تبنــي المشــرع لنظــام الأعــذار القانونيــة المعفيــة 

والمخففــة مــن العقوبــة، وقانــون خــاص للأحــداث الجانحيــن.

وتفريــد قضائــي تختــص بــه الســلطة القضائيــة، وتفريــد تنفيــذي تختــص بــه المنشــآت العقابيــة 
والإصلاحيــة القائمــة علــى تنفيــذ العقوبــة، ويكــون عــن طريــق إخضــاع المحكوميــن لبرامــج إصلاح 
وإعــادة التأهيــل المعــدة وفقــاًً لشــخصياتهم، بعــد فحصهــم طبيــاًً وتشــخيص حالتهــم البيولوجيــة 
والنفســية والاجتماعيــة، وبنــاءًً علــى نتيجــة الفحــص يخضــع المحكــوم لمــا يلائمــه مــن المعاملــة في 
المؤسســة العقابيــة والإصلاحيــة وبذلــك يتحقــق التفريــد التنفيــذي للعقــاب ) الجوهــري ) 2002(، 
ص: 6(، ومــن صــور التفريــد التنفيــذي، العقوبــة غيــر محــددة المــدة، وجــواز الإفــراج الشــرطي عــن 
المحكــوم عليــه إذا اســتوفى مــدة معينــة مــن العقوبــة المحكــوم بهــا عليــه و وجــد مــا يدعــو إلــى 

الثقــة بأنــه لــن يعــود إلــى ســلوك طريــق الجريمــة مــرة أخــرى )إبراهيــم )2011(، ص 196(.
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ومــن المعلــوم أن النصــوص القانونيــة التــي يقرهــا المشــرع لوســائل التفريــد تأتــي عامــة 
ومجــردة، فهــي بعيــدة عــن الواقــع الــذي لا يمكــن أن يلمســهُُ إلا القاضــي الجنائــي، فهــو الــذي 
يحيــط بــكل الوقائــع والظــروف والملابســات التــي تحيــط بالجريمــة والمجــرم، وهــو الــذي يقــدر 
طبيعــة شــخص الجانــي ودرجــة خطورتــه ومــدى قابليتــه للإصلاح والتهذيــب والتقويــم، لذلــك 
فــإن تحقيــق مقصــد الشــارع مــن العقــاب هــي قضيــة القاضــي الجنائــي الــذي يملــك ســلطة 
تقديريــة فــي وزن العقوبــة بالنســبة إلــى الجريمــة والمجــرم، وللتعــرف علــى مفهــوم التفريــد 
القضائــي، يقتضــي بيــان التعريــف الفقهــي للتفريــد القضائــي، وتعريــف القضــاء، ولذلــك قســمنا 

ـهـذا المطـلـب إـلـى فرعـيـن عـلـى النـحـو الآـتـي

الفرع الأول

• التعريف الفقهي للتفريد القضائي	
يُُقصــد بالتفريــد القضائــي تطبيــق الســلطة القضائيــة للعقوبــة بواســطة إخضــاع كل جــانِِ 
لمــا يلائمــه مــن عقوبــة أو تدبيــر علاجــي أو وقائــي يتناســب مــع شــخصيته وخطورتــه الإجراميــة 
لغايــات الإصلاح والتقويــم والتهذيــب )راشــد )1964(، ص:215 ومعايــدة )2009(، ص:23(، 
ومــن صــور هــذا التفريــد أن يتــرك المشــرع للقاضــي الخيــار بيــن عقوبتيــن كالحبــس أو الغرامــة، 

ــة إذا توافــرت شــروطه. أول حكــم بالعقوبــة الأصليــة مــع النفــاذ، أو إيقــاف تنفيــذ العقوب
ويشــترط أن يتناســب العقــاب مــع النتيجــة الإجراميــة لــكل جريمــة، فيأخــذ بعيّّــن الاعتبــار 
ــه، ســواء  ــكاب جريمت ــى ارت ــانِِ إل ــي تدفــع كل ج الظــروف والدوافــع والفروقــات الشــخصية الت

أكانــت داخليــة أو خارجيــة، فلا يكــون العقــاب عامــاًً موحــداًً )أبوزيــد، ص: 303(.

ويــرى جانــب مــن الفقــه بأنهــا ســلطة تقديريــة واســعة تعطــى للقاضــي لاختيــار العقوبــة 
ــور )2009( ص: 23( ــة أمامــه )الجب ــة الماثل ــوع والمقــدار للحال ــث الكــم والن المناســبة مــن حي

وفــي ســبيل تحقيــق تلــك الغايــة يعمــد المشــرّّع إلــى تحديــد العقوبــة تحديــداًً ماديــاًً متناســباًً 
ــة وشــخصية كل مــن  ــن العقوب مــع مادياتهــا، ولذلــك فهــو لا يســتطيع أن يحقــق التناســب بي

يرتكــب الجريمــة لانعــدام علمــه وقــت التجريــم والعقــاب )حمــودة، )2021( ص 270(.
ــا كان ســبب وقوعهــا وزمانهــا، إلا أن المشــرع   ورغــم الجســامة الذاتيــة للجريمــة الواحــدة أي
بعــد أن يقــدر جســامتها فــي صــورة حــد أقصــى وحــد أدنــى للعقــاب )الجوهــري، )2002(  ص 3( 
ــد الواقعــي  ــى التحدي ــه إل ــة بوصول ــد التشــريعي للعقوب ــرك للقاضــي أن يكمــل هــذا التحدي ، يت
للعقوبــة عــن طريــق إدخــال التحديــد التشــريعي المجــرد للعقوبــة فــي إطــار التحديــد الــذي يراعــي 
ــا متناســبة مــع  ــة المحكــوم به ــث تكــون العقوب ــه القاضــي شــخصية مرتكــب الجريمــة، بحي في
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الجريمــة ومــع درجــة إثــم وظــروف مرتكبهــا )حمــودة، )2021( ص 270-271( ، ومــن هنــا تبــدو 
أهميــة التفريــد القضائــي فــي تحقيــق مقصــد الشــارع مــن العقــاب عــن طريــق تطبيــق النصــوص 
التشــريعية علــى الحــالات الواقعيــة، لهــذا تأتــي النصــوص القانونيــة التــي تســمح بالتفريــد مرنــة 
وواســعة تمكــن القاضــي مــن أعمــال ســلطته التقديريــة فــي حــدود معينــة وضوابــط محــددة 
الـهـدف منـهـا ضـمـان سلاـمـة الحـكـم وتحقـيـق وظاـئـف العـقـاب ـفـي إـطـار العداـلـة والمـسـاواة

الفرع الثاني

• التعريف القضائي للتفريد 	
 أشــارت المحكمــة الاتحاديــة العليــا )2016( فــي الطعــن رقــم 366-329 لســنة 2015 – 
جزائــي خلال جلســتها بتاريــخ 04/01/2016 إلــى » أن تقديــر العقوبــة فــي الحــدود المقــررة قانونــا 
وتقديــر قيــام موجبــات الرأفــة مــن عــدم قيامهــا مــن إطلاقــات محكمــة الموضــوع دون معقــب، 
ودون أن تســأل حســابًًا عــن الأســباب التــي مــن أجلهــا أوقعــت العقوبــة بالقــدر الــذي ارتأتــه مــا 
دام تقــدر التزمــت بحــدود العقوبــة فــي القانــون، وكان ضمــن الحــد الأدنــى والأقصــى المقريــن 

فــي القانــون«.

وقــررت ذات المحكمــة فــي تطبيــق العقوبــة بأنــه » تقديــر الظــروف المخففــة أو اســتعمال 
ــر  ــا فــي تقدي ــة المحكمــة العلي ــا لرقاب ــات محكمــة الموضــوع لا تخضــع فيه الرأفــة مــن صلاحي
العقوبــة متــى جــاءت فــي حــدود مــا نــص عليــه القانــون مثــال فــي حيــازة وتعاطــي مــواد مخــدرة 
ــة ) فــي  ــر العقوب ــة مســتعملا ســلطته فــي تقدي ــى للعقوب عوقــب فيهــا المتهــم بالحــد الأدن
حكــم الطعــن رقــم 155 لســنة 23 شــرعي، المحكمــة الاتحاديــة العليــا )2002( فــي جلســتها 

بتاريــخ 2002/11/09.    
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المبحث الثاني

• التفريــد التشــريعي وفقــاً لمــا نــص عليــه المرســوم، وعلــى ضــوء ســلطة القاضــي 	
الجنائــي التقديريــة فــي تطبيقــه

ســأتناول فــي هــذا المبحــث أنــواع تفريــد العقوبــة فــي قانــون دخــول وإقامــة الأجانــب لدولــة 
الإمــارات العربيــة المتحــدة، ووفقــاُُ لمــا نــص عليــه المرســوم بقانــون اتحــادي رقــم )29( لســنة 
2021، وإغنــاء البحــث فيــه يقتضــي توزيعــه علــى مطلبيــن، أُُفــرد الأول: للتفريــد التشــريعي 
فــي المرســوم كأســاس قانونــي للتفريــد القضائــي، وأخصــص الثانــي: للتفريــد القضائــي وفقــاًً 

لســلطة القاضــي الجنائــي فــي تطبيقــه للمرســوم.

المطلب الأول

• التفريد التشريعي في المرسوم كأساس قانوني للتفريد القضائي	
التفريــد التشــريعي هــو ســن المشــرع الإماراتــي قانونــاًً ذات حديــن أعلــى وأدنــى، مراعيــاًً فيــه 
الظــروف الشــخصية للمجــرم قاصــداًً تقويمــه وتأهيلــه، والخطــورة الماديــة للجريمــة، بنــاءًً علــى 

خبراـتـه وتنبؤاـتـه وـقـت وـضـع نـصـوص التجرـيـم والعـقـاب

وبالنظــر فــي العقوبــات الــواردة فــي المرســوم بقانــون اتحــادي رقــم )29( لســنة 2021، فــي 
شــأن دخــول وإقامــة الأجانــب نجــد بــأن المشــرع الإماراتــي نــص علــى عقوبــة الحبــس فــي المــادة 
)21( لــكل أجنبــي يضبــط فــي الدولــة بعــد أن تســلل أو دخلهــا بصــورة غيــر مشــروعة، وعلــى 
المحكمــة أن تأمــر بإبعــاد الأجنبــي ومصــادرة الأمــوال التــي تحصــل عليهــا الأجنبــي مــن أي نشــاط 

أو عـمـل ـقـام ـبـه خلال ـهـذه الـمـدة

ونصــت المــادة )70( مــن المرســوم بقانــون اتحــادي رقــم )31( لســنة 2021 مــن قانــون 
ــس هــو وضــع المحكــوم  ــى أن الحب ــدة عل ــة المتح ــارات العربي ــة الإم ــادي لدول ــات الاتح العقوب
عليــه فــي إحــدى المنشــآت العقابيــة المخصصــة لهــذا الغــرض لمــدة لا تقــل عــن شــهر ولا تزيــد 

نـون خلاف ذـلـك لـم يـنـص القاـ ـعـن ثلاث ـسـنوات ـمـا ـ

ــد أي وســيلة مــن وســائل النقــل إذا أدخــل أو أخــرج أو حــاول  وعاقــب بالســجن المؤقــت قائ
إدخــال أو إخــراج أجنبــي للدولــة بالمخالفــة لأحــكام هــذا المرســوم بقانــون فــي الفقــرة )1( مــن 
المــادة )21(، وعاقــب بــذات العقوبــة الــواردة فــي البنــد الســابق كل مــن أرشــد أو حــاول أو دل 
أو ســاعد بــأي صــورة مــن صــور المســاعدة متســللًاً للوصــول إلــى داخــل الدولــة أو الخــروج منهــا، 

فــي الفقــرة )2( ـمـن ذات الـمـادة.
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والســجن المؤقــت هــو وضــع المحكــوم عليــه فــي إحــدى المنشــآت العقابيــة المخصصــة لهــذا 
ــد علــى )15( خمــس عشــرة ســنة مــا لــم  الغــرض لمــدة لا تقــل عــن )3( ثلاث ســنوات، ولا تزي

ينــص القانــون خلاف ذلــك )6(.

ونــص فــي المــادة )23( مــن ذات المرســوم علــى عقوبــة الحبــس لمــدة لا تزيــد علــى )6( 
أشــهر، وبالغرامــة التــي لا تقــل عــن )5000( خمســة آلاف درهــم ولا تزيــد علــى )10.000( عشــرة 
آلاف درهــم أو بإحــدى هاتيــن العقوبتيــن كل مــن أعطــى بيانــاًً كاذبــاًً بقصــد التهــرب مــن أحــكام 

هــذا المرســوم بقانــون، وللمحكمــة أن تأمــر بإبعــاد الأجنبــي عــن الدولــة.

وعاقــب فــي المــادة )24( بالســجن مــدة لا تزيــد علــى )10( عشــر ســنوات كل مــن زوّّر تأشــيرةًً 
أو تصريحــاًً بالإقامــة أو أي محــرر رســمي تصــدر بنــاءًً عليهــا هــذه التأشــيرات أو التصاريــح، وذلــك 
ــون، وكل مــن اســتعمل أي مســتند مــزور مــن  بقصــد التهــرب مــن أحــكام هــذا المرســوم بقان

المســتندات المشــار إليهــا فــي هــذه المــادة مــع علمــه بتزويــره. 

ونــص فــي المــادة )25( علــى عقوبــة الحبــس مــدة لا تقــل عــن شــهرين وبغرامــة مقدارهــا 
لـكل ـمـن اـسـتخدم أو آوى متـسـللًاً ئـة أـلـف درـهـم ـ )100.000( مـ

ــي لا  ــى )3( أشــهر والغرامــة الت ــد عل ــس مــدة لا تزي ــة الحب ــى عقوب ونصــت المــادة )26( عل
تزيــد علــى )10.000( عشــرة آلاف درهــم أو بإحــدى هاتيــن العقوبتيــن، كل مــن خالــف شــروط 
ــى  ــون، وعل ــح الإقامــة المشــار إليهــا فــي المــادة )8( مــن هــذا المرســوم بقان ــط تصاري وضواب

لـة المحكـمـة أن تأـمـر بإبـعـاد المخاـلـف ـعـن الدوـ

ونصــت المــادة )27( علــى عقوبــة الحبــس أو الغرامــة التــي لا تقــل عــن )10.000( عشــرة 
آلاف درهــم، كل مــن اســتغل أو ســاعد أو شــارك أو ســهل بــأي وســيلة كانــت، تأشــيرة بشــكل 
لا يتفــق مــع الغــرض الــذي منــح مــن أجلــه بالمخالفــة لأحــكام هــذا المرســوم بقانــون ولائحتــه 

التنفيذـيـة، وتتـعـدد العقوـبـات بتـعـدد المخالفـيـن، وعـلـى المحكـمـة أن تأـمـر بإبـعـاد الأجنـبـي

ونصــت المــادة )29( علــى عقوبــة الحبــس مــدة لا تزيــد علــى )3( ثلاثــة أشــهر أو بالغرامــة التــي 
لا تزيــد علــى )4.000( أربعــة آلاف درهــم، كل أجنبــي تخلــف عــن ســداد الغرامــة المشــار إليهمــا 

فــي المادتيــن )11( و )12( ـمـن ذات المرـسـوم بقاـنـون، ويـجـوز للمحكـمـة أن تأـمـر بإبـعـاده

ونصــت المــادة )30( علــى عقوبــة الحبــس مــدة لا تقــل عــن شــهر والغرامــة التــي لا تقــل عــن 
)10.000( عشــرة آلاف درهــم، أو بإحــدى هاتيــن العقوبتيــن كل مــن يخالــف أحــكام هــذا المرســوم 
بقانــون أو لائحتــه التنفيذيــة أو القــرارات الصــادرة تنفيــذاًً لــه، فيما عدا العقوبــات المقررة للجرائم 

المنصــوص عليــه فــي هــذا المرســوم بقانــون، وتتعــدد الغرامــة بتعــدد الأشــخاص المخالفين
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فبالنظــر فــي سياســة المشــرع الإماراتــي فــي التجريــم والعقــاب فــي قانــون دخــول وإقامــة 
ر لهــا عقوبــات مختلفــة  الأجانــب نجــد بأنــه جــرم الأفعــال التــي قــدر لهــا الحمايــة الجنائيــة، وقــَدَ
تتناســب مــع جســامة كل جريمــة وظروفهــا، والخطــورة الإجراميــة للجانــي وآثارهــا، وهــذا مــا 

يـد القضاـئـي بـر الأـسـاس القانوـنـي للتفرـ يـد التـشـريعي، ويعتـ يـسـمى بالتفرـ

المطلب الثاني

• التفريد القضائي وفقاً لسلطة القاضي الجنائي التقديرية في تطبيقه 	
ســبق أن أوضحنــا بــأن التفريــد التشــريعي يعتبــر بمثابة الأســاس القانوني للتفريــد القضائي، وهو 
بمثابــة اعتــراف مــن المشــرع بالســلطة التقديريــة للقاضــي الجنائــي لتمكينــه مــن تفريــد العقوبــة 
وتحقيــق مقصــده مــن العقــاب المتمثــل فــي تحقيــق مبــادئ العدالــة وإصلاح المحكــوم عليــه 
وإعــادة دمجــه فــي المجتمــع، ووضــع المشــرع الإماراتــي الضوابــط التــي تعيــن القاضــي الجنائــي 
فــي عمليــة التفريــد القضائــي للعقــاب كمــا هــو معمــول بــه فــي الشــريعة الإسلاميــة، وأخــذت 

ـبـه التـشـريعات الوضعـيـة تـحـت مصطـلـح » المعـيـار الـمـزدوج«

ومــن أســاليب التفريــد القضائــي التــي منحهــا مشــرع دولــة الإمــارات العربيــة المتحــدة للقاضــي 
الجنائــي فــي تطبيقــه للمرســوم بقانــون اتحــادي رقــم )29( لســنة 2021 فــي شــأن دخــول 
وإقامــة الأجانــب مــن أجــل تحقيــق أغــراض المشــرع مــن العقــاب والمتمثلــة فــي تحقيــق الــردع 
ــدرج الكمــي والنوعــي  ــون نظــام الت ــا القان ــة للأفــراد أم ــق العدال ــردع الخــاص وتحقي العــام وال
ــة،  ــر الجنائي ــة المخففــة والمشــددة، والتدابي ــة والظــروف التقديري ــة، والأعــذار القانوني للعقوب
والدفــاع الاجتماعــي، إلا أنــه اســتثنى مــن ذلــك كلــه وقــف التنفيذ، واســتبدال العقوبــة، والعفو 
ــه المــادة )32( مــن المرســوم  ــا نصــت علي ــات، وهــذا م ــون العقوب ــوارد فــي قان ــي، ال القضائ
ــات المنصــوص عليهــا فــي المــواد الســابقة، لا تســري  ــق العقوب ــون اتحــادي » فــي تطبي بقان
ــواردة فــي  ــي، ال ــة، والعفــو القضائ ــذ، واســتبدال العقوب أحــكام المــواد الخاصــة بوقــف التنفي

بـات« نـون العقوـ قاـ

ومــن هنــا يثــور التســاؤل الرئيســي لمشــكلة البحــث، وهــي مــا أثــر العمــل بالتفريــد القضائــي وفقاًً 
ــون اتحــادي – محــل الدراســة- فــي تحقيــق مقصــده  ــه المشــرع فــي المرســوم بقان لمــا جــاء ب

المشــرع مــن العقــاب؟

وبصياغــة أخــرى، مــا أثــر عــدم العمــل بوقــف التنفيــذ، واســتبدال العقوبــة، والعفــو القضائي، في 
تحقيــق مبــادئ العدالــة وإصلاح المحكــوم عليهــم وإعــادة دمجهــم فــي المجتمــع، والمخاطبيــن 

بأحــكام هــذا القانــون؟
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وللإجابة عن هذا التساؤل نقول والله الموفق:

إن المتأمــل فــي السياســة التشــريعية الجنائيــة للمشــرع فــي دولــة الإمــارات العربيــة المتحــدة يجــد .1	

أن مقصــد الشــارع مــن العقــاب هــو تحقيــق أغــراض العقوبــة مــن الــردع العــام والــردع 
ــد  ــة الأدوات اللازمــة لتفري ــة، وأعطــى المشــرع الســلطة القضائي ــق العدال ــاص وتحقي الخ
ــن  ــن المخاطبي ــة بي ــة والمســاواة الفعلي ــق العدال ــه، وتحقي ــق مقصــده من العقــاب وتحقي
بأحــكام القاعــدة القانونيــة ، وذلــك مــن خــال النظــام العقابــي المــرن المتمثــل  بنظــام 
ــة والظــروف  ــة، والأعــذار القانوني ــذ العقوب ــة، ووقــف تنفي ــدرج الكمــي والنوعــي للعقوب الت
التقديريــة المخففــة والمشــددة، وأن يعيــن لــكل جريمــة عــدة أنــواع مــن العقوبــات المحددة 
ليختــار منهــا القاضــي العقوبــة الأكثــر ملائمــة لــكل حالــة منظــورة أمامــه، وعليــه فــإن حرمــان 
القاضــي لأحــد هــذه الأدوات يمكــن أن يترتــب عليــه عــدم تحقيــق مقصــد الشــارع مــن 
العقــاب والمتمثــل فــي تحقيــق مبــادئ العدالــة الجنائيــة والمســاواة الفعليــة بيــن المحكــوم 

عليهــم بحيــث يلقــى كل محكــوم عليــه العقوبــة الملائمــة لشــخصيته.

أخــذ المشــرع الإماراتــي بنظــام وقــف تنفيــذ العقوبــة فــي قانــون العقوبــات الاتحــادي، كوســيلة .2	

للقاضــي الجنائــي يســتطيع مــن خلالهــا وضــع المحكــوم عليــه تحــت التجربــة والاختبــار، إذا رأى 
مــن أخــاق المحكــوم عليــه أو ماضيــه أو عمــره أو الظــروف التــي ارتكــب فيهــا الجريمــة مــا 
يبعــث علــى الاعتقــاد بأنــه لــن يعــود إلــى ارتــكاب جريمــة جديــدة، وهــذا مــا عمــل بــه ســيدنا 
عمــر بــن الخطــاب – رضــي اللــه عنــه- فــي عــام الرمــادة، عندمــا أوقــف حــد الســرقة فيمــن 
ســرق بســبب الجــوع، وهــذا ذاتــه مــا عملــت بــه التشــريعات الوضعيــة الحديثــة كنظــام 
يُمكــن القاضــي مــن تحقيــق العدالــة والمســاواة مــن خــال تحقيــق أفضــل ملائمــة بيــن 
ظــروف الجانــي وظــروف جريمتــه مــن جهــة، والعقوبــة مــن جهــة أخــرى، وكذلــك تجنبيــه 
ــه خــارج  ــة أن يفســح المجــال لإعــادة تأهيل ــه مــن العدال ــن، وأن مســاوئ الاختــاط بالمجرمي
المؤسســات العقابيــة، حيــث أثبتــت العديــد مــن الدراســات والتجــارب أن العقوبــات الســالبة 
للحريــة خصوصــاً قصيــرة المــدة لهــا آثــار ســلبية علــى المحكــوم عليــه، وبصــورة خاصــة مجــرم 
ــن فــي المؤسســات  ــن المعتادي ــث إن احتكاكــه بالمجرمي ــرم العرضــي، حي الصدفــة أو المج
العقابيــة قــد يــؤدي إلــى إفســاده بــدلًا مــن إصلاحــه، الأمــر الــذي اســتوجب ضــرورة البحــث 
عــن نظــام بديــل بعــد أن ثبــت عجــز العقوبــات الســالبة للحريــة فــي الحــد مــن الظواهــر 
ــه  ــة، وعلي الإجراميــة وإصــاح وإعــادة تأهيــل المحكــوم عليهــم، وهــو نظــام وقــف العقوب
فإنــه عــدول المشــرع عــن هــذه السياســة بنصــه علــى عــدم ســريان أحــكام المــواد الخاصــة 
ــات  ــون العقوب ــواردة فــي قان ــي، ال ــة، والعفــو القضائ ــذ، واســتبدال العقوب بوقــف التنفي

يمكــن مــن شــأنه أن يحــول دون تحقيــق مقاصــد العقــاب.
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المعالجــة التشــريعية للعقــاب فــي مرحلــة التشــريع تتــم بصــورة عامــة ومجــردة، إذ يقــدر 	.3
المشــرع جســامة العقوبــة بالنظــر إلــى جســامة ماديــات الجريمــة، أو إثــم مقترفهــا، أو إليهــا 
معــاً، معتمــداً فــي هــذه الحــالات علــى اعتبــارات عامــة تصــدق علــى أغلــب الأشــخاص 
بصفاتهــم وليــس بذواتهــم، ولا يكــون فــي ذهنــه شــخص بذاتــه ولا واقعــة معينــة، وهنــا 
يأتــي دور التفريــد القضائــي فــي تطبيــق العقوبــة بهــدف تكملــة العمــل التشــريعي، وذلــك 
باســتخراج التحديــد الواقعــي للعقوبــة مــن التحديــد المجــرد إلــى التحديــد الواقعــي، والقاضــي 
هــو الــذي يقــدر هــذه العناصــر بمقتضــى ســلطته فــي مجــال تفريــد العقوبــة، فالأصــل فــي 
ــر الخــروج عــن هــذا الأصــل أيــن كانــت  العقوبــة هــو تفريدهــا لا تعميمهــا، ولــذا؛ فــإن تقري
الأغــراض التــي يتوخاهــا المشــرع مــن ذلــك مــؤداه التســليم بــأن ظــروف الجنــاة قــد تماثلــت 
ــة التــي توقــع علــى كل متهــم، وهــو الأمــر الــذي تفقــد معــه  ــد العقوب بمــا يقتضــي توحي

العقوبــة تناســبها مــع ظــروف الجريمــة وملابســاتها وســمات الجانــي الشــخصية.

التفريــد الجزائــي للعقوبــة يتكــون مــن عناصــر وهــي التفريــد التشــريعي، والتفريــد القضائــي، 	.4
والتفريــد التنفيــذي، وكل عنصــر مــن هــذه العناصــر لــه أدواتــه وأســاليبه التــي تســتخدم 
لتحقيــق أغــراض العقوبــة التــي يتوخاهــا المشــرع الإماراتــي فــي قانــون دخــول وإقامــة 
الأجانــب – محــل الدراســة- وعليــه، فــإن تقييــد عنصــر مــن هــذه العناصــر، أو أداة مــن 
أدواتــه أو أســاليبه يعطــل النتائــج المرجــوة، هــذا بالإضافــة إلــى أننــا لا نكــون بصــدد تفريــد 
حقيقــي أو تفريــد كامــل، لانعــدام نــوع مــن أنواعــه، أو أداة مــن أدواتــه، وبنــاء عليــه فــإن 
الهــدف المنشــود مــن العقوبــة وهــو تحقيــق العدالــة الجنائيــة بواســطة ردع الجنــاة وزجرهــم 
لغايــات اســتئصال الجريمــة والحيلولــة دون وقوعهــا، مــع مراعــاة الظــروف الشــخصية للجانــي 

والظــروف التــي أحاطــت بــه عنــد ارتــكاب الجريمــة لــن يتحقــق.

النتائج والتوصيات

 أولًاً: النتائج: 
مهّــد لظهــور مصطلــح التفريــد القضائــي الكثيــر مــن الدراســات القانونيــة والأبحــاث الاجتماعيــة .1	

والتــي كانــت تســتهدف الجريمــة والمجــرم وكيفيــة اســتئصالها أو التقليــل مــن ارتكابهــا بمــا يتــءام 

مــع شــخصية المجــرم.

عــرف الفقــه الجنائــي الإســامي مضاميــن مصطلــح التفريــد القضائــي منــذ قــرون عديــدة، وذلــك .2	

بســبب تقســيم الشــريعة الإســامية الجرائــم إلــى جرائــم حديــة وجرائــم تعزيريــة والــذي يعتبــر نــوع 

مــن أنــواع التفريــد الجزائــي فــي شــقه التشــريعي والــذي يتيــح للقاضــي ممارســة التفريــد القضائــي، 
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كمــا أن حصــر الجرائــم الحديــة بهــذا العــد القليــل واعتبــار باقــي الجرائــم تعزيريــة يعطــي مؤشــر ذو 

دلالــة واضحــة نحــو التوســع فــي التفريــد القضائــي بمــا يحقــق مقصــد الشــارع مــن العقــاب.

ــه الشــريعة .3	 ــة للعقــاب يتوافــق مــع مــا جــاءت ب ــات الحديث ــه النظري ــذي عرفت ــي ال ــد القضائ  التفري

الإســامية مــن حيــث إصــاح المتهــم، وإن كانــت الشــريعة تتفــوق علــى هــذه النظريات فــي كونها 

ــى اســتيعاب كافــة الوســائل  ــه القــدرة الفائقــة عل ــات تعطي ــادئ وكلي ــى قواعــد ومب قائمــة عل

والآليــات الشــرعية التــي تحقــق مصلحــة المجتمــع.

ثانياًً: التوصيات
ــون رقــم )29( لســنة 2021 فــي  ــص المــادة )32( مــن المرســوم بقان ــل ن ــرح الباحــث تعدي يقت
شــأن دخــول وإقامــة الأجانــب، بحيــث يســمح للقاضــي الجنائــي بممارســة ســلطته التقديريــة فــي 

التفريــد القضائــي.

ــه، أي: .1	 ــه بذنب ــا، يقــال: عاقب ــة وعقاب ــة لغــة اســم مصــدر مــن عاقــب يعاقــب معاقب العقوب
أخــذه بــه، والعقــاب والمعاقبــة أي أن تجــزي الرجــل بمــا فعــل ســوءاً، ينظــر لســان العــرب 
ابــن منظــور، محمــد بــن منظــور، بيــروت، دار صــادر، الطبعــة الثالثــة، 1414هـــ، 1/ 619. 
وفــي اصطــاح الفقــه الإســامي عرفــت بأنهــا زواج وضعهــا اللــه تعالــى للــردع عــن ارتــكاب 
مــا حظــر، وتــرك مــا أمــر بــه«، الأحــكام الســلطانية، المــاوردي، علــي بــن محمــد المــاوردي، 
القاهــرة، دار الحديــث، ص 325. وفــي اصطــاح القانــون الوضعــي عرفــت بأنهــا: » الجــزاء 
الــذي يقــرره القانــون، ويوقعــه القاضــي مــن أجــل الجريمــة ويتناســب معهــا« شــرح قانــون 
العقوبــات القســم العــام، حمــودة، علــي محمــود، قانــون العقوبــات النظريــة العامــة للجــزاء 

الجنائــي، أكاديميــة شــرطة دبــي، ط 1، الإمــارات العربــي المتحــدة، ص 270.

ــرك أمــر .2	 ــم يت ــة محــددة، ول ــي رتــب الشــارع لهــا عقوب ــم الت ــة هــي تلــك الجرائ ــم الحدي الجرائ
ــى أمــن المجتمــع،  ــم عل ــك لخطــورة هــذه الجرائ ــى القاضــي وذل ــات فيهــا إل ــر العقوب تقدي

ــع الســابق.  ــام. انظــر المــاوردي، المرج ونظامــه الع

ــة، .3	 ــات المقــررة لجريمــة الحراب ــن العلمــاء فــي العقوب ــذي وقــع بي ــى الخــاف ال ــا إل نشــير هن
ــع  ــب والتقطي ــل والصل ــات وهــي القت ــك العقوب ــن العلمــاء فــي تل ــث وقــع الخــاف بي حي
مــن خــاف والنفــي، ذلــك أن اللــه تعالــى ذكرهــا فــي الآيــة الكريمــة وفصــل بينهــا بحــرف 
»أو« فمنهــم مــن رأى أن أو تفيــد الترتيــب وبالتالــي فالقاضــي عليــه أن يحــدد العقوبــة بمــا 
يتناســب والجريمــة المرتكبــة فمــن قتــل يقتــل ومــن ســرق يقطــع. وهــذا هــو قــول الجمهــور 
مــن العلمــاء، وخالــف مالــك والظاهريــة فــي المســألة وقالــوا: إن هــذه العقوبــات ليســت 
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علــى ترتيــب الأفعــال الجرميــة وجســامتها، وإنمــا هــي عقوبــات يتخيــر منهــا القاضــي مــا 

يحقــق الصــاح للجانــي والمجتمــع فــي الواقعــة المعروضــة عليــه. انظــر تفصيــل المســألة 

ــزم،  ــن ح ــرى، مطبعــة الســعادة 1323هـــ، ج16، ص298. اب ــة الكب ــك، المدون فــي: مال

ــروت، ج11، ص317. المحلــى، دار الفكــر، بي

الجرائــم التعزيريــة: هــي تلــك الجرائــم التــي لــم يــرد نــص مــن الشــارع علــى عقوبــة مقــدرة .4	

لهــا، رغــم ثبــوت نهــي الشــارع عنهــا لكونهــا مفســدة أو تــؤدي إلــى مفســدة. 

التــي تقــع فــي .5	 الجرميــة  الجــل الأعظــم مــن الوقائــع  التعزيريــة: تســتوعب   والجرائــم 

المجتمــع، بحيــث لا يســتثنى مــن تلــك الوقائــع إلا الجرائــم المقــدرة عقوباتهــا مــن قبــل 

ــن. ــع اليدي ــى أصاب ــد عل الشــارع وهــي تع

الإبراهيمــي: )1432-2011(، أكــرم نشــأت، السياســة الجنائيــة دراســة مقارنــة، دار الثقافة .6	

للطباعة والنشــر.

ابن الهمام: الكمال، فتح القدير، دار الفكر، بيروت، الطبعة الثانية، الجزء الرابع..7	

ابن حزم: المحلى، دار الفكر، بيروت، الجزء الحادي عشر..8	

ابن عبد السلام، عز الدين، القواعد الكبرى، الجزء الأول..9	

ــد الســام 10	. ــق: عب ــس اللغــة، تحقي ــم مقايي ــارس، معج ــن ف ــارس )1979(، أحمــد ب ــن ف اب

محمــد هــارون، بيــروت، دار الفكــر.

ابــن فرحــون، تبصــرة الحــكام فــي أصــول الأقضيــة ومناهــج الأحــكام، الطبعــة الأولــى، دار 11	.

الكتــب العلميــة، بيــروت، لبنــان.

ابــن منظــور )1414هـــ(، محمــد بــن منظــور، لســان العــرب، بيــروت، دار صــادر، الطبعــة 12	.

ــة. الثالث

أبو داود، سليمان. سنن أبي داود، كتاب الحدود، حديث رقم )4474(.13	.
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الأزهــري )2001(، محمــد بــن أحمــد. تهذيــب اللغــة، تحقيــق: محمــد عــوض مرعــب، بيــروت، دار إحيــاء التــراث 15	.

العربي.
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القانــون المصــري وقوانيــن بعــض الــدول العربيــة، دار النهضــة العربيــة، القاهــرة.
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بحث بعنوان: 
استدامة ريادة الخدمات

 دراسة تطبيقية على الهيئة الاتحادية
 للهوية والجنسية

 والجمارك وأمن المنافذ في دولة الإمارات

د. سعيــد أحمــد سوديــن البلوشــــي
باحث أكاديمي

أكاديمية الإمارات للهوية والجنسية
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الملخص:
هدفــت هــذه الدراســة إلــى تقييــم اســتدامة الريــادة الخدميــة فــي مراكــز ســعادة المتعامليــن 
ــة والجنســية والجمــارك وأمــن  ــة للهوي ــة الاتحادي ــت فــي الهيئ ــة أجري مــن خلال دراســة تطبيقي
ــي،  ــج الوصفــي التحليل ــدة. اســتخدم البحــث المنه ــة المتح ــارات العربي ــة الإم المنافــذ فــي دول
وذلــك باســتخدام الاســتبيان كأداة أساســية لجمــع البيانــات. وتــم تطبيــق الاســتبيان علــى عينــة 

مكونــة مــن 962 عــاملًاً فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن الموانــئ.

ــة فــي مراكــز  ــادة الخدمي ــق القي ــى وجــود مســتوى عــالٍٍ مــن تطبي ــج الدراســة إل وتشــير نتائ
ســعادة المتعامليــن مــن وجهــة نظــر موظفــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك 
وأمــن المنافــذ. وبلــغ المتوســط الحســابي للبيانــات المتعلقــة بواقــع القيــادة الخدميــة 120.4، 
بانحــراف معيــاري قــدره 332.1. علاوة علــى ذلــك، تكشــف الدراســة عن إنجاز كبير في اســتدامة 
القيــادة الخدميــة فــي مراكــز ســعادة المتعامليــن مــن وجهــة نظــر نفــس مجموعــة الموظفيــن. 
وبلــغ متوســط قيمــة العبــارات المتعلقــة باســتدامة القيــادة الخدميــة 579.3 بانحــراف معيــاري 

ـقـدره 062.1

وقــد لوحظــت فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 فــي اســتجابات أفــراد عينــة 
الدراســة حــول واقــع القيــادة الخدميــة فــي مراكــز ســعادة المتعامليــن حســب الجنــس ولصالــح 
فئــة الإنــاث. بالإضافــة إلــى ذلــك، لوحظــت فــروق ذات دلالــة إحصائيــة حســب المســمى 

ــر المركــز. ــة مدي ــح فئ الوظيفــي لصال

ومــع ذلــك، لــم توجــد فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 فــي اســتجابات أفــراد 
عينــة الدراســة حــول واقــع القيــادة الخدميــة فــي مراكــز ســعادة المتعامليــن تبعــاًً لمتغيــرات مثــل 

العـمـر، والمؤـهـل العلـمـي، وـعـدد ـسـنوات الخـبـرة

وكشــف التحليــل الإضافــي عــن وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 
ــادة الخدميــة فــي مراكــز ســعادة  فــي اســتجابات عينــة الدراســة حــول مســتوى اســتدامة القي
المتعامليــن تبعــاًً لمتغيــر المســمى الوظيفــي. ومــن الجديــر بالذكــر أن هــذه الفــروق لصالــح فئــة 
مديــري المراكــز، ممــا يشــير إلــى أن هــذه الفئــة هــي الأكثــر وعيــاًً بمســتوى اســتدامة القيــادة 

يـة ـفـي مراـكـز ـسـعادة المتعاملـيـن الخدمـ
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الفصل الأول: الإطار العام للدراسة

• مقدمة:	
ــم الأعمــال  ــدة فــي عال ــة المســتمرة والمتزاي ــة والتكنولوجي فــي ظــل التطــورات الاقتصادي
والخدمــات، اتجهــت العديــد مــن الهيئــات والمؤسســات الخدميــة الــى البحــث عــن مفاهيــم 
جديــدة ومتميــزة، تســهم فــي إتاحــة الفرصــة أمامهــا للنمــو والازدهــار، لــذا اتجهــت العديــد 
مــن تلــك الهيئــات والمؤسســات الخدميــة الــى بلــورة فكــرة ريــادة الخدمــات كوســيلة مهمــة 
لتطويرهــا ورفــع مســتوى أدائهــا، وخاصــة بعــد أن أصبحــت الريــادة مــن ســمات التطويــر لتلــك 

الهيــئات والمؤســسات عــلى المــستوى العالــمي

فقــد اكتســب مصطلــح الريــادة بشــكل عــام وريــادة الخدمــات خاصــة أهميــة خاصــة فــي 
العقــود الأخيــرة يمكــن وصفهــا بالمتصاعــدة علــى خلفيــة التقــدم التكنولوجــي والثــورة الرقميــة، 
ورغــم أن الريــادة pihsruenerpretnE، ليســت بالمصطلــح الجديــد، إذ اســتخدمت لأول مــرة 
فــي القــرن التاســع عشــر مــن قبــل ريتشــارد كانتيــورن وجــان باتيســت ســاي، إلا أن أنهــا قــد تــم 
تســليط الضــوء عليهــا بكثافــة مؤخــرا، نظــرا للــدور التنمــوي الــذي لعبتــه خاصــة فــي الاقتصــادات 
ــادة دخــل صاحــب المشــروع ودخــل المجتمــع ممــا  ــادة الخدمــات فــي زي الصاعــدة. إذ تســهم ري
ــة، كمــا تعــد واحــدة مــن اهــم المصــادر  ــى النمــو الاقتصــادي والتنمي يســاعد فــي الحفــاظ عل
التــي تســاهم فــي الحفــاظ علــى المجتمــع والبيئــة، بمــا تقدمــه مــن فــرص جديــدة للعمــل وإنشــاء 

مشــاريع صديقــة للبيئــة ممــا يحقــق التنميــة المســتدامة )خطــاب ومحمــد، 0202(

وتبعــا لذلــك فقــد أولــت كافــة الــدول ومنهــا دولــة الإمــارات ملــف ريــاده الخدمــات اهتمامــا 
ــاده الخدمــات  ــث أصبحــت ري ــة المســتدامة، حي ــا للتنمي ــى تحقيقه ــرا نظــرا لمــا ينعكــس عل كبي
مجــالا قويــا ومعبــرا نحــو تحقيــق التنميــة المســتدامة، وهــذا بالتأكيــد راجــع لقدرتهــا علــى أحــداث 
تأثيــرا إيجابيــا داخــل مجتمــع الأعمــال والخدمــات العالميــة، هــذا بالإضافــة لمــا تقدمــه مــن أطــار 
جديــد للابتــكار والتنميــة، وقدرتهــا علــى أن تقــدم حلــولا واقعيــه تتماشــى مــع كافــه المشــكلات 

والتحدـيـات الاقتصادـيـة ـفـي كاـفـة قطاـعـات الاقتـصـاد )ـغـازي، الـجـزار، 0202(

ونظــرا لأهميــة الاســتدامة، وزيــادة وعــي المجتمــع الإماراتــي بأهميتهــا فقــد ســعت جميــع 
مــن خلال  الــى تطبيــق مبادئهــا،  الخدميــة  المؤسســات  المؤسســات والمنظمــات وخاصــة 
الموازنــة بيــن المتطلبــات الاقتصاديــة، البيئيــة، الاجتماعيــة، والنظــم والعمليــات الداخليــة بمــا 
يخــدم الأجيــال القادمــة. فاســتدامة ريــادة الخدمــات تســعى للكشــف عــن مــدى تأثيــر المؤسســة 
الخدميــة علــى البيئــة الخارجيــة والمتضمنــات الناتجــة عــن المســتقبل، فالمنشــأة الخدميــة تعــد 
جــزء مــن نظــام اجتماعــي بيئــي واقتصــادي أكبــر وتؤثــر عملياتهــا علــى المجتمــع والبيئــة المحيطــة، 



مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025 90

ومــن ثــم اهتمــت مقاييــس الاســتدامة بمعــدل اســتهلاك المنظمــة للمــوارد الاقتصاديــة 
والبيئــة، ممــا يتطلــب الحاجــة الــى زيــادة الكفــاءة فــي اســتخدام المــوارد )البــارودي، 7102(. 

 ولهــذا جــاءت هــذه الدراســة للكشــف عــن مــدى اســتدامة الريــادة الخدمــات فــي مراكــز إســعاد 
المتعامليــن مــن خلال دراســة تطبيقيــة علــى الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك 

وأـمـن المناـفـذ

• مشكلة الدراسة:	

منــذ أن أطلقــت الأمــم المتحــدة مفهــوم التنميــة المســتدامة، تســابقت الــدول نحــو تطبيــق 
هــذا المفهــوم، وفقــا لمــا يتوافــق مــع طبيعــة وهيــكل اقتصاداتهــا، وعلــى الرغــم مــن أن محــاور 
التنميــة المســتدامة واحــده وفقــا لمــا وضعتــه الأمــم المتحــدة إذ عرفتهــا بأنهــا »التنميــة التــي 
تلبــي احتياجــات الجيــل الحاليــة دون المســاس بقــدرة الأجيــال المقبلــة علــى تلبيــة احتياجاتهــا 
ــه ووضعهــا  ــه وإســتراتيجيه كل دول ــه التطبيــق وفقــا لرؤي مســتقبلا«، ألا أنهــا تختلــف فــي ألي

ــزار، 2020(. الاقتصــادي )غــازي، الج

ــى  ــي حــازت فــي مؤخــراًً عل ــع المهمــة الت ــادة الخدمــات مــن المواضي ــد أخــر تعــد ري وعلــى صعي
ــى اخــتلاف أنواعهــا وأنشــطتها، إذ أصبحــت هــذه المنظمــات  اهتمــام أصحــاب المنظمــات عل
تهــدف الــى تحقيــق التفــوق واكتســاب المزايــا التنافســية مــن خلال تبنــي بعــض المداخــل 
التطويريــة، وبــرزت الريــادة كأحــد المداخــل التــي لقــت اهتمامــاًً كبيــراًً فــي المنظمــات التــي 
تتطلــع الــى تحقيــق التنميــة المســتدامة، بــل اعتبرهــا خيــاراًً اســتراتيجياًً لا يمكــن التخلــي عنــه 
خاصــة فــي ظــل التطــورات المتســارعة التــي يعيشــها العالــم. وممــا ســبق يمكــن تحديــد مشــكلة 

لـي يـس التاـ الدراـسـة ـمـن خلال الـسـؤال الرئـ

مــا مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة نظــر العامليــن 
فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ؟

• أسئلة الدراسة:	

سعت الدراسة للإجابة عن الأسئلة التالية:

مــا واقــع ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي الهيئــة .1	
الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافذ؟

مــا مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز ســعاد المتعاملين من وجهة نظــر العاملين .2	
فــي الهيئــة الاتحاديــة للهوية والجنســية والجمــارك وأمن المنافذ؟

هــل توجــد فــروق دالــة احصائيــا بيــن اســتجابات عينــة الدراســة حــول واقــع ريــادة الخدمــات في .3	
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مراكــز ســعاد المتعامليــن تعــزى لمتغيــر )النــوع – الخبــرة –العمــر- الوظيفة- المؤهل الدراســي(؟

هــل توجــد فــروق دالــة احصائيــا بيــن اســتجابات عينــة الدراســة حــول مســتوى اســتدامة ريــادة .4	
الخدمــات فــي مراكــز ســعاد المتعامليــن تعــزى لمتغيــر )النــوع – الخبــرة –العمــر- الوظيفــة- 

المؤهــل الدراســي(؟

• أهداف الدراسة:	

هدفت الدراسة الى تحقيق الأهداف التالية:

التعــرف علــى واقــع ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن مــن وجهــة نظــر العامليــن .1	
فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ.

الكشــف عــن مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة .2	
نظــر العامليــن فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ.

تحديــد الفــرق بيــن اســتجابات عينــة الدراســة حــول واقــع ريــادة الخدمــات فــي مراكــز ســعاد .3	
المتعامليــن تعــزى لمتغيــر )النــوع – الخبــرة –العمــر- الوظيفــة- المؤهــل الدراســي(.

ــادة .4	 تســليط الضــوء علــى الفــرق بيــن اســتجابات عينــة الدراســة حــول مســتوى اســتدامة ري
الخدمــات فــي مراكــز ســعاد المتعامليــن تعــزى لمتغيــر )النــوع – الخبــرة –العمــر- الوظيفــة- 

المؤهــل الدراســي(.

• أهمية الدراسة:	
تلفــت انتبــاه واهتمــام العامليــن فــي قطــاع الخدمــات لأهمية تبني ريادة الخدمات، وتســاهم 
ــن  ــز إســعاد المتعاملي ــادة الخدمــات فــي مراك ــات أو مقومــات اســتدامة ري فــي فهــم متطلب
فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ؛ وتدعــم جهــود الهيئــة فــي 
الحفــاظ علــى ريــادة خدماتهــا. كمــا يمكــن أن تســتفيد الجهــات الحكوميــة الأخــرى مــن نتائــج هــذه 
الدراســة فــي تطويــر وتحســين خدماتهــا؛ حيــث يؤمــل ان تفيــد نتائــج هــذا الدراســات المســؤولين 
فــي رســم سياســات تســاعد فــي تحقيــق التنميــة المســتدامة فــي مجــال الخدمــات. ومــن ثــم 
فــإن هــذه الدراســة أيضــاًً تثــري المكتبــات العربيــة بمرجــع حديــث فــي مجــال اســتدامة الخدمــات.

• حدود الدراسة:	
الحدود الموضوعية: ستقتصر حدود الدراسة الموضوعية على ريادة الخدمات والاستدامة.

الحدود الزمانية: خلال عام 4202م.

الحدود المكانية: ستقتصر الحدود المكانية الإمارات. 
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الفصل الثاني الإطار النظري:

المحور الاول: الاستدامة
• مفهوم الاستدامة:	

أصبــح مفهــوم الاســتدامة أحــد أهــم الحقــول الإداريــة التــي لاقــت اهتمامــاًً فــي الآونــة 
ــات  ــل. لكــون أهــم معطي ــل الأج ــاء طوي ــر بالبق ــي تفك ــرة وخصوصــا فــي المنظمــات الت الأخي
الاســتدامة هــو الاعتمــاد علــى الخصائــص الداخليــة والخارجيــة للمنظمــة وان تتوافــق وتتوائــم 
هــذه الخصائــص ســوية لأجــل محافظــة المنظمــة علــى تماســكها فــي الأجليــن المتوســط 
والطويــل، وأصبحــت الاســتدامة مفهــوم أساســي للعديــد مــن الباحثيــن والممارســين فــي مجــال 
إدارة الأعمــال وذلــك ضمانــا لسلامــة وبقــاء المنظمــة، لــذا تنــاول عديــد مــن الباحثيــن تعريــف 

الاســتدامة، ومنهــم: 

عرفهــا أبــو النصــر ومحمــد )7102( بأنهــا »تنميــة حقيقيــة مســتمرة متواصلــة هدفهــا وغايتهــا 
الإنســان، تؤكــد علــى التــوازن بيــن البيئــة بأبعادهــا الاقتصاديــة والاجتماعيــة والسياســية، بمــا 
يســهم فــي تنميــة المــوارد الطبيعيــة، وتمكيــن وتنميــة المــوارد البشــرية، وإحــداث تحــولات 
فــي القاعــدة الصناعيــة والتنميــة علــى أســاس علمــي مخطــط، وفــق اســتراتيجية محــددة 
لتلبيــة احتياجــات الحاضــر والمســتقبل علــى أســاس مــن المشــاركة المجتمعيــة، مــع الإبقــاء علــى 

الخصوصيــة الحضاريــة للمجتمعــات.« )ص13(

وعرفهــا بــن بشــير)2202( بأنهــا« برامــج عمــل مغيــرة مــن استكشــاف للمــوارد، وطريقــة 
اســتغلالها والآلات المســتعملة إلــى المؤسســات التــي تعمــل علــى القيام بهــذه المهمات، بناءًً 
علــى الحاضــر والمســتقبل بمعنــى أنهــا ليســت قوالــب جاهــز طبــق بــل مُُغيــرة طبقًًــا للمعطيــات 
المتوفــرة والمتعلقــة بالمــوارد والآلات أي التقنيــة المتوفــرة والمؤسســات التــي شــرف علــى 
ذلــك، وهــو مــا ينــص عليــه »مؤتمــر بــور نتلانــد« ليــس التنميــة المســتدامة وضــع متــزن وإنمــا 
هــي مســار تغيــر أو هــي مســار مُُغيــر يؤخــذ فيــه بعيــن الاعتبــار المــوارد الموفــرة، والاســتثمار، 

والتطــور التقنــي، والمؤسســات فــي علاقــة بالحاضــر والمســتقبل«) ص87(.

وعرفهــا والــي)3202( بأنهــا »التنميــة الحقيقيــة ذات القــدرة علــى الاســتقرار والاســتمرار 
والتواصــل مــن منظــور اســتخدامها للمــوارد الطبيعيــة ، والتــي يمكــن أن تحــدث مــن خلال 
اســتراتيجية تتخــذ التــوازن البيئــي كمحــور ضابــط لهــا، ذلــك التــوازن الــذي يمكــن أن يتحقــق مــن 
خلال الاطــار الاجتماعــي البيئــي، والــذي يهــدف الــى رفــع مســتوى معيشــة الافــراد مــن خلال 
النظــم السياســية والاقتصاديــة والاجتماعيــة والثقافيــة التــي تحافــظ علــى تكامل الاطــار البيئي، 
مــن خلال اســتخدام الاســاليب العلميــة والعمليــة والتــي تنظــم اســتخدام المــوارد البيئيــة وتعمــل 
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علــى تنميتهــا فــي نفــس الوقــت، وهــي التنميــة التــي تســتجيب لحاجــات الحاضــر دون المســاومة 
بقــدرة الاجيــال المســتقبلية علــى تلبيــة احتياجاتهــا الخاصــة« )ص1(.

• اهمية الاستدامة:	

ــر التنميــة المســتدامة حلقــة الوصــل بيــن الأجيــال، والضامــن لاســتمرار الحيــاة البشــرية،  تعتب
وتضمــن للأجيــال القادمــة التوزيــع العــادل للمــوارد، والعيــش الكريــم فــي الدولــة الواحــدة، 
وبيــن الــدول المتعــددة. وترجــع أهميتهــا كونهــا الوســيلة المهمــة لتقليــص الفجــوة بيــن جميــع 
الــدول المتقدمــة والناميــة، كمــا أنهــا تلعــب دوراًً فــي تقليــص التبعيــة الاقتصاديــة للخــارج، 
وتحســين مســتوى المعيشــة، ورفــع مســتوى التعليــم، وتوزيــع الإنتــاج، وحمايــة البيئــة، والعدالــة 
الاجتماعيــة، وتوفيــر رؤوس الأمــوال، ورفــع مســتوى الدخــل القومــي. ولكــي يتــم تقليــص هــذه 
الفجــوة وتحقيــق كل هــذه الأولويــات لابــد أن يكــون لدينــا رؤيــة اســتراتيجية محــددة ومدروســة؛ 
لنتمكــن مــن تــرك إرث للجيــل القــادم. كمــا أنهــا تمثــل حلقــة وصــل بيــن العالــم شــماله وجنوبــه 
وتكامــل للمصالــح بينهمــا، وســداد لديــن الــدول المتقدمــة التــي اســتنزفت مــوارد الــدول لناميــة 

أثنــاء الاســتعمار )أبــو النصــر، ومحمــد، 7102(.

• أهداف الاستدامة	

تحقيــق نوعيــة حيــاة أفضــل للســكان، واحتــرام البيئــة الطبيعيــة، وتعزيــز الوعــي لــدى الســكان .1	
بالمشــكلات البيئيــة القائمــة مــن أجــل اســتخدام المــوارد واســتغلالها بشــكل عقلانــي، 
ــر  ــداث تغي ــى إح ــا بالأهــداف العامــة للمجتمــع، والعمــل عل ــط التكنولوجي ــى رب والعمــل عل

ــه. مســتمر فــي احتياجــات المجتمــع وأولويات

تنميــة مهــارات المــوارد البشــرية وقدراتهــم، حيــث إن العنصــر البشــري هــو العنصــر الأهــم في .2	
تحقيــق التنميــة المســتدامة وبالتالــي فمــن الضــروري العمــل علــى تنميــة القــوى البشــرية 

والاعتنــاء بهــا مــن مختلــف النواحــي.

الحفــاظ علــى مصالــح الأجيــال المســتقبلية مــن خــال ترشــيد اســتهلاك المــوارد الحاليــة .3	
المتاحــة، والعمــل علــى الحــد مــن تراكــم الديــون، والتــي قــد ينتــج عنهــا حالــة تنمويــة هشــة 
بالإضافــة إلــى الحــد مــن إمكانيــة التعــرض لمشــكلات بيئيــة ناتجــة عن الإفراط في اســتخدام 

المــوارد البيئيــة المتاحــة.

ــة الكليــة وكذلــك سياســات .4	 ــر فــرص العمــل إذ يمكــن أن تحفــز السياســات الاقتصادي توفي
التنميــة ونهضــة مبــادرات اقتصاديــة جديــدة ترتبــط مــع التنميــة المســتدامة مــن خــال 
الحوافــز التــي تحفــز أنمــاط أكثــر اســتدامة مــن الاســتهلاك والإنتــاج علــى الصعيــد الدولــي 
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ويمكــن أن يســهم تشــجيع القطاعــات الجديــدة غيــر الملوثــة ولا ســيما الخدمــات وتحويــل 
ــف فــي القطاعــات المســتدامة  ــر فــرص الوظائ ــاه توفي ــة باتج ــه الأنشــطة الاقتصادي توج

ــة، 2017(. ــا )فتيح بيئيً

• خصائص الاستدامة:	
لقد حددت دراسة خصائص التنمية المستدامة في التالي )أبو النصر ومحمد،7102( : 

تســتند علــى فكــرة العدالــة بيــن الأفــراد والأجيــال، بالإضافــة إلــى التركيــز علــى دور المجتمــع 
المدنــي ومنظماتــه ودور جميــع شــرائح المجتمــع فــي تطويــر الأنشــطة للمســاهمة فــي تحســين 

المـسـتوى المعيـشـي لأـفـراد المجتـمـع المدـنـي

تهــدف إلــى الحــد مــن زيــادة الفقــر فــي العالــم مــن خلال تحقيــق التــوازن بيــن النظــم البيئيــة 
والاقتصاديــة والاجتماعيــة وتحقيــق الرفاهيــة الاجتماعيــة.

تتميــز بمزيــد مــن التداخــل والتعقيــد مــن التنميــة عامــة، خاصــة مــن حيــث الطبيعــة والمجتمــع، 
بالإضافــة إلــى وجــود أبعــاد روحيــة وثقافيــة تتعلــق بالحفــاظ علــى خصوصية الحضــارة الاجتماعية.

تعتبــر تطــورًًا طويــل الأمــد ويعتمــد علــى تقييــم الإمكانــات الحاليــة، مع مراعاة حقــوق الأجيال 
القادـمـة ـفـي الـمـوارد الاجتماعية المتاحة

عناصرها مترابطة، ولا يمكن قياس مؤشراتها بسبب تداخل أبعادها الكمية والنوعية.
تركــز علــى جميــع المــوارد المتوفــرة فــي الدولــة، ورفــع الوعــي بالحفــظ والاســتثمار، لأن اســتمرار 
التنميــة مرهــون بقــرارات الإنســان، لذلــك فــإن تمكيــن الإنســان وتعليمه وتنظيمه هــو وظيفتها 

الأولى.

كما حدد دراسة )ylbmessA,5102( خصائص التنمية المستدامة في الخصائص التالية: 
تنميــة تراعــي الاجيــال القادمــة بالمــوارد ونظافــة البيئةـــ بنفــس القــدر الــذي تتمتــع بــه الأجيــال 

الحالـيـة

ــة  ــة والسياســات الاقتصادي ــج الخطــط التنموي ــى نتائ ــث تعتمــد عل ــة الاجــل، حي ــة طويل تنمي
علــى المــدى القريــب، ثــم تســتمر علــى المــدى البعيــد.

تنمية تسعى الى تحقي العدالة بين الأفراد، وبالتالي توزيع الثروة بشكل عادل.
تعتمــد بشــكل كبيــر علــى التقنيــة التــي توفــر الوســائل والتجهيــزات، بالإضافــة الــى الكــوادر 

المؤهـلـة

تنمية تسعى الى الحفاظ على نظافة البيئة وحمايتها، ومحاربة كل أشكال التلوث.
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تنميــة تســعى للحفــاظ علــى المــوارد الطبيعيــة الــى أقصــى حــد ممكــن مــن خلال ترشــيد 
بدائــل ملائمــة. إيجــاد  أو  اســتهلاكًًا، 

تنمية تقوم على التنسيق بين جميع شرائح المجتمع.

• مبادئ الاستدامة:	

ــدور بشــكل رئيــس حــول المقومــات  ــادئ الأساســية للاســتدامة فهــي ت ــق بالمب فيمــا يتعل
السياســية

والاجتماعيــة والأخلاقيــة وأهــم هــذه المبــادئ كمــا حددتهــا دراســة الخطيــب، )3202(، 
صخــراوي )1202( علــى النحــو الآتــي: 

الإنصــاف: عــن طريــق حصــول كل فــرد علــى حصــة عادلــة ومتوازنــة مــن ثــروات المجتمــع، حيــث 
يشــكل مبــدأ الإنصــاف شــرطًًا جوهريــا لتحقيــق التنميــة المســتدامة لكافــة الشــعوب، بــل ويعتبــر 
تجســيده أساسًًــا لمصداقيــة جميــع السياســات الراميــة إلــى تحقيــق أهــداف التنميــة المســتدامة 
علــى المســتوى الدولــي والوطنــي، وقــد ركــز المتفاوضــون فــي مؤتمــر ريــو لعــام 2991م فــي 
جوانــب عديــدة مــن جــدول الأعمــال علــى مبــدأ الإنصــاف بشــكل عــام، والإنصــاف داخــل الجيــل 

الواحــد بشــكل خــاص. 

التمكيــن: إعطــاء كل فــرد فــي المجتمــع فرصــة المشــاركة الكاملــة الفعالــة فــي صنــع القــرارات 
أو التأثيــر، فوفقــا لأحــكام القانــون الدولــي للبيئــة، يجــب أن يحــرص كل جيــل علــى مراعاة الحقوق 
البيئيــة للجيــل الــذي يليــه، واســتخدام المــوارد الطبيعيــة علــى نحــو مســتدام وصيانــة عناصــر 
البيئــة الطبيعيــة وحمايتهــا، والعمــل علــى تنويــع الخيــارات التنمويــة، وتوزيــع ثمارهــا علــى نحــو 
منصــف داخــل كل جيــل، إلا أن هــذا المبــدأ الــذي يقــع فــي صميــم التنميــة المســتدامة، لا يمكــن 
تجســيده فــي أرض الواقــع بمعــزل عــن إدمــاج الاعتبــارات البيئيــة فــي سياســات التنميــة، ومراعاة 
متطلبــات التنميــة عنــد صياغــة وتطبيــق وتفســير الالتزامــات البيئيــة وهــو مــا يجعــل مــن الإدمــاج 

مـبـدأ أساـيًًسا ـمـن مـبـادئ التنمـيـة المـسـتدامة

التضامــن بيــن الأجيــال وبيــن فئــات المجتمــع المختلفــة، بهــدف الحفــاظ علــى البيئــة والمــوارد 
الطبيعيــة، يســتمد هــذا المبــدأ مضمونــه مــن اليقيــن التــام بــأن الانتمــاء إلــى الجيــل الحاضــر لا 
يعنــي أبــدا تجاهــل حقيقــة كــون الأرض ميراثــا للأجيــال التــي ســتأتي فــي المســتقبل، وهــو مــا 
يستشــف مــن تعريــف التنميــة المســتدامة الــذي أورده تقريــر برونتلانــد لعــام 7891م بأنهــا 
: »التنميــة التــي تفــي باحتياجــات الحاضــر، دون الإخلال بقــدرة الأجيــال المقبلــة علــى الوفــاء 
باحتياجاتهــا ، وأكــده المبــدأ 3 مــن إعلان ريــو لعــام 2991م الــذي اعتبــر حــق التنميــة وســيلة 

لـة يـال المقبـ يـة للأجـ يـة والبيئـ يـة الاحتياـجـات التنموـ منصـفـة لتلبـ
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حســن الإدارة والمســاءلة: مــن خلال خضــوع أهــل الحكــم والإدارة إلــى مبــادئ الشــفافية 
والمراقبــة، ســواء كان ذلــك علــى مســتوى المجتمــع الدولــي، مــن حيــث مشــاركة الــدول 
وتمثيلهــا فــي المنظمــات البيئيــة، أو علــى المســتوى الوطنــي مــن حيــث مشــاركة الجمهــور فــي 
مســار اتخــاذ القــرارات التنمويــة التــي مــن شــأنها أن تؤثــر بشــكل ســلبي فــي بيئــة وصحــة الســكان 

ونوعيــة حياتهــم علــى المســتوى المحلــي.

المحور الثاني: مفهوم ريادة الخدمات 

• مفهوم الريادة:	
يعــد مفهــوم الريــادة مفهومــاًً قديمــاًً، واســتعمل لأول مــرة فــي اللغــة الفرنســية فــي بدايــة 
القــرن الســادس عشــر، وقــد تضمــن المفهــوم آنــذاك معنــى المخاطــرة وتحمــل الصعــاب التــي 
رافقــت حــملات الاستكشــاف العســكرية، ودخــل مفهــوم الريــادة إلــى النشــاطات الاقتصاديــة 
فــي مطلــع القــرن الثامــن عشــر مــن قبــل nollitnaC drahciR الــذي وصــف التاجــر الــذي يشــتري 
ســلعاًً بســعر محدد، لبيعها في المســتقبل بســعر لا يعرفه مســبقاًً بأنه ريادي. ولا تقصر الريادة 
علــى التطويــر والتحديــث واســتخدام الأفــكار المبدعــة فــي تقديــم منتــج أو خدمــة متميــزة غيــر 
مســبوقة باســتخدام مبــادئ اقتصاديــة بحتــة كترشــيد اســتهلاك المــوارد وزيــادة الإنتــاج، ولكــن 
تمتــد لتشــكل تحقيــق الكفــاءة الاقتصاديــة، لذلــك فهــي تتضمــن إنشــاء مشــروع عمــل جديــد 
يقــدم قيمــة اقتصاديــة مضافــة مــن خلال إدارة المــوارد بكفــاءة وأهليــة متميــزة لتقديــم شــيء 

جديــد أو ابتــكار نشــاط اقتصــادي وإداري جديــد )مرهــج،0202(.

 ,namhcaR( اختلــف الباحثــون فــي تعريفهــم لمفهــوم الريــادة وتحديــد أبعادهــا، فقــد عرفهــا
931P ,1102 late( بأنهــا إنشــاء شــيء جديــد ذي قيمــة وتخصيــص الوقــت والجهــد والمــال 
ــا يحقــق تراكــم  ــة بم ــأة الناتج ــة واســتقبال المكاف اللازم للمشــروع، وتحمــل المخاطــر المصاحب

الـثـروة

ويــرى لطفــي )9102( إن التوجــه الريــادي لا يمكــن فهمــه بشــكل كاف بــدون تحليــل كل 
ــي، ويمكــن وضــع خصائــص ســلوك الفــرد  ــة المحيطــة بشــكل تكامل مــن ســلوك الفــرد والبيئ

الســمات التاليــة: 

الســمات الشــخصية كميلهــم للتحــدي، واحتياجهــم لإنجــاز، قدرتهــم علــى ضبــط النفــس .1	
والقــدرة نمــوذج القــدوة أو المثــل الأعلــى فــي البيــت أو فــي العمــل.

الديموغرافيا: مستويات العمر والتعليم والوضع الاجتماعي والاقتصادي والخبرات. .2	

الســلوك اتجــاه النفــس مســتويات الثقــة بالنفــس والســلوك والاهتمامــات الشــخصية وميــل .3	
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الأفــراد لتوهــم قدرتهــم علــى الســيطرة علــى المواقــف. 

الواقع السياسي والقانوني والاقتصادي والثقافي للمجتمع المحيط. .4	

العلاقات الإنســانية ومســتوى الثقة وتأثيرهم في الاقتصاد فكلما زادت الثقة والعلاقات .5	
الإنســانية قــل القلــق والزيــف على التعامل مــع المجهول.

• مفهوم ريادة الخدمات:  	

تعريفهــا دراســة ))la .te ,azeR, 6102بأنهــا »التعــرف علــى الفــرص واغتنامهــا وتحويلهــا 
إلــى ســلع وخدمــات قابلــة للتســويق، وإضافــة قيمــة لهــا مــن خلال اســتغلال الوقــت والمــوارد 
وتحمــل المخاطــر وتحقيــق الربــح، وباختصــار فــإن إيجــاد أو إضافــة قيمــة جديــدة مــن الخصائــص 

ــادة الخدمــات« )99(. ــزة لري الممي

• أهمية ريادة الخدمات	

إن تحقيــق الريــادة يعنــي بلــوغ المنظمــات لذاتهــا ومــن ثــم متابعــة المســتجدات ذات العلاقــة 
ــن  ــري ع ــم التح ــا ومــن ث ــن أهميته ــة الكشــف ع ــف إســهاماتها بغي ــا توظي ــرض عليه وهــذا يفت

مردوداتـهـا ـفـي أـطـار دورـهـا المتمـثـل ـفـي إـحـداث أـثـار إيجابـيـة تتمـثـل بالآـتـي:

إحــداث التغييــر والتحــول إذ يعــد الإبــداع مــن الصفات المميــزة للريادية خاصــة وان المنظمات .1	
الرياديــة تعمــل كدالــة للتغييــر من خلال ممارســات النشــاطات الريادية.

إيجاد العديد من المشروعات التي تعد مهمة لتطوير الاقتصاد وتنميته. .2	

إيجاد فرص العمل المهمة على المدى الطويل من اجل تحقيق النمو الاقتصادي..3	

زيــادة الكفــاءة بزيــادة التنافســية، أي ان دخــول منافســين جــدد يحفــز المنظمــة للاســتجابة .4	
بشــكل كفــوء وفعــال.

إحــداث التغييــر فــي هيــكل الســوق والعمــل مــن خــال زيــادة تبنــي الابتــكار التنظيمــي .5	
الحديثــة. والتقنيــات 

احتماليــة إدخــال ابتــكارات جذريــة يتــرك أثــرا إيجابيــا فــي الاقتصــاد بشــكل كامــل نتيجــة البــداء .6	
بأنشــاء المنظمــات الجديــدة.

التنــوع النوعــي والكمــي الكبيــر، إذ إن المشــاريع الجديــدة تقــدم أفــكارا جديــدة، إبداعيــا .7	
الــورد، 0202( )نعمــة،  واقتصاديــا 

• أبعاد ريادة الخدمات:	

تتكــون ريــادة الخدمــات يتكــون مــن ثلاثــة أبعــاد رئيســية يمكــن أن تســتخدم لقيــاس التوجــه 
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الريــادي لخدمــات وهــذه الأبعــاد هــي: 

الإجــراءات الاســتباقية:  هــي اتخــاذ الإجــراءات والمبــادرة مــن خــال اكتشــاف الفــرص .1	
المتاحــة، والبحــث عــن الأســواق التــي تدعــم مــن المركــز التنافســي للمؤسســة، وقدرتهــا 
وجاهزيتهــا علــى تقديــم المنتجــات الجديــدة التــي تتميــز بهمــا عــن المؤسســات الأخــرى فــي 
ذات الصناعــة، فالإجــراءات الاســتباقية تشــير قــدرة المؤسســة علــى مواجهــة الظــروف 
واســتخدام  فيهــا،  العاملــون  تهيئــة  خــال  مــن  المنافســين  علــى  والتفــوق  المحتملــة، 
ــؤ  ــى التنب ــا القــدرة عل ــح له ــا يتي ــه، مم المــوارد بطريقــة كفــؤة، ودراســة الســوق وعوامل
بتحــركات المنافســين، والتحــرك علــى أساســها، وهــذا يتطلــب منهــا أن تعمــد إلــى التخطيــط 

الاســتراتيجي، لمعرفــة الأداء التشــغيلي والأداء التنافســي والأداء المالــي لهــا 

ــل الشــركة .2	 ــة داخ ــدات الإداري ــن الوح ــاون والتنســيق بي ــب التع ــة تتطل ــداع: هــو العملي الإب
تهــدف إلــى تبنــي الأفــكار الجديــدة ســواء التــي تتعلــق بإنتــاج ســلعة أو تقديــم خدمــة جديــدة 
ووضعهــا موضــع التنفيــذ مــن أجــل تحقيــق أهــداف المنظمــة وزيــادة قدرتهــا علــى مواجهــة 
المنافســة مــن المنظمــات الأخــرى وتلبيــة حاجــات ورغبــات وتوقعــات عملائها داخل الســوق 

المســتهدف )أحمــد، 9102(. 

اســتغلال الفــرص: تمثــل عمليــة اســتغلال الفــرص أحــد أساســيات الريــادة فــي منظمــات .3	
الأعمــال والتــي تعنــي كيفيــة خلــق أو اكتشــاف الفرصــة فــي البيئــة المحيطــة وتطويرهــا 
وتوفيــر الإمكانيــات والمــوارد اللازمــة لاســتغلالها والاســتفادة منهــا فــي اشــباع الحاجــات 
والرغبــات غيــر المشــبعة لــدى العمــءا واســتخدامها فــي مواجهــة المنافســة داخــل الســوق.

تحمــل المخاطــر: وتعنــي قــدرة منظمــات الأعمــال علــى تحمــل المخاطــر الناتجــة عــن الأعمــال .4	
الرياديــة، وهــذه المخاطــر تتمثــل فــي مخاطــر الرغبــة فــي تبنــي الأفــكار الجديــدة المبتكــرة 
ومخاطــر توفيــر المــوارد الأساســية اللازمــة لاغتنــام الفــرص المتاحــة أمــام الشــخص الريــادي 

الــذي يتحمــل مســؤولية فشــل هــذه الأفــكار أو الفــرص )أبــو حمــادة، ونصــار، 6102(.

• كفايات ريادة الخدمات	

يربط الاقتصاديون غالباًً الخدمات الريادية بالإبداع والمخاطرة والقدرة على حســن اســتغلاها 
الحديثــة وتطبيقهــا، وتنوعــت الكفايــات والمهــارات التــي تنــدرج تحــت ريــادة الخدمــات، والتــي 
يجــب أن يمتلكهــا الريــادي للنجــاح فــي عملــه، ويمكــن تحديــد هــذه الكفايــات والمهــارات فيمــا يلــي:

القدرة على تحمل المسئولية..1	
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المبادرة التي تتخطى متطلبات العمل..2	
ــزام بالعمــل والمتابعــة. البحــث .3	 ــرة، والالت ــى الفــرص واقتناصهــا. الإصــرار، والمثاب ــاه إل الانتب

عــن المعلومــات اللازمــة للعمــل.
الاهتمام بالجودة والنوعية. الفاعلية والتخطيط المنظم. القدرة على حل المشكلات..4	

• مداخل دراسة ريادة الخدمات:	
المدخــل الاقتصــادي: ظهــر الاهتمــام بالمقــاولات فــي الاقتصــاد الحديــث فــي نظريــة التنميــة 
الاقتصاديــة التــي طرحــت ســنة )1191( التــي أكــدت علــى أن رواد الأعمــال هــم جوهــر التنميــة 
الاقتصاديــة، فهــم الذيــن يخلقــون التغييــرات ضمــن الاقتصــاد مــن خلال تقديــم المنتجــات 
والخدمــات الجديــدة، وطرائــق الإنتــاج الجديــدة، والأشــكال التنظيميــة الجديــدة، وفتــح الأســواق 

الجدـيـدة، واـسـتعمال مـصـادر تجهـيـز جدـيـدة

 ،dnallelccM( ترجــع جــذور ظهور هذا المدخــل عندما ناقش :)المدخــل )النفســي – الاجتماعــي
snilloC( أهميــة العوامــل النفســية -الاجتماعيــة للأفــراد كمســببات للأعمــال الرياديــة وهنــاك 
عوامــل اجتماعيــة وخصائــص يتأثــر بهــا المحيــط الاجتماعــي والمعاييــر الاجتماعية والقيــم والثقافة 

الـتـي تدـعـم أو تعـيـق الأعـمـال الريادـيـة أو الـسـلوك المقاولاـتـي

مدخــل الســلوك الريــادي تقــوم المنظمــات علــى وفــق هــذا المدخــل بتطويــر وتحســين 
والتنافســية. البيئيــة  والمســتجدات  للتغيــرات  اســتجابة  وخدماتهــا  منتجاتهــا 

مدخــل المنظمــة المتعلمــة ويمكــن أن يســمى بمدخــل التوجــه نحــو التغييــر، اذ يتطلــب الرؤيــا 
الرياديــة( فــي ســعي المنظمــة لتحقيــق الأداء المتوقــع ومســاعدة العامليــن علــى المشــاركة 

فــي كيفيــة وضــع الطرائــق الملائمــة للمنافســة.

 مدخــل القيــادة الإســتراتيجية يــؤدي القــادة علــى وفــق هــذا المدخــل ادواراًً فاعلــة ومؤثــرة 
لضمــان امــتلاك المنظمــة رؤيــا واضحــة ومفهومــة وموجهــة ومدعومــة بهيــكل تنظيمــي ملائــم 

وثقافــة إداريــة ونظــام مكافــآت الضمــان تحفيــز المســتخدمين والتزامهــم.

مدخــل التوجــه الريــادي بالاســتفادة مــن القــدرات والمــوارد علــى وفــق هــذا النمــوذج تحــدد 
المنظمــة أولا أيــن تريــد أن يكــون مســتواها مــن الكثافــة الرياديــة، وتحــدد هــل أن الجهــود 
الرياديــة للمنظمــة ســتكون موجهــة نحــو خدمــات جديــدة أو نحــو أســواق جديــدة، ومــن ثــم تحــدد 

الموـقـع اـلـذي ترـيـد أن تـكـون فـيـه القاـئـدة للإـبـداع مقاـبـل التابـعـة للإـبـداع )أحـمـد، 9102(

المعوقات التي تواجه ريادة الخدمات:

تواجه ريادة الخدمات العديد من المعوقات يمكن ايجازها في التالي: -
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القيــم الاجتماعيــة الســائدة، التــي لهــا دور فــي تكويــن البنــاء الاقتصــادي وكذلــك الاجتماعــي 
والثقافــي والسياســي للمجتمعــات، فهــي الإطــار المرجعــي للســلوك الفــردي وهــي الدافعــة 
للســلوك الجمعــي وتحتــاج ثقافــة ريــادة الأعمــال إلــى أنمــاط ســلوكية جديــدة وبالتالــي تحتــاج 

إـلـى قـيـم جدـيـدة تدفعـهـا إـلـى الطرـيـق الصحـيـح

صعوبــة إحــداث تغييــر فــي بعــض أنمــاط الشــخصية مثــل الانعزاليــة والتــواكل وعــدم احتــرام 
قيــم العمــل خاصــة اليــدوي أو عــدم الإيمــان بالجديــد والخــوف مــن المســتحدثات وعــدم الاعتراف 
بأهميــة المــرأة ودورهــا فــي المجتمــع ممــا ينتــج عنــه تعطيــل طاقــات نصــف المجتمــع بجانــب 

عــدم احتــرام وتقديــر قيمــة الوقــت.

وجــود موروثــات ثقافيــة فــي بعــض الأمثــال الشــعبية تحــض الأفــراد على التمســك بالوظائف 
الحكوميــة باعتبارهــا أكثــر أمانــاًً، والتمســك بالتبعيــة وعــدم التجديــد والابتعاد عــن المخاطرة.

معوقــات إداريــة وقانونيــة، وتظهــر فــي تعقــد الإجــراءات والاســتغراق فــي الروتيــن والبطيء 
الشــديد فــي إصــدار القــرارات وانتشــار اللامبــالاة والســلبية وســيطرة العوامــل الشــخصية علــى 

علاـقـات العـمـل الرـسـمية والقـصـور ـفـي الكـفـاءات الإدارـيـة

الخــوف مــن الجديــد، حيــث يخشــى كثيــر مــن الأفــراد فــي أحيــان كثيــرة أن يتحملــوا عــبء تجربــة 
جديــدة لا يعرفــون نتائجهــا وتســهم خبراتهــم الســابقة فــي تشــجيعهم علــى الإقــدام علــى قبــول 

التجرـبـة أو المـشـاريع الجدـيـدة

عــدم توافــر النوعيــة مــن القيــادات القــادرة علــى تحريــك الأفــراد والجماعــات وإثارتهــم نحــو تحقيق 
ـهـدف مـشـترك جدـيـد وحثـهـم نـحـو اـسـتخدام الـمـوارد المتاـحـة بـصـورة أفضل لتحـسـين مـسـتواهم

عــدم توافــر المــوارد التكنولوجيــة التــي يمكــن اســتخدامها لإحــداث تغييــر فــي قيــم المــادة 
والـسـلوك ـمـن حاـلـة حاـضـرة إـلـى حاـلـة مـسـتقبلية

نقــص الوعــي بالمشــاركة بيــن الأفــراد وعــدم توافــر الرغبــة والاقتنــاع بأهميتهــا منــذ الطفولــة 
بـه )العتيبي، 5102( وـفـي المراـحـل الدراـسـية الأوـلـى إـلـى أن يـخـرج الإنـسـان لمزاوـلـة العـمـل الخاص ـ

ريادة الخدمات والتنمية المستدامة:

تقــوم التنميــة المســتدامة علــى تطويــر المــدن والمجتمعــات بالإضافــة إلــى الأعمــال التجاريــة 
ممــا يتطلــب اســتخدام المــوارد الطبيعيــة لتحســين الظــروف المعيشــية للأفــراد بطريقــة لا 
تحتمــل الإســراف أو الإيــذاء كمــا فــي حــال التلــوث البيئــي مــثلا أو مــا يحصــل مــن نــدرة الميــاه 
الصالحــة للشــرب كمــا أن التنميــة المســتدامة تشــمل مجــالات كثيــرة مثــل النمــو الاقتصــادي 
والتنميــة الاجتماعيــة بالإضافــة الــى الحفــاظ علــى البيئــة والمــوارد الطبيعيــة وهنــا يكمــن دور 
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ريــادة الأعمــال فــي ابتــكار طــرق جديــدة وليســت الطرق المعتادة التي تســبب الاســتنزاف والتلوث 
وذلــك مــن أجــل اســتثمار الطاقــات البشــرية ومــوارد الطبيعــة بحيــث تنعكــس نتائجهــا إيجابــا علــى 
كل مــن الأفــراد حاليــا ومســتقبليا مثــل الابتــكار مــن أجــل اســتثمار وســائل الطاقــة البديلــة كابتــكار 
ســيارات الكهربــاء التــي تحــد مــن التلــوث الهوائــي وغيرهــا الكثيــر مــن الأمثلــة وبالتالــي فــإن ريــادة 
الإعمــال هــي أداة أساســية للتنميــة المســتدامة وتطويــر ريــادة الأعمــال لــه دور كبيــر فــي تحقيــق 

وتفعـيـل التنمـيـة المـسـتدامة خصوـصـا إذا ـتـم توجيهـهـا نـحـو ذـلـك  )ـغـازي والـجـزار، 0202( 

أبعاد استدامة الخدمات.
تضــم اســتدامة الخدمــات عــدة ابعــاد متكاملــة ومتداخلــة ينظــر اليهــا بشــكل تكاملــي، ويمكــن 

توضيــح
مفهوم الاستدامة والتعامل معها من خلال الأبعاد التالية:

الاســتدامة الاقتصاديــة: تعــرف اســتدامة الخدمــات الاقتصاديــة بانهــا تأثيــر الشــركات علــى .1	
الظــروف الاقتصاديــة لأصحــاب المصلحــة وعلــى النظــام الاقتصــادي الوطنــي والعالمــي، 
والتــي تنعكــس علــى المجتمــع وتدفــق المــوارد بيــن جميــع أصحــاب المصلحــة، وتتمثــل 
متطلبــات الاســتدامة الاقتصاديــة إدارة الشــركة لعــدة أنــواع مــن راس المــال الاقتصــادي 
ومنهــا: راس المــال المالــي الديــن وحــق الملكيــة، وراس المــال الثابــت )الأراضــي والآلات(، 
الاســتدامة  تحقيــق  اجــل  ومــن  اختــراع.  وبــراءة  )الشــهرة  الملمــوس  غيــر  المــال  وراس 
الاقتصاديــة، يجــب علــى الشــركة ممارســة الأنشــطة بطريقــة معتــرف بهــا مــع تحقيــق 

المنافــع الاقتصاديــة والاجتماعيــة للمهتميــن بهــا )نخلــة ومســعد، 2202(. 

الاســتدامة الاجتماعيــة: تعبــر الاســتدامة الاجتماعيــة عــن الوعــي بمســؤولية الشــركة عمــا .2	
ــزام الشــركة الحقيقــي علــى المــدى الطويــل بكافــة الأنشــطة  تقــوم بــه مــن أفعــال، والت
التجاريــة مــن اجــل بقائهــا فــي الأســواق بنجــاح ولفتــرة زمنيــة طويلــة، كما تهدف الاســتدامة 
الاجتماعيــة إلــى التأثيــر الإيجابــي علــى كافــة العلاقــات الحاليــة والمســتقبلية مــع أصحــاب 
المصلحــة بتركيزهــا علــى تلبيــة احتياجاتهــم مــن اجــل تعزيــز الــولاء للمنظمــة ، وتشــمل 
الاســتدامة الاجتماعيــة مفاهيــم المســاواة التمكيــن إمكانيــة الوصــول والمشــاركة وتقويــة 
ــم  ــة البشــرية كالتعلي ــق بالتنمي ــا تشــتمل مســائل تتعل ــة والاســتقرار التنظيمــي، كم الهوي
والتدريــب والصحــة والســامة المهنيــة فــي مــكان العمــل وتنميــة القــدرات والمســاواة فــي 
كل مــن الرواتــب والمنافــع وتكافــؤ الفــرص وغيــاب التميــز فــي مــكان العمــل والاعتبــارات 

الأخلاقيــة مثــل حقــوق الموظفيــن والثقافــة والقيــم والعدالــة بيــن الجميــع

)2202 ,.la te irahsfA( .
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الاســتدامة البيئيــة: تتطلــب الاســتدامة البيئيــة المحافظــة علــى رأس المــال الطبيعــي كمصدر .3	
للمدخــات الاقتصاديــة، وتشــتمل أيضــا علــى الإثــار البيئيــة التــي تنتــج عــن نشــاط الشــركة 
كأثــار اســتخدام المــوارد والغــازات التــي تنبعــث فــي الهــواء وفــي المــاء أو فــي الأرض وأيضــا 
النفايــات الخطــرة وأيضــا آثــار التنــوع البيولوجــي والقضايــا البيئيــة علــى مــدى دورة حيــاة المنتج، 
تشــير الاســتدامة البيئيــة إلــى الحفــاظ علــى كافــة الممارســات بحيــث تشــتمل الاســتدامة 

)2202.la te hamuJ( البيئيــة النظــم الإيكولوجيــة والقــدرة علــى التنــوع البيولوجــي

الدراسات السابقة:

الرياديــة  الاســتراتيجيات  تبنــي  دور   .)6102( هــادي طالــب.  أحمــد  الطائــي،  دراســة 
ــى شــركة  ــزة التنافســية المســتدامة: دراســة اســتطلاعية عل ــق المي وتأثيرهــا فــي تحقي

بغــداد للمشــروبات الغازيــة المســاهمة المختلطــة.

هدفــت الدراســة إلــى التحقــق مــن تأثيــر تبنــي الاســتراتيجيات الرياديــة المتمثلــة بـــ )الإبــداع، 
الابتــكار، أخــذ المخاطــرة، المبــادأة( ودورهــا في تحقيق الميزة التنافســية المســتدامة المتمثلة بـ 
)المقــدرة الجوهريــة، الجــودة، الموضع التنافســي، تكنولوجيا المعلومات، المرونة الاســتراتيجية( 
ــة المســاهمة المختلطــة حيــث  ــن فــي شــركة بغــداد للمشــروبات الغازي ــة مــن المديري فــي عين
ــا والوســطى وتمــت الاســتجابة  ــة مــن الإدارة العلي ــة قصدي ــى عين ــع )84( اســتبانة عل ــم توزي ت
بشــكل كامــل أي بنســبة اســتجابة 001 %. خلصــت الدراســة إلــى وجــود علاقــة تأثيــر وارتبــاط ذو 
دلالــة إحصائيــة مــا بيــن الاســتراتيجيات الرياديــة والميــزة التنافســية المســتدامة وكان مــن أبــرز 
النتائــج وجــود علاقــة تأثيريــة ذات دلالــة إحصائيــة لــكل مــن الاســتراتيجيات الرياديــة علــى الميــزة 
ــداع،  ــكار، أخــذ المخاطــرة، الإب ــرا )الابت التنافســية المســتدامة وبالتسلســل حســب الأقــوى تأثي
المبــادأة( وخرجــت الدراســة بتوصيــات كان مــن أبرزهــا التأكيــد علــى الجــودة فــي المنتــوج كونهــا 
كانــت البعــد الأكثــر مســتوى ممارســة مــن بيــن أبعــاد الميــزة التنافســية المســتدامة. فــضلا عــن 
التركيــز علــى التنويــع فــي الإنتــاج مــن حيــث إدخــال منتجــات فريــدة تتميــز بهــا عــن المنافســين 
ــة الأمــر الــذي يجعــل الشــركة  ــادة فــي الســوق العراقي ــز والري ــؤدي إلــى اســتدامة التمي ممــا ي

المبحوثــة فــي مقدمــة الشــركات العراقيــة تميــزا.

دراســة بــو حمــادة، عبدالموجــود عبداللــه، و نصــار، حمــدي جابــر محمــد. )6102(. ريــادة 
الأعـمـال وـجـودة الخدـمـات الصحـيـة داـخـل المستـشـفيات الحكومـيـة بمنطـقـة تـبـوك.

ــة  ــادة الأعمــال فــي جــودة الخدمــات الصحي ــر التوجــه نحــو ري هدفــت الدراســة الــى تحليــل أث
داخــل المستشــفيات الحكوميــة الســعودية بمنطقــة تبــوك، مــن خلال جمــع البيانــات عــن طريــق 
قائمــة اســتقصاء تــم توجيههــا إلــى عينــة حجمهــا 004 مفــردة مــن المســئولين داخــل هــذه 
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المستشــفيات والبالــغ عددهــم إحــدى عشــر مستشــفى، مســتخدماًً المنهــج الوصفــي التحليلــي. 
وقــد توصلــت الدراســة إلــى مجموعــة مــن النتائــج أهمهــا ضعــف توجــه المستشــفيات الحكوميــة 
الســعودية بمنطقــة تبــوك نحــو ريــادة الأعمــال، وأن بعــد الإبــداع احتــل الترتيــب الأول، ثــم تحمــل 
المخاطــر، وأخيــرا اســتغلال الفــرص. وأن هنــاك اهتمــام متوســط بجــودة الخدمــات الصحيــة داخــل 
المستشــفيات الحكوميــة الســعودية بمنطقــة تبــوك، وأن بعــد الملموســية احتــل الرتيــب الأول 
فــي درجــة الاهتمــام بينمــا بعــد التعاطــف احتــل الترتيــب الأخيــر. وأن كل بعــد مــن أبعــاد التوجــه 
نحــو ريــادة الأعمــال )الإبــداع، تحمــل المخاطــر، اســتغلال الفــرص( لــه أثــر ذو دلالــه إحصائيــة فــي 
الاهتمــام بجــودة الخدمــات الصحيــة، وأن هــذه الأبعــاد مرتبــة تنازليــاًً حســب درجــة تأثيرهــا تتمثــل 

ـفـي تحـمـل المخاـطـر، الإـبـداع وأخـيـراًً اـسـتغلال الـفـرص

دراســة مرهــج، منــذر عبدالكريــم، وحســن، باســم محمــد. )0202(. دور الريــادة فــي تعزيــز 
جــودة الخدمــة الفندقيــة: دراســة ميدانيــة علــى فنــادق الأربــع والخمــس نجــوم فــي مدينــة 

اللاذقية.

ــادق  ــة فــي فن ــز جــودة الخدمــة الفندقي ــادة فــي تعزي ــد دور الري ــى تحدي هدفــت الدراســة إل
الأربــع والخمــس نجــوم فــي مدينــة اللاذقيــة، وذلــك مــن خلال دراســة العلاقــة بيــن الريــادة 
وأبعــاد جــودة الخدمــة الفندقيــة )الملموســية، الاعتماديــة، الاســتجابة، التعاطــف، الضمــان( 
اعتمــدت الدراســة علــى المنهــج الوصفــي التحليلــي، وشــمل عينــة الدراســة فهــي عينة عشــوائية 
ميســرة بلغــت )001( مديــر، حيــث تــم توزيــع الاســتبانة أداة الدراســة عليهــم، وتــم اســترجاع )19( 
اســتبانة صالحــة وكاملــة للتحليــل الإحصائــي، كمــا شــمل مجتمــع البحــث جميــع زبائــن الفنــادق 
ذات التصنيــف الأربــع والخمــس نجــوم فــي مدينــة اللاذقيــة، حيــث قــام الباحــث بالحصــول علــى 
اســتجابات )19( زبــون لمعرفــة جــودة الخدمــة الفندقيــة المقدمــة لهــم مــن تلــك الفنــادق. 
توصلــت الدراســة إلــى مجموعــة مــن النتائــج أهمهــا: ســعي الفنــادق محــل الدراســة للتوجــه نحــو 
الريــادة فــي أعمالهــا، وبأهميــة نســبية )32.77%(، وذلــك مــن خلال الاســتجابة لحــالات التغييــر 
ومواكبــة المســتجدات فــي بيئــة الأعمــال، وتنميــة الأفــكار الإبداعيــة وتحمــل المخاطــر واتخــاذ 
المواقــف الجريئــة وتنميــة المــوارد علــى نحــو إبداعــي. كمــا أظهــرت النتائــج وجــود علاقــة طرديــة 
ودالــة إحصائيــة بيــن توجــه الفنــادق محــل الدراســة نحــو الريــادة فــي أعمالهــا وبيــن تعزيــز جــودة 

الخدـمـة الفندقـيـة ـمـن خلال أبعادـهـا

أثــر   .)0202( عبدالعزيــز.  يونــس  ومقــدادي،  أحمــد،  فنــدي  ســامر  العمــري،  دراســة 
إربــد. فــي مدينــة  الصغيــرة  للمشــاريع  الاســتدامة  تحقيــق  فــي  الريــادة  اســتراتيجيات 

هــدف الدراســة إلــى قيــاس أثــر اســتراتيجيات الريــادة فــي تحقيــق الاســتدامة للمشــاريع 
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الصغيــرة فــي مدينــة إربــد، ولتحقيــق أهــداف الدراســة تــم اســتخدام المنهــج الوصفــي التحليلــي؛ 
ــر اســتبانة مكونــة مــن )15( فقــرة وتــم التأكــد مــن صدقهــا وثباتهــا، وقــد تــم  حيــث تــم تطوي
توزيعهــا علــى عينــة الدراســة وبنســبة 001% والــذي بلــغ عددهــم الإجمالــي )003( مشــروعا. 
الريــادي  والابتــكار  الإبــداع  إحصائيــة لأبعــاد  أثــر ذو دلالــة  وجــود  الدراســة  نتائــج  وأظهــرت 
ــر ذو  ــى تحقيــق الاســتدامة )البقــاء( بينمــا لا يوجــد أث ــادي عل ــة والتفــرد الري والمخاطــرة الريادي
علاقــة إحصائيــة فــي بعــد المبــادأة الريــادة علــى تحقيــق الاســتدامة )البقــاء(، وعــدم وجــود أثــر 
ــادأة الرياديــة  ــادي والمخاطــرة الرياديــة والمب ــادي والابتــكار الري ذو دلالــة إحصائيــة للإبــداع الري
علــى تحقيــق الاســتدامة )النمــو(، بينمــا يوجــد أثــر للتفــرد الريــادي علــى تحقيــق الاســتدامة 
ــة  ــراد العين ــن متوســطات اســتجابات أف ــة بي ــة إحصائي ــروق ذات دلال ــود ف ــدم وج )النمــو(، وع
علــى مقيــاس الاســتراتيجيات تعــزى لمتغيــر النــوع الاجتماعــي والعمــر، ولكــن أشــارت الدراســة 
إلــى وجــود فــروق ذات دلالــة إحصائيــة بيــن متوســطات اســتجابات أفــراد العينــة علــى مقيــاس 
الاســتراتيجيات تعــزى لمتغيــر المؤهــل العلمــي والخبــرة، وأوصــت الدراســة عــددا مــن التوصيــات 
ومــن أهمهــا ضــرورة رفــع كفــاءة وقــدرات مالكــي المشــاريع الصغيــرة فــي محافظــة إربــد وذلــك 
مــن خلال التحاقهــم ببرامــج تدريبيــة متخصصــة بــإدارة المشــاريع الرياديــة واســتراتيجياتها وذلــك 
لتمكينهــم مــن إدارة مشــاريعهم بكفــاءة وفعاليــة عاليــة لضمــان البقــاء والنمــو واســتدامتها، 

ـفـي ـظـل تحدـيـات الـسـوق الـتـي تواجهـهـا ـمـن حـيـن لآـخـر

إدريــس، و حامــد، إبراهيــم، محمــود، عبداللــه عبدالرحيــم  رحــاب علــي   دراســة علــي، 
 عبدالــسلام آدم. )0202(. أثــر التوجــه الريــادي علــى الأداء المســتدام: دراســة علــى عينــة

 مــن المؤسســات الخدميــة بولايــة الخرطــوم.

ــى الأداء المســتدام فــي مؤسســات  ــادي عل ــه الري ــر التوج ــى معرفــة أث هدفــت الدراســة إل
القطــاع الخدمــي بولايــة الخرطــوم، وقــد اســتخدمت الدراســة المنهــج الوصفــي، اســتنادا إلــى 
ــات  ــى أدبي ــاء نمــوذج الدراســة وفرضياتهــا اعتمــاداًً عل ــم بن ــات، ت ــة VBR ومراجعــة الأدبي نظري
الدراســة وكذلــك تــم الاســتعانة بالدراســات الســابقة فــي تطويــر مقاييــس الدراســة، وصممــت 
اســتبانة لجمــع البيانــات مــن عينــة غيــر احتماليــة، حيــث تــم توزيــع عــدد )622( اســتبانة واســترد 
ــات  ــة فــي البيان منهــا )612( بنســبة اســتجابة بلغــت )85.59%(، وللتأكــد مــن درجــة الاعتمادي
تــم اســتخدام اختبــار الفــا كرونبــاخ، واســتخدم أســلوب تحليــل المســار ونمذجــة المعادلــة البنائيــة 
ــت  ــق )32V SOMA(، وقــد توصل ــاًً عــن طري ــات إحصائي ــم معالجــة البيان ــات. وت ــار الفرضي لاختب
الدراســة إلــى مجموعــة مــن النتائــج منهــا: أن هنالــك أثــر جزئــي للتوجــه الريــادي علــى الأداء 
المســتدام، ووجــود علاقــة إيجابيــة مــا بيــن التوجــه الريــادي ببعــد )الإبــداع والاســتباقية( والأداء 
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المســتدام، وعــدم وجــود علاقــة بيــن التوجــه الريــادي ببعــد )المخاطــرة( والأداء المســتدام 
بمؤسســات القطــاع الخدمــي بولايــة الخرطــوم، وبنــاء علــى هــذه النتائــج أوصــت الدراســة 
ــدوره  ــذي ب ــة وال ــادي للمؤسســات الخدمي ــه الري ــة التوج ــن بأهمي ــادة وعــي المديري بضــرورة زي

يـعـزز أدائـهـا ويقودـهـا إـلـى الاـسـتدامة

gnissessA .)1202( .دراســة عيــاش، وجــدان إبراهيــم حنــا، و الجوازنــة، بهجــت عيــد 
dna llamS eht fo ytilibaniatsuS no tcapmI rieht dna srotcaF sseccuS eht 

.etaronrevoG qarfaM ni  sesirpretnE lairuenerpertnE muideM

هدفــت الدراســة إلــى تقييــم العوامــل التــي تؤثــر علــى نجــاح المشــاريع الرياديــة الصغيــرة 
والمتوســطة فــي محافظــة المفــرق والتــي تعمــل علــى اســتدامتها فــي الظــروف الاقتصاديــة 
ــق أهــداف هــذه  ــه الخصــوص. ولتحقي ــى وج ــا الأردن ككل والمفــرق عل ــي يمــر به ــة الت الصعب
الدراســة اســتخدمت الدراســة التحليــل الموضوعــي فــي تفســير البيانــات التــي تــم جمعهــا مــن 
إجــراء 22 مقابلــة مفتوحــة مــع أصحــاب المؤسســات الرياديــة وممثلــي المؤسســات الحكوميــة 
وغيــر الحكوميــة. لــم تســتطع الباحثــة شــمول جميــع القطاعــات فــي محافظــة المفــرق، لذلــك 
ركــزت علــى القطــاع الزراعــي فــي الباديــة الشــمالية وقطــاع الخدمــات فــي مدينــة المفــرق 
ــاًً مــن المنهــج الاســتقرائي والاســتنباطي  ــدون. اســتخدمت الدراســة مزيج ومنطقــة رحــاب واي
لتشــفير البيانــات وتحليلهــا. ووجــدت الدراســة مجموعــة مــن العوامــل التــي تســاهم فــي نجــاح 
المشــاريع الرياديــة فــي المفــرق ، وأهمهــا: مــدى توفــر التمويــل لإنشــاء المشــاريع والمحافظــة 
الصغيــرة  المؤسســات  فــي  العامليــن  وتدريــب  تأهيــل  ؛  فيهــا  التوســع  و  اســتمرارها  علــى 
والمتوســطة؛ العوامــل الفرديــة مثــل ســمعة الصــدق وخدمــة العــملاء الجيــدة والخبــرة والرؤيــة 
والعمــل الجــاد والقــدرة علــى إدارة المخاطــر ؛ المهــارات الإداريــة والقــدرة علــى توزيــع المهــام 
)تقســيم العمــل( ؛ دراســة الجــدوى واســتخدام المحاســبة الإداريــة؛ البحــث والتطويــر المســتمر؛ 
ــى  ــا ؛ الحفــاظ عل ــل التكلفــة أو كليهم ــودة أو تقلي ــق رفــع الج ــكار؛ إدارة المــواد عــن طري الابت
مكانــة المنتــج فــي الســوق وإيجــاد أســواق جديــدة ؛ التعبئــة والتغليــف الجيــد والتخطيــط الجيــد 
ــة علــى واحــد أو كل هــذه العوامــل، تســاهم  ضمــن إطــار زمنــي. قــد تحتــوي المشــاريع الريادي
هــذه العوامــل فــي إضافــة قيمــة إلــى المشــاريع الرياديــة الصغيــرة والمتوســطة ومنحهــا ميــزة 

تنافســية، تنبــع اســتمرارية المشــاريع مــن الحفــاظ علــى ميزتهــا التنافســية. 

الأعمــال ريــادة  دور   .)1202( حاتــم.  أرادن  وخضيــر،  ابراهيــم،  هــدى  مفتــن،   دراســة 
 فــي تحقيــق التنميــة المصرفيــة المســتدامة: دراســة اســتطلاعية لعينــة مــن المصــارف

 العراقيــة.
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ــة المســتدامة مــن  ــة المصرفي ــادة الأعمــال فــي التنمي ــد دور ري ــى تحدي هدفــت الدراســة إل
خلال أبعادهــا المتمثلــة فـــي )الإبــداع والابتــكار، المخاطــرة، المبــادرة والاســتباقية( وتــم التعبيــر 
عــن التنميــة المصرفيــة المســتدامة بأبعادهــا )الاســتدامة الاقتصاديــة، الاســتدامة الاجتماعيــة، 
الاســتدامة البيئيــة(، واعتمــدت الدراســة علــى المنهــج الوصفــي التحليلــي مــن خلال الاســتبانة 
التــي أعــدت لهــذا الغــرض ووزعــت علــى عينــة مؤلفــة مــن )441( فــردا يمثلــون مــدراء الأقســام 
والشــعب فــي المصــارف المبحوثــة فــضلا عــن المقــابلات والملاحظــات المهمــة.. كمــا توصلــت 
الدراســة إلــى مجموعــة مــن الاســتنتاجات مــن أهمهــا أن هنالــك فهــم واضــح لإدارات المصــارف 
ــة المســتدامة وهــذا يعــد مؤشــر  ــة المصرفي ــادة الأعمــال وأبعــاد التنمي ــة البحــث بأبعــاد ري عين
علــى إدراك الإدارة المصرفيــة لتبنــي ريــادة الأعمــال فــي دعــم التنميــة المصرفيــة المســتدامة. 
وأوصــت الدراســة بضــرورة اســتثمار العلاقــة الإيجابيــة بيــن ريــادة الأعمــال والتنميــة المصرفيــة 
ــة والإفــادة منهــا فــي تحســين  ــادة الاهتمــام بالبيئ ــة البحــث مــن أجــل زي المســتدامة فــي عين

ســمعة المصــرف.
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الفصل الثالث: الإجراءات المنهجية للدراسة

منهجية الدراسة
مجتمع وعينة الدراسة

أداة الدراسة
الأساليب الإحصائية
صدق أداة الدراسة 

الفصل الثالث: الاجراءات المنهجية للدراسة
• منهجية الدراسة:	

اعتمــدت الدراســة علــى المنهــج الوصفــي التحليلــي فــي جمــع البيانــات اللازمــة لمتطلبــات 
الدراســة مــن خلال الاســتبانة لجمــع البيانــات ومــن ثــم تفســير وتحليــل البيانــات المتحصــل عليهــا 

ــج منهــا. واســتخلاص النتائ

• مجتمع وعينة الدراسة	

تمثــل مجتمــع الدراســة فــي جميــع العامليــن والمنتســبين فــي الهيئــة الاتحاديــة للهوية والجنســية 
موقــع  علــى  الباحــث  واعتمــد  موظــف   )792( عددهــم  والبالــغ  المنافــذ  وأمــن  والجمــارك 

لـي: اًًق للـشـكل التاـ تـم تحديدـهـا وفـ قـد ـ نـة، وـ جـم العيـ يـد حـ )ten.rotaluclaC( لتحدـ

 وبنــاء عليــه فقــد بلــغ الحــد الأدنــى لعينــة الدراســة لكــي تكــون ممثلــة تمثــيلا صحيحــا لمجتمــع 
الدراســة )861( فــرد وقــام الباحــث مــن خلال أســلوب العينــة العشــوائية البســيطة بجمــع بيانــات 
الدراســة عــن طريــق اســتمارة الاســتبيان الإلكترونــي التــي تــم توزيعهــا علــى أفــراد مجتمــع 
الدراســة وبلــغ عــدد العينــة 962 عامــل مــن العامليــن فــي الهيئــة الاتحاديــة للهويــة والجنســية 



مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025 108

ــة  ــوب ممــا يوضــح أن عين ــى المطل ــر مــن الحــد الأدن والجمــارك وأمــن المنافــذ وهــو رقــم أكب
الدراـسـة تمـثـل المجتـمـع تمـثـيلا صحيـاًًح

• أداة الدراسة 	
تكــون الاســتبيان مــن خصائــص العينــة وعبــارات محــاور الدراســة )محــور واقــع ريــادة الخدمــات، 
ومحــور اســتدامة ريــادة الخدمــات( وتضمــن 03 عبــارة واســتخدم مقيــاس ليكــرت الخماســي فــي 

الإجاـبـة ـعـن أـسـئلة مـحـاور الدراـسـة 
جدول )1( مستويات الاستجابة على عبارات أداة الدراسة

الدرجةالمستوي

1-1.79منخفض جداًً

1.8-2.95منخفض

2.06-3.93متوسط 

3.04-4.19مرتفع

4.20-5.00مرتفع جداًً

• الأساليب الإحصائية	
استخدم البحث برنامج SSPS من خلال الأساليب الآتية:

- معامل الفاكرونباخ لقياس ثبات أداة الدراسة
- معامل الارتباط لتحديد مستوى الاتساق الداخلي، وصدق أداة الدراسة.

- النسب والتكرارات لوصف خصائص عينة الدراسة.
- الوســط الحســابي والانحراف المعياري لوصف مســتوى اســتجابة أفراد عينة الدراســة لعبارات 

أداة الدراسة.
- اختبــار )t( واختبــار تحليــل التبايــن الأحــادي )AVONA( للتعــرف علــى الفــروق فــي اســتجابة أفــراد 

عيـنـة الدراـسـة الـتـي تـعـزي للخصاـئـص الـشـخصية

• 	:Validity صدق أداة الدراسة
تــم حســاب صــدق عبــارات اســتمارة الاســتبيان عــن طريــق تحديــد مســتوي التجانــس الداخلــي 



109مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025

مــن خلال التعــرف علــى الدلالــة الإحصائيــة لمعــاملات الارتبــاط بيرســون بيــن درجــة العبــارة 
والدرـجـة الكلـيـة للمـحـور اـلـذي تنتـمـي إلـيـه العـبـارة وـجـاءت النتاـئـج كـمـا يـلـي

جدول )2( معاملات الارتباط لعبارات أداة الدراسة 

الدلالةالارتباطالفقرةالدلالةالارتباطالفقرة

واقع ريادة الخدمات

10.875 **0.00090.925 **0.000
20.839 **0.000100.776 **0.000
30.868 **0.000110.869 **0.000
40.842 **0.000120.835 **0.000
50.907 **0.000130.912 **0.000
60.922 **0.000140.892 **0.000
70.912 **0.000150.910 **0.000
80.917 **0.000---------------

استدامة ريادة الخدمات

10.926 **0.00090.956 **0.000
20.933 **0.000100.874 **0.000
30.930 **0.000110.944 **0.000
40.931 **0.000120.941 **0.000
50.920 **0.000130.898 **0.000
60.914 **0.000140.894 **0.000
70.943 **0.000150.951 **0.000
80.960 **0.000---------------

يتبيــن أن جميــع عبــارات أداة الدراســة دالــة إحصائيــا عنــد 10.0 وهــذا يــدل أن الأداة ذات معــدل 
صــدق مرتفــع وصالحــة لأغــراض الدراســة. 

:ytilibaileR ثبات أداة الدراسة
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جدول )3( ثبات أداة الدراسة 

ألفا كرونباخالعددالمحور

150.977واقع ريادة الخدمات

150.988استدامة ريادة الخدمات

300.991إجمالي

يتبيــن أن قيمــة معامــل الثبــات ahplA وهــي أكبــر مــن 7.0 لجميــع محــاور اســتمارة الاســتبيان 
ــارات محــاور اســتمارة الاســتبيان وارتفــاع مســتوي ثبــات  ممــا يؤكــد علــى صلاحيــة وارتبــاط عب

أداة الدراســة ممــا يســمح باســتخدام الأداة لغــرض الدراســة.

الفصل الرابع: الإطار التطبيقي

نتائج الدراسة
• أولا: خصائص العينة	
• ثانيا: الإجابة عن أسئلة الدراسة	

• أولا: خصائص العينة 	
جدول )4( وفق النوع

%كالفئات
15457.2ذكر
11542.8أنثي

269100الإجمالي

شكل )1( وفق النوع
 

ذكر

أنثى
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جدول )5( وفق العمر

%كالفئات

51.9أقل من 30 سنة

9836.4من 30 سنة إلى 93 سنة

14855من 40 سنة إلى 49 سنة

50186.7 سنة فأكثر

269100الاجمالي

شكل )2( وفق العمر

جدول )6( وفق المؤهل العلمي

%كالفئات

11141.3ثانوية

4516.7دبلوم

8632بكالوريوس

228.2ماجستير

51.9دكتوراه

269100الاجمالي

أقل من 30 سنة
من 30 سنة إلى 39 سنة
من 40 سنة إلى 94 سنة
50 سنة فأكثر
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شكل )3( وفق المؤهل العلمي
 

جدول )7( وفق المسمى الوظيفي

%كالفئات
145.2مدير مركز
4717.5مدير فرع

93.3مشرف صالة
4717.5موظف الخط الأمامي

15256.5دكتوراه
269100الاجمالي

شكل )4( وفق المسمى الوظيفي
 

مدير مركز
مدير فرع
مشرف صالة
موظف الخط الأمامي
إداري

ثانوية
دبلوم
بكالوريوس
ماجستير
دكتوراه
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جدول )8( وفق عدد سنوات الخبرة

%كالفئات

103.7أقل من 5 سنوات 

4717.5من 5 سنوات الي أقل من 10 سنوات 

93.3من 10 سنوات إلى أقل من 15 سنة 

4717.5من 15 سنة إلى اقل من 20 سنة 

2015256.5 سنة فأكثر 

269100الاجمالي

شكل )5( وفق عدد سنوات الخبرة
 

ثانيا: الإجابة عن أسئلة الدراسة 

نتائــج الإجابــة عــن الســؤال الأول للدراســة والــذي ينــص علــى »مــا واقــع ريــادة الخدمــات فــي 
ــة والجنســية  ــة للهوي ــة الاتحادي مراكــز إســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي الهيئ

والجمــارك وأمــن المنافــذ؟«
للإجابــة عــن هــذا الســؤال تــم حســاب المتوســطات الحســابية والانحرافــات المعياريــة لعبــارات 
محــور واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي الهيئة 
الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ وللمحــور ككل وجــاءت النتائــج كمــا يلــي: 

أقل من 5 سنوات
من 5 سنوات إلى أقل من 01 سنوات
من 10 ســـنوات إلى أقل من 15 سنة
من 15 ســـنوات إلى أقل من 20 سنة
50 سنة فأكثر
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جدول )9( عبارات واقع ريادة الخدمات

الموافقةالترتيبالانحرافالمتوسطالفئات

تقوم الهيئة باستخدام الأساليب 
الحديثة التي تساهم في زيادة جودة 

الخدمات المقدمة
مرتفع جدا4.3011.8301

تهتم الهيئة بالتعرف على اراء 
العملاء في مستوى الخدمات 

المقدمة
مرتفع جدا4.2751.0993

تعمل الهيئة على تطوير الخدمات 
المقدمة للعملاء بصفة دورية 

ومستمرة
مرتفع جدا4.2831.0692

تشجع الهيئة الموظفين على 
الاشتراك في الدورات والبرامج 
التدريبية وتمنحهم المكافآت 

والحوافز

مرتفع 3.7621.47213

تقوم الهيئة بالعمل على إيجاد حلول 
لمشكلات ومقترحات المتعاملين 

في أسرع وقت ممكن
مرتفع 4.0711.1818

تهتم الهيئة بمتابعة التغيرات 
والتطورات في احتياجات وطلبات 

العملاء بصفة دورية ومستمرة
مرتفع 4.1151.1685

تهتم الهيئة بإجراء تقييم دوري 
لكافة الخدمات التي تقوم بتقديمها 

للعملاء
مرتفع 4.1081.1726

تهتم الهيئة بوضع الخطط 
والاستراتيجيات التي يمكن من 
خلالها تنفيذ رؤية ورسالة الهيئة 

بكفاءة وفاعلية

مرتفع 4.1821.1064

تهتم الهيئة بتوفير البنية التحتية 
التكنولوجية التي تتناسب مع 

الخدمات المقدمة للعملاء
مرتفع 4.0861.1517
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يشجع نظام الحوافز المطبق في 
الهيئة الموظفين على أداء أعمالهم 

بالكفاءة والفعالية المطلوبة
مرتفع 3.4461.52415

تهتم الهيئة بتقييم مستويات أداء 
العاملين بصفة مستمرة

مرتفع 3.7321.40714

تهتم الهيئة بتوفير البيئة المادية 
المناسبة للعمل )الإضاءة، المكاتب، 

التكييف، الأدوات المكتبية(
مرتفع 3.9961.26510

تشجع الهيئة العاملين على التعاون 
مع بعضهم البعض في انجاز المهام 

المطلوبة 
مرتفع 4.0071.2559

تهتم الهيئة بوجود علاقات جيدة بين 
الرؤساء والمرؤوسين لزيادة جودة 

العمل 
مرتفع 3.9931.30711

تعمل الهيئة على تكوين فرق عمل 
لتشجيع العاملين على المشاركة في 

اتخاذ القرار
مرتفع 3.9521.27612

ــن مــن وجهــة  ــادة الخدمــات فــي مراكــز إســعاد المتعاملي ــارات محــور واقــع ري ــم ترتيــب عب ت
نظــر العامليــن فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ مــن حيــث 
درجــة الأهميــة النســبية )قيمــة المتوســط الحســابي الأكبــر( مــن وجهــة نظــر عينــة الدراســة 
تبيــن أن عبــارة )تقــوم الهيئــة باســتخدام الأســاليب الحديثــة التــي تســاهم فــي زيــادة جــودة 
الخدمــات المقدمــة( هــي أكثــر العبــارات أهميــة بقيمــة  103.4 وانحــراف معيــاري 830.1 
وبدرجــة موافقــة مرتفعــة جــدا بينمــا كانــت العبــارة )يشــجع نظــام الحوافــز المطبــق فــي الهيئــة 
الموظفيــن علــى أداء أعمالهــم بالكفــاءة والفعاليــة المطلوبــة( هــي أقــل العبــارات اهميــة 
بقيمــة 644.3 وانحــراف معيــاري 425.1 وبدرجــة موافقــة مرتفعــة وعنــد دراســة عبــارات واقــع 
ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي الهيئــة الاتحاديــة 
للهويــة والجنســية والجمــارك وأمــن المنافــذ تبيــن أن ثلاث عبــارات فــي مســتوى الموافقــة 
المرتفــع جــدا وإثنــى عشــر فــي مســتوي الموافقــة المرتفــع ممــا يوضــح وجــود مســتوي مرتفــع 
مــن تطبيــق ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي الهيئة 
الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ حيــث بلغــت قيمــة المتوســط الحســابي 
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ــاري 332.1 وهــو مــا يجيــب عــن الســؤال  ــادة الخدمــات 120.4 بانحــراف معي ــارات واقــع ري لعب
الأول للدراســة

نتائــج الإجابــة عــن الســؤال الثانــي للدراســة والــذي ينــص علــى » مــا مســتوى اســتدامة 
ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي الهيئــة 

الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ؟«
للإجابــة عــن هــذا الســؤال تــم حســاب المتوســطات الحســابية والانحرافــات المعياريــة لعبــارات 
محــور اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي 
ــج  ــاءت النتائ ــور ككل وج ــة والجنســية والجمــارك وأمــن المنافــذ وللمح ــة للهوي ــة الاتحادي الهيئ

كـمـا يـلـي:
جدول )10( عبارات استدامة ريادة الخدمات

الموافقةالترتيبالانحرافالمتوسطالفئات

تعمل الهيئة على زرع ثقافة التميز 
في تقديم الخدمات لدي الموظفين 

مرتفع4.0221.2468

تقوم الهيئة بتدريب الموظفين على 
أحدث الأساليب المستخدمة في 

تقديم الخدمات 
مرتفع3.9521.28510

تقوم الهيئة بعمل استبيانات 
منتظمة للتعرف على اراء العملاء 

في الخدمات المقدمة  
مرتفع4.0261.2447

تهتم الهيئة بتجديد خدماتها بصفة 
مستمرة ودورية

مرتفع 4.0591.2413

تقوم الهيئة باستخدام الأساليب 
التكنولوجية الحديثة لزيادة مستوى 

جودة الخدمات
مرتفع 4.1561.1251
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تهتم الهيئة باستخدام أساليب 
التقييم التي تساهم في تحديد 

مستوى جودة الخدمات المقدمة 
للعملاء

مرتفع 4.1041.1612

تهتم الهيئة بتقوية العلاقات مع 
الجهات المساعدة في تقديم 

الخدمة
مرتفع 4.0481.2046

تقوم الهيئة بالعمل على حل 
كافة المشكلات التي تعيق تنفيذ 

الأهداف الاستراتيجية بكفاءة 
وفاعلية

مرتفع 4.0481.1795

تعمل الهيئة على تكوين فرق 
العمل التي تساهم في زيادة جودة 

الخدمات المقدمة للعملاء
مرتفع 4.0561.2284

تمنح الهيئة مكافآت وحوافز 
للموظفين المبدعين التي تقدم 
أفكار ابتكارية تساعد في تنمية 
وتطوير إجراءات ونظم العمل

مرتفع 3.6911.41615

تهتم الهيئة بتحديث وتطوير أنظمة 
وإجراءات العمل

مرتفع 4.0041.2359

تعمل الهيئة على اطلاع الموظفين 
بكل ما هو جديد في مجال تقديم 

الخدمات
مرتفع 3.9181.32212

تعمل الهيئة على تشجيع الموظفين 
على اقتراح أفكار تساهم في تطوير 

نظم العمل
مرتفع 3.9071.29413

تعمل الهيئة على توفير الدعم 
الكامل للموظفين لتوفير أفضل 

مستوى جودة حياة ممكن  
مرتفع 3.7101.42914
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تعمل الهيئة على توفير المرونة 
التي تساهم في زيادة القدرة على 
مواكبة أي تغيرات يمكن ان تحدث 

في نظم العمل

مرتفع 3.9291.29811

تــم ترتيــب عبــارات محــور اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة 
نظــر العامليــن فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ مــن حيــث درجة 
الأهميــة النســبية )قيمــة المتوســط الحســابي الأكبــر( مــن وجهــة نظــر عينــة الدراســة تبيــن أن 
عبــارة )تقــوم الهيئــة باســتخدام الأســاليب التكنولوجيــة الحديثــة لزيادة مســتوى جــودة الخدمات( 
هــي أكثــر العبــارات أهميــة بقيمــة  651.4 وانحــراف معيــاري 521.1 وبدرجــة موافقــة مرتفعــة 
بينمــا كانــت العبــارة )تمنــح الهيئــة مكافــآت وحوافــز للموظفيــن المبدعيــن التــي تقــدم أفــكار 
ابتكاريــة تســاعد فــي تنميــة وتطويــر إجــراءات ونظــم العمــل( هــي أقــل العبــارات اهميــة بقيمــة 
196.3 وانحــراف معيــاري 614.1 وبدرجــة موافقــة مرتفعــة وعنــد دراســة عبــارات اســتدامة 
ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي الهيئــة الاتحاديــة 
للهويــة والجنســية والجمــارك وأمــن المنافــذ تبيــن أن جميــع العبــارات فــي مســتوي الموافقــة 
المرتفــع ممــا يوضــح وجــود مســتوي مرتفــع مــن تحقيــق اســتدامة ريــادة الخدمــات فــي مراكــز 
إســعاد المتعامليــن مــن وجهــة نظــر العامليــن فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك 
وأمــن المنافــذ حيــث بلغــت قيمــة المتوســط الحســابي لعبارات اســتدامة ريــادة الخدمات 579.3 

بانحــراف معيــاري 062.1 وهــو مــا يجيــب عــن الســؤال الثانــي للدراســة

نتائــج الإجابــة عــن الســؤال الثالــث للدراســة والــذي ينــص علــى » هــل توجد فروق دالــة احصائيا 
بيــن اســتجابات عينــة الدراســة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى 

لمتغيــر )النــوع – الخبــرة –العمــر- الوظيفــة- المؤهل الدراســي(؟«

ــار  ــوع واختب ــر الن ــي تعــزي لمتغي ــار )t( للفــروق الت ــم حســاب اختب ــة عــن هــذا الســؤال ت للإجاب
تحليــل التبايــن الأحــادي )AVONA( التــي تعــزي لمتغيــرات )الخبــرة –العمــر- الوظيفــة- المؤهــل 

الدراســي( وجــاءت النتائــج كمــا يلــي: 

جدول )11( نتائج اختبار )t( للفروق التي تعزى لمتغير النوع

العددالفئات
المتوسط 
الحسابي

t قيمةSig
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15458.578ذكر
2.0360.043

11562.626أثني

يتبيــن وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة الدراســة 
ــر النــوع ممــا يبيــن إن  ــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغي حــول واقــع ري
هنــاك فــروق بيــن الذكــور والإنــاث مــن افــراد عينــة الدراســة فــي الاســتجابة حــول واقــع ريــادة 
الخدمــات فــي مراكــز إســعاد المتعامليــن وكانــت الفــروق لصالــح فئــة الإنــاث ممــا يبيــن إنهــا 

الفئــة الأكثــر وعيــا بواقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن
جدول )12( نتائج اختبار )AVONA( للفروق التي تعزى لمتغير لمتغيرات )الخبرة –العمر- 

الوظيفة- المؤهل الدراسي(

العددالفئاتالخصائص
المتوسط 
الحسابي

F قيمةSig

العمر

أقل من 30
سنة

553.800

من 30 سنة
إلى 39 سنة

9816.892

من 40 سنة
14861.892إلى 49 سنة

50 سنة 
فأكثر

1858.722

المؤهل العلمي

11157.5682.1550.074ثانوية

4564.222دبلوم

8661.733بكاوريوس

2262.636ماجستير

551.200دكتوراه
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المسمى
الوظيفي

5.4360.000 1470.071مدير مركز

4765.064مدير فرع
مشرف 

صالة
952.000

موظف 
الخط 

الأمامي
4753.255

15260.612إداري

عدد سنوات الخبرة

أقل من 5
سنوات

1070.600

 1.269

من 5
سنوات

الى أقل من
10 سنوات

3306.455

من 10
سنوات

الى أقل من
15 سنوات

5359.415

من 15
سنوات

الى أقل من
20 سنوات

8258.805

20 سنة 
فأكثر

9161.000

يتبيــن عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة 
الدراســة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر العمــر ممــا 
يبيــن إن ليــس هنــاك فــروق بيــن فئــات العمــر لأفــراد عينــة الدراســة فــي الاســتجابة حــول واقــع 

ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن 
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يتبيــن عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة 
الدراســة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر المؤهــل 
العلمــي ممــا يبيــن إن ليــس هنــاك فــروق بيــن فئــات المؤهــل العلمــي لأفــراد عينــة الدراســة 

فــي الاســتجابة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن 

يتبيــن وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة الدراســة 
حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر المســمى الوظيفــي 
ممــا يبيــن إن هنــاك فــروق بيــن فئــات المســمى الوظيفــي لأفــراد عينــة الدراســة فــي الاســتجابة 
حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن وكانــت الفــروق لصالــح فئــة مديــر 
المركــز ممــا يبيــن إنهــا الفئــة الأكثــر وعيــا بواقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن

يتبيــن عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة 
الدراســة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر عــدد ســنوات 
الخبــرة ممــا يبيــن إن ليــس هنــاك فــروق بيــن فئــات عــدد ســنوات الخبــرة لأفــراد عينــة الدراســة 

فــي الاســتجابة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن 

تبيــن ممــا ســبق وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات 
عينــة الدراســة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــرات 
)العمــر، المســمى الوظيفــي( وعــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 
بيــن اســتجابات عينــة الدراســة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى 
لمتغيــرات )العمــر، المؤهــل العلمــي، عــدد ســنوات الخبــرة( وهــو مــا يجيــب عــن الســؤال الثالــث 

للدراـسـة

نتائــج الإجابــة عــن الســؤال الرابــع للدراســة والــذي ينــص علــى » هــل توجــد فــروق دالــة 
احصائيــا بيــن اســتجابات عينــة الدراســة حــول مســتوى اســتدامة ريــادة الخدمــات فــي 
مراكــز إســعاد المتعامليــن تعــزى لمتغيــر )النــوع – الخبــرة –العمــر- الوظيفــة- المؤهــل 

الدراســي(؟«
ــار  ــوع واختب ــر الن ــي تعــزي لمتغي ــار )t( للفــروق الت ــم حســاب اختب ــة عــن هــذا الســؤال ت للإجاب
تحليــل التبايــن الأحــادي )AVONA( التــي تعــزي لمتغيــرات )الخبــرة –العمــر- الوظيفــة- المؤهــل 

الدراســي( وجــاءت النتائــج كمــا يلــي: 
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جدول )31( نتائج اختبار )t( للفروق التي تعزى لمتغير النوع

العددالفئات
المتوسط 
الحسابي

t قيمةSig

15458.149ذكر
0.2670.109

11561.617أنثي

يتبيــن عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة 
الدراســة حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر 
ــة الدراســة فــي  ــاث مــن افــراد عين ــن الذكــور والان ــاك فــروق بي ــن إن ليــس هن ــوع ممــا يبي الن

ــن  ــادة الخدمــات فــي مراكــز إســعاد المتعاملي الاســتجابة حــول مســتوى اســتدامة ري
جدول )14( نتائج اختبار )AVONA( للفروق التي تعزى لمتغير لمتغيرات )الخبرة –العمر- 

الوظيفة- المؤهل الدراسي(

العددالفئاتالخصائص
المتوسط 
الحسابي

F قيمةSig

العمر

أقل من 30
سنة

551.6001.7260.162

من 30 سنة
إلى 39 سنة

9857.296

من 40 سنة
14861.710إلى 49 سنة

50 سنة 
فأكثر

1857.500
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المؤهل العلمي

11156.6492.1550.074ثانوية

4563.556دبلوم

8661.233بكاوريوس

2262.227ماجستير

551.600دكتوراه

المسمى
الوظيفي

5.4360.000 1469.429مدير مركز

4764.511مدير فرع
مشرف 

صالة
952.000

موظف 
الخط 

الأمامي
4752.064

15260.613إداري
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عدد سنوات الخبرة

أقل من 5
سنوات

1096.100

 1.269

من 5
سنوات

الى أقل من
10 سنوات

3358.091

من 10
سنوات

الى أقل من
15 سنوات

5358.509

من 15
سنوات

الى أقل من
20 سنوات

8258.781

20 سنة 
فأكثر

9160.571

يتبيــن عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة 
الدراســة حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر 
العمــر ممــا يبيــن إن ليــس هنــاك فــروق بيــن فئــات العمــر لأفــراد عينــة الدراســة فــي الاســتجابة 

حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن 

يتبيــن عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة 
الدراســة حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر 
المؤهــل العلمــي ممــا يبيــن إن ليــس هنــاك فــروق بيــن فئــات المؤهــل العلمــي لأفــراد عينــة 
الدراســة فــي الاســتجابة حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعاملين 

يتبيــن وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة الدراســة 
حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر المســمى 
ــة الدراســة  ــات المســمى الوظيفــي لأفــراد عين ــن فئ ــاك فــروق بي ــن إن هن الوظيفــي ممــا يبي
فــي الاســتجابة حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن وكانــت 
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الفــروق لصالــح فئــة مديــر المركــز ممــا يبيــن إنهــا الفئــة الأكثــر وعيــا بمســتوى اســتدامة ريــادة 
الخدمــات فــي مراكــز إســعاد المتعامليــن

يتبيــن عــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة 
الدراســة حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى لمتغيــر 
عــدد ســنوات الخبــرة ممــا يبيــن إن ليــس هنــاك فــروق بيــن فئــات عــدد ســنوات الخبــرة لأفــراد 
عينــة الدراســة فــي الاســتجابة حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد 

المتعاملــين
تبيــن ممــا ســبق وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات 
عينــة الدراســة حــول مســتوى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى 
لمتغيــر )المســمى الوظيفــي( وعــدم وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 
بيــن اســتجابات عينــة الدراســة حــول واقــع ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن تعــزى 
لمتغيــرات )النــوع، العمــر، المؤهــل العلمــي، عــدد ســنوات الخبــرة( وهــو مــا يجيــب عــن الســؤال 

الراـبـع للدراـسـة
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الفصل الخامس

النتائج والتوصيات
استنتاجات الدراسة 

•	توصلت الدراسة إلى النتائج التالية: 
• وجــود مســتوي مرتفــع مــن تطبيــق ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن مــن وجهــة 	

نظــر العامليــن فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ وهــو مــا 
يجيــب عــن الســؤال الأول للدراســة وتتفــق هــذه النتيجــة عــن نتيجــة دراســة مرهــج، وحســن 
)0202( وتختلــف هــذه النتيجــة عــن نتيجــة دراســة بــو حمــادة، ونصــار )6102( التــي أوضحــت 

ضعــف توجــه المستشــفيات الحكوميــة الســعودية بمنطقــة تبــوك نحــو ريــادة الأعمــال

• وجــود مســتوي مرتفــع مــن تحقيــق اســتدامة ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن 	
مــن وجهــة نظــر العامليــن فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ 
وهــو مــا يجيــب عــن الســؤال الثانــي للدراســة وتتفــق هــذه النتيجــة مــع نتيجــة دراســة الطائي، 

أحمــد هــادي طالــب. )6102(

• وجــود فــروق ذات دلالــة إحصائيــة بيــن اســتجابات عينــة الدراســة حــول واقــع ريــادة الخدمــات 	
فــي مراكــز ســعاد المتعامليــن تعــزى لمتغيــر النــوع وكانــت الفــروق لصالــح فئــة الانــاث ممــا 
يبيــن إنهــا الفئــة الأكثــر وعيــا بواقــع ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن وتختلــف 
هــذه النتيجــة عــن نتيجــة دراســة العمــري، ومقــدادي )0202( التــي أوضحــت عــدم وجــود 

فــروق تعــزى لمتغيــر النــوع 

• وجــود فــروق ذات دلالــة إحصائيــة بيــن اســتجابات عينــة الدراســة حــول واقــع ريــادة الخدمــات 	
ــح  ــت الفــروق لصال ــر المســمى الوظيفــي وكان ــن تعــزى لمتغي فــي مراكــز ســعاد المتعاملي
فئــة مديــر المركــز ممــا يبيــن إنهــا الفئــة الأكثــر وعيــا بواقــع ريــادة الخدمــات فــي مراكــز ســعاد 

المتعامليــن

• ــادة 	 ــة الدراســة حــول واقــع ري ــن اســتجابات عين ــة بي ــة إحصائي ــود فــروق ذات دلال عــدم وج
ــرات )العمــر، المؤهــل العلمــي، عــدد  الخدمــات فــي مراكــز ســعاد المتعامليــن تعــزى لمتغي
ســنوات الخبــرة( وتتفــق هــذه النتيجــة مــع نتيجــة دراســة العمــري، ومقــدادي )0202( التــي 
أوضحــت وجــود عــدم فــروق تعــزى لمتغيــر العمــر فــي حيــن تختلــف عنهــا فــي إنهــا أوضحــت 

وجــود فــروق تعــزي تعــزى لمتغيــرات )المؤهــل العلمــي، عــدد ســنوات الخبــرة(

• وجــود فــروق ذات دلالــة إحصائيــة بيــن اســتجابات عينــة الدراســة حــول واقــع ريــادة الخدمــات 	
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فــي مراكــز ســعاد المتعامليــن تعــزى لمتغيــرات )العمــر، المســمى الوظيفــي( وعــدم وجــود 
فــروق ذات دلالــة إحصائيــة عنــد مســتوى 50.0 بيــن اســتجابات عينــة الدراســة حــول واقــع 
ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن تعــزى لمتغيــرات )العمــر، المؤهــل العلمــي، 

عــدد ســنوات الخبــرة( وهــو مــا يجيــب عــن الســؤال الثالــث للدراســة 

• وجــود فــروق ذات دلالــة إحصائيــة بيــن اســتجابات عينــة الدراســة حــول مســتوى اســتدامة 	
ــر المســمى الوظيفــي وكانــت  ــادة الخدمــات فــي مراكــز ســعاد المتعامليــن تعــزى لمتغي ري
ــا بمســتوى اســتدامة  ــر وعي ــة الأكث ــا الفئ ــن إنه ــا يبي ــر المركــز مم ــة مدي ــح فئ الفــروق لصال

ــن ــادة الخدمــات فــي مراكــز ســعاد المتعاملي ري

• عــدم وجــود فــروق ذات دلالــة إحصائيــة بيــن اســتجابات عينــة الدراســة حــول مســتوى 	
ــوع، العمــر،  ــرات )الن ــن تعــزى لمتغي ــادة الخدمــات فــي مراكــز ســعاد المتعاملي اســتدامة ري

المؤهــل العلمــي، عــدد ســنوات الخبــرة( 

• وجــود فــروق ذات دلالــة إحصائيــة بيــن اســتجابات عينــة الدراســة حــول مســتوى اســتدامة 	
ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن تعــزى لمتغيــر )المســمى الوظيفــي( وعــدم 
وجــود فــروق ذات دلالــة إحصائيــة عنــد مســتوى 0.05 بيــن اســتجابات عينــة الدراســة حــول 
واقــع ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن تعــزى لمتغيــرات )النوع، العمــر، المؤهل 

العلمــي، عــدد ســنوات الخبــرة( وهــو مــا يجيــب عــن الســؤال الرابــع للدراســة.

العلاقة بين نتائج الدراسة والدراسات السابقة: 
ــدّّى بوضــوح وجــود مســتوى  ــة التــي توصلــت إليهــا الدراســة يتب ــج الإحصائي فــي ضــوء النتائ
مرتفــع مــن تطبيــق »ريــادة الخدمــات« فــي مراكــز ســعادة المتعامليــن، ومتوســط عــام بلــغ 
)4.021( لانعــكاس واقــع الريــادة، مقابــل مســتوى مرتفع أيضاًً لاســتدامتها بمتوســط )3.975(، 
ّـي ممارســات رياديــة ممنهجــة داخــل الهيئــة  وهــو مــا يدعــم أطروحــة الدراســة الرئيســة بــأن تبن�
ــت  ــى تثبي ــط بقــدرة المؤسســة عل ــة والجنســية والجمــارك وأمــن المنافــذ يرتب ــة للهوي الاتحادي
مزاياهــا وتحويــل التحســينات التشــغيلية إلــى مكاســب مســتدامة، وتضــع هــذه النتيجــة الدراســة 
فــي حالــة اتســاق قــوي مــع مــا خلصــت إليــه دراســات ســابقة ربطــت بيــن التوجهــات الرياديــة 
والميــزة التنافســية المســتدامة وجــودة الخدمــة، إذ تتوافــق مباشــرة مــع نتائــج الطائــي )6102( 
حــول دور الاســتراتيجيات الرياديــة فــي تعظيــم الاســتدامة، كمــا تنســجم مــع مرهــج وحســن 
)2020( اللذيــن أكّّــدا أن تبنــي الريــادة يرفــع جــودة الخدمــات الفندقية/الخدميــة، فــي المقابــل 
تُُظهــر الدراســة فارقــاًً ســياقياًً مهمّّــاًً مــع بــو حمــادة ونصــار )2016( الذيــن ســجّّلوا ضعــف 
التوجّّــه الريــادي فــي مستشــفيات حكوميــة بمنطقــة تبــوك؛ ويُُحتمــل أن يعــود هــذا التبايــن إلــى 
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خصوصيــة البيئــة المؤسســية والخطــط الرقميــة والتنظيميــة فــي الهيئــة محــلّّ التطبيــق التــي 
دفعــت مؤشــرات الريــادة والاســتدامة إلــى مســتويات مرتفعــة مقارنــة ببيئــات خدميــة أخــرى. 
هــذا الاتســاق/التغاير مــع الأدبيــات رصــده الباحــث صراحــة ضمــن »اســتنتاجات الدراســة« مــا 
يمنــح الربــط مــع الدراســات الســابقة أساســاًً توثيقيــاًً داخليــاًً صلبــاًً، وعنــد تفكيــك بنــود المحوريــن 
علــى مســتوى العبــارة تتضــح علاقــة عضويــة بيــن مــا رصدتــه الدراســة وبيــن مــا شــدّّدت عليــه 
الأدبيــات مــن أن الابتــكار والتقنيــات الحديثــة همــا محــرّّكا الجــودة والاســتدامة، فالعبــارة الأعلــى 
ــي تســاهم  ــة الت ــت »اســتخدام الأســاليب الحديث ــادة الخدمــات« كان ــاًً فــي محــور »واقــع ري وزن
فــي زيــادة جــودة الخدمــات« )متوســط 103.4(، وفــي محــور »اســتدامة ريــادة الخدمــات« بــرزت 
»اســتخدام الأســاليب التكنولوجيــة الحديثــة لزيــادة مســتوى جــودة الخدمــات« كالأعلــى أهميــة 
)651.4(، وهــذه الصــورة الدقيقــة تُُجسّّــد عمليــاًً مــا تشــير إليــه دراســات التوجــه الريــادي مــن أن 
ــر المســتدام وتفسّّــر لمــاذا جــاءت الدرجــات  الإبــداع والســبْْق التقنــي همــا القلــب النابــض للأث
الكليــة مرتفعــة علــى الاســتدامة؛ فحيــن تتركّّــز الريــادة علــى تحديــث الأســاليب والمنصــات 
ــة هــذا  ــزداد أهمي ــة دائمــة، وت ــل المكاســب إلــى ممارســات معياري ويكــون مــن الأســهل تحوي
الربــط حيــن نتذكّّــر مــا توصّّــل إليــه علــي وآخــرون )2020( مــن أن »الاندفــاع نحــو المخاطــرة« قــد 
ــا يتماشــى  ــداع والاســتباقية؛ وهــو م ــه الإب ــط ب ــا يرتب ــالأداء المســتدام، بينم ــاًً ب ــط دائم لا يرتب
ضمنيــاًً مــع طبيعــة أداة الدراســة التــي شدّّدت—بحســب نتائــج البنود—علــى التحديــث التقنــي 
والتقويــم والتحســين المســتمر أكثــر مــن تشــجيع المخاطــرة كقيمــة مســتقلة، فانعكســت هــذه 
الأولويــات علــى ارتفــاع مؤشــر الاســتدامة، وبذلــك تغــدو العلاقــة بيــن النتائــج والحقــل المعرفي 
علاقــة دعــمٍٍ تأكيــدي: التكنولوجيــا والابتــكار همــا وســيطا الأثــر مــن الريــادة إلــى الاســتدامة فــي 
الســياقات الحكوميــة الخدميــة، فــي المقابــل تكشــف الدراســة عــن نقطــة افتــراق جزئيــة مــع 
بعــض الطروحــات التطبيقيــة فــي الأدبيــات المتعلقــة بـ»تمكيــن رأس المــال البشــري« بوصفــه 
شــرطاًً لازمــاًً للاســتدامة وذلــك مــن خلال انخفــاض نســبي فــي أوزان العبــارات المرتبطــة 
بالحوافــز مقارنــة بغيرهــا؛ إذ جــاءت عبــارة »يشــجع نظــام الحوافــز…« كأدنــى العبــارات وزنــاًً 
فــي محــور الواقــع )3.446(، وعبــارة »تمنــح الهيئــة مكافــآت وحوافــز للموظفيــن المبدعيــن…« 
ــور الاســتدامة )196.3(، رغــم بقائهمــا ضمــن مســتوى »موافقــة مرتفــع«.  ــى فــي مح كالأدن
تُُبــرز دور الحوافــز والتنظيمــات الداعمــة  قــراءة هــذه المفارقــة فــي ضــوء الأدبيــات التــي 
للابتكار—ومنهــا أعمــال تناولــت »عوامــل النجــاح المؤثــرة فــي اســتدامة المنشــآت الصغيــرة 
والمتوسطة«—تشــير إلــى أن البيئــة التقنيــة والتنظيميــة القويــة فــي الهيئــة نجحــت فــي دفــع 
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زٍٍّ قابــل للتحســين فــي أنظمــة التحفيــز،  الريــادة والاســتدامة إلــى مســتويات عاليــة حتــى مــع حي�
ــات« فــي الجوهــر )تقنية/ابتكار/اســتدامة(  ــى أنهــا »اتســاق مــع الأدبي ــج عل ــه تُُفهــم النتائ وعلي
مــع إبــراز »فجــوة سياســتيه« يمكــن ســدّّها لتعظيــم الأثــر المســتدام عبــر مواءمــة الحوافــز 
مــع الأهــداف الرياديــة، وهــو مــا ينســجم أيضــاًً مــع توصيــات الدراســة الداعيــة إلــى توســيع 
البحــوث التطبيقيــة حــول عوامــل الريــادة وأثرهــا علــى الأداء والإنتاجيــة فــي مؤسســات دولــة 
الإمــارات العربيــة المتحــدة، أمــا علــى مســتوى المتغيــرات الديموغرافيــة والتنظيميــة، فتُُظهــر 
النتائــج علاقــة دقيقــة ومعقّّــدة مــع مــا أورده التــراث البحثــي: فقــد بــرزت فــروق دالــة لصالــح 
ــن العمــري ومقــدادي )2020(  ــف ع ــة تختل ــادة الخدمات«—وهــي نتيج ــع ري ــاث فــي »واق الإن
الذيــن لــم يجــدوا فروقــاًً تُُعــزى للنوع—بينمــا توافقــت الدراســة معهــم فــي عــدم وجــود فــروق 
تُُعــزى للعمــر، فــي المقابــل اختلفــت نتائجنــا مــع مــا أفــاد بــه العمــري ومقــدادي بشــأن المؤهــل 
والخبــرة، حيــث لــم تظهــر فــروق دالــة فــي هــذه الدراســة لأي منهمــا، وهــذا التمايــز يلفــت 
إلــى أن الوعــي الريــادي قــد يتأثــر بعوامــل ثقافية/تنظيميــة محليــة )تمكيــن العــاملات، أســاليب 
العمــل، توزيــع الأدوار( أكثــر مــن تأثــره بخصائــص بشــرية ثابتــة كالعمــر أو ســنوات الخبــرة، فــي 
ســياقٍٍ حكومــي رقمــي عالــي التنظيــم، وبصــورة متســقة تمامــاًً مــع منطــق الأدبيــات التــي تُُظهر 
ــاًً  ــتلاف الموقــع الوظيفــي، وجــدت الدراســة فروق ــة باخ ّـي الممارســات الريادي ــاًً فــي تبن� تفاوت
دالــة لصالــح »مديــر المركــز« فــي كلٍٍّ مــن الواقــع والاســتدامة مــا يعكــس قــرب هــذه الفئــة مــن 
دائــرة صنــع القــرار ومنظومــات التخطيــط والتقويــم وبالتالــي إدراكاًً أعلــى للمبــادرات الرياديــة 
ــر  ــات نســبي عب ــنٌٌ بحســب »المســمى الوظيفــي« وثب ــة، وهــذا النمط—تباي والاســتدامة الجاري
»العمر/الخبرة/المؤهل«—يُُبــرز أن محــركات الوعــي الريــادي أكثــر »بنائية-مؤسســية« مــن كونهــا 
ــادة المؤسســية  ــط الري ــي ترب ــة الت »فردية-ســكانية«، وهــو تفســير يتوافــق مــع الأطــر النظري
بالبنــى التنظيميــة وآليــات الحوكمــة، وتتوطــد هــذه القــراءة التكامليــة حيــن نضــع النتائــج فــي 
ســياق تصميــم الدراســة وعينتهــا )269 موظفاًً/موظفــة مــن الهيئــة(؛ فحجــم العينــة وتنوّّعهــا 
يدعمــان صلابــة الاســتنتاجات داخــل الإطــار المؤسســي محــل الدراســة، كمــا يمنحــان مصداقيــة 
أكبــر للربــط بيــن »التحديــث التقنــي + آليــات التقييــم والتحســين« مــن جهــة، و»الاســتدامة« مــن 
ــن مــن موطــئ قــدمٍٍ  ــر المديري ــن غي ــز منظومــات الحوافــز وتمكي ــراز أن تعزي جهــة أخــرى، مــع إب
ــر التخطيــط قــد يضيــق الفجــوة الإدراكيــة بيــن المســتويات الوظيفيــة ويرفــع  أقــوى فــي دوائ
ســقف الاســتدامة أكثــر، وتلتقــي هــذه الخلاصــة مــع توصيــات الباحــث بالتوسّّــع فــي الدراســات 
التطبيقيــة داخــل مؤسســات الدولــة لتحديــد العوامــل الأكثــر فعاليــة فــي نقــل الريــادة مــن 
مبــادرات متفرقــة إلــى »نُُســق مؤسســية مســتدامة« بمــا يعمّّــق الأثــر علــى الأداء والإنتاجيــة 
والخدمــة العامــة، وبهــذا المعنــى فــإن علاقــة نتائــج الدراســة بالأدبيــات ليســت علاقــة »تأكيــدٍٍ 
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تجريبــي« فحســب، بــل تقــدم أيضــاًً »مثــاراًً نظريــاًً« يُُغنــي النقــاش حــول وزن التقنيــة والحوكمــة 
مقابــل الحوافــز فــي بنــاء الاســتدامة الرياديــة فــي القطــاع الحكومــي.

التوصيات 
فيما يلي مجموعة من التوصيات التي يمكن أن تساعد في تعزيز ريادة الخدمات واستدامتها:  

• العمــل علــى توفيــر البرامــج والــدورات التدريبيــة للعامليــن فــي مراكــز ســعاد المتعامليــن 	
ــادة الخدمــات فــي هــذه المراكــز مــن خــال  ــز مــن واقــع ري للحفــاظ علــى المســتوى المتمي
تطبيــق التجــارب والنمــاذج العالميــة والتــي تتفــق مــع بيئــة وطبيعــة العمــل فــي الهيئــة 

الاتحاديــة

• العمــل علــى الاســتفادة مــن تجربــة تطبيــق ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن 	
فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ فــي كافــة المؤسســات 
العاملــة بدولــة الامــارات العربيــة مــن خــال نشــر التجربــة وطــرق تنفيذهــا وتطويرهــا وفــق 

طبيعــة عمــل كافــة المؤسســات العاملــة بدولــة الامــارات العربيــة  

• توفيــر البنيــة التحتيــة التــي تســاهم فــي زيــادة قــدرة الشــركات والمؤسســات علــى تحقيــق 	
اســتدامة فــي ريــادة الخدمــات مــن خــال الاهتمــام بتوفيــر البنيــة التكنولوجيــة والفنيــة 

ــة  ــف الاســتدامة المطلوب ــي تســاهم فــي تحفي والبشــرية الت

• ضــرورة العمــل علــى زيــادة مســتوي وعــي الشــركات والمؤسســات بدولــة الامــارات العربيــة 	
بأهميــة تطبيــق ريــادة الخدمــات والعمــل علــى توفيــر كافــة الإمكانيــات والاحتياجــات التــي 
ــادة  ــق ري ــة تطبي ــي توضــح كيفي ــدوات الت ــك مــن خــال المؤتمــرات والن ــق ذل تســهل تحقي

الخدمــات وأهميتهــا والمميــزات والفوائــد التــي تعــود علــى المؤسســات مــن تطبيقهــا.

المقترحات 

التوســع فــي إجــراء الدراســات والأبحــاث المتعلقــة بعوامــل ريــادة الخدمــات فــي كافــة 
المنشــآت والمؤسســات العاملــة بدولــة الإمــارات العربيــة المتحــدة وأثرهــا علــى مســتويات 

والإنتاجيــة الأداء 

التوســع فــي إجــراء الدراســات والأبحــاث المتعلقــة بمســتوى اســتدامة ريــادة الخدمــات فــي 
كافــة المنشــآت والمؤسســات العاملــة بدولــة الامــارات العربيــة المتحدة وأثرها على مســتويات 

الأداء والانتاجيــة.
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الملاحق

استمارة الاستبيان
اســتدامة ريــادة الخدمــات فــي مراكــز ســعاد المتعامليــن / دراســة تطبيقيــة علــى الهيئــة 

الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ
الأستاذ / ة: 

تحية طيبة وبعد، 

يســتهدف الاســتبيان التعــرف علــى اســتدامة ريــادة الخدمــات فــي مراكــز إســعاد المتعامليــن / 
دراســة تطبيقيــة علــى الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ وأرجــو مــن 
ــأن البيانــات التــي ســيتم  ســيادتكم الإجابــة علــى أســئلة الاســتبيان بدقــة وموضوعيــة. علمــاًً ب
الحصــول عليهــا مــن خلال إجاباتكــم ســوف تســتخدم لأغــراض البحــث العلمــي فقــط وســتتم 

المحافـظـة عليـهـا بكاـمـل الـسـرية. 
ولكم جزيل الشكر والامتنان على حسن تعاونكم

أولا: الخصائص الشخصية: 

الجنس:
•   ذكر 
•  انثي 

العمر:
أقل من 03 سنة

من 03 سنة إلى 93 سنة
من 04 سنة إلى 94 سنة

05 سنة فأكثر

المؤهل العلمي: 
•  ثانوية
•  دبلوم

•  بكالوريوس 
•  ماجستير 
•  دكتوراه 
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المسمى الوظيفي:
•  مدير مركز
•  مدير فرع

•  مشرف صالة
•  موظف الخط الأمامي

•  إداري

عدد سنوات الخبرة الوظيفية
•  	أقل من 5 سنوات 

من 5 سنوات الي أقل من 10 سنوات  	•
من 01 سنوات إلى أقل من 15 سنة  	•

من 15 سنة إلى اقل من 20 سنة  	•
20 سنة فأكثر  	•

ثانيا: محاور الاستبيان 

محور عوامل ريادة الخدمات 

العباراتم
موافق
بشدة

محايدموافق
غير

موافق

غير
موافق
بشدة

1
تقوم الهيئة باستخدام الأساليب 

الحديثة التي تساهم في زيادة جودة 
الخدمات المقدمة 

2
تهتم الهيئة بالتعرف على اراء العملاء 

في مستوى الخدمات المقدمة 

3
تعمل الهيئة على تطوير الخدمات 
المقدمة للعملاء بصفة دورية 

ومستمرة 
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4
تشجع الهيئة الموظفين على 

الاشتراك في الدورات والبرامج 
التدريبية وتمنحهم المكافآت والحوافز 

5
تقوم الهيئة بالعمل على إيجاد حلول 
لمشكلات ومقترحات المتعاملين في 

أسرع وقت ممكن

6
تهتم الهيئة بمتابعة التغيرات 

والتطورات في احتياجات وطلبات 
العملاء بصفة دورية ومستمرة

7
تهتم الهيئة بإجراء تقييم دوري لكافة 
الخدمات التي تقوم بتقديمها للعملاء

8

تهتم الهيئة بوضع الخطط 
والاستراتيجيات التي يمكن من خلالها 

تنفيذ رؤية ورسالة الهيئة بكفاءة 
وفاعلية

9
تهتم الهيئة بتوفير البنية التحتية 
التكنولوجية التي تتناسب مع 

الخدمات المقدمة للعملاء

10
يشجع نظام الحوافز المطبق في 

الهيئة الموظفين على أداء أعمالهم 
بالكفاءة والفعالية المطلوبة

11
تهتم الهيئة بتقييم مستويات أداء 

العاملين بصفة مستمرة

12
تهتم الهيئة بتوفير البيئة المادية 

المناسبة للعمل )الإضاءة، المكاتب، 
التكييف، الأدوات المكتبية(
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13
تشجع الهيئة العاملين على التعاون 
مع بعضهم البعض في انجاز المهام 

المطلوبة 

14
تهتم الهيئة بوجود علاقات جيدة بين 
الرؤساء والمرؤوسين لزيادة جودة 

العمل 

15
تعمل الهيئة على تكوين فرق عمل 
لتشجيع العاملين على المشاركة في 

اتخاذ القرار



مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025 138

محور استدامة ريادة الخدمات 

العباراتم
موافق
بشدة

محايدموافق
غير

موافق

غير
موافق
بشدة

1
تعمل الهيئة على زرع ثقافة التميز في 

تقديم الخدمات لدي الموظفين 

2
تقوم الهيئة بتدريب الموظفين على 

أحدث الأساليب المستخدمة في 
تقديم الخدمات 

3
تقوم الهيئة بعمل استبيانات منتظمة 

للتعرف على اراء العملاء في 
الخدمات المقدمة  

4
تهتم الهيئة بتجديد خدماتها بصفة 

مستمرة ودورية

5
تقوم الهيئة باستخدام الأساليب 

التكنولوجية الحديثة لزيادة مستوى 
جودة الخدمات

6
تهتم الهيئة باستخدام أساليب التقييم 
التي تساهم في تحديد مستوى جودة 

الخدمات المقدمة للعملاء

7
تهتم الهيئة بتقوية العلاقات مع 

الجهات المساعدة في تقديم الخدمة
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8
تقوم الهيئة بالعمل على حل كافة 

المشكلات التي تعيق تنفيذ الأهداف 
الاستراتيجية بكفاءة وفاعلية

9
تعمل الهيئة على تكوين فرق العمل 

التي تساهم في زيادة جودة الخدمات 
المقدمة للعملاء

10

تمنح الهيئة مكافآت وحوافز 
للموظفين المبدعين التي تقدم أفكار 

ابتكارية تساعد في تنمية وتطوير 
إجراءات ونظم العمل

11
تهتم الهيئة بتحديث وتطوير أنظمة 

وإجراءات العمل

12
تعمل الهيئة على اطلاع الموظفين 
بكل ما هو جديد في مجال تقديم 

الخدمات

13
تعمل الهيئة على تشجيع الموظفين 
على اقتراح أفكار تساهم في تطوير 

نظم العمل

14
تعمل الهيئة على توفير الدعم الكامل 

للموظفين لتوفير أفضل مستوى 
جودة حياة ممكن  

15

تعمل الهيئة على توفير المرونة التي 
تساهم في زيادة القدرة على مواكبة 
أي تغيرات يمكن ان تحدث في نظم 

العمل
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بحث بعنوان: 
التهديدات السيبرانية الناشئة للخدمات الرقمية

 بالهيئة الاتحادية للهوية والجنسية والجمارك وأمن المنافذ 
وطرق التعامل معها

الباحث / عبد الرحيم علي محمد عبد الرحيم الانصاري
باحث أكاديمي

الهيئة الاتحادية للهوية والجنسية والجمارك وأمن المنافذ
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الملخص
تهــدف هــذه الدراســة إلــى التعــرف علــى أهــم التهديــدات الســيبرانية التــي قــد تواجــه 
الخدمــات الحكوميــة الرقميــة فــي الهيئــة وطــرق التعامل معهــا حيث أســتخدم المنهج الوصفي، 
ويتضمــن توصيــف وتفصيــل الطبيعــة ونطــاق هــذه التهديــدات بمــا فــي ذلــك أنــواع الاختراقــات 
والهجمــات المحتملــة والأذى الــذي يمكــن أن يلحقهــا بالخدمــات فــي الهيئــة، ويهــدف إلــى 
إلقــاء الضــوء علــى المشــاكل الحاليــة وتحديــد النقــاط الضعيفــة فــي الأمــان والموثوقيــة حيــث 
أجــري عــدد مــن المقــابلات مــع خبــراء الأمــن الســيبراني فــي الحكومــة الاتحاديــة والاطلاع علــى 

المؤشــرات والتقاريــر المحليــة حــول نتائــج الأمــن الســيبراني للأعــوام الأخيــرة. 

وأظهرت النتائج بأن أكثر التهديدات شيوعا في المنطقة هي عمليات الاختراق للمعلومات 
والقرصنــة وحجــب الخدمــات عــن المتعامليــن كمــا ســاهم تطــور الــذكاء الاصطناعــي فــي زيــادة 
تعقيــد عمليــات الهجــوم الســيبراني وصعوبــة الكشــف عنهــا ولمعالجــة هــذه التهديــدات وطــرق 
التعامــل معهــا أوصــت الدراســة بضــرورة اســتخدام تقنيــات الــذكاء الاصطناعــي ذاتهــا فــي 

الكشــف المبكــر عــن عمليــات قبــل الهجــوم وحجبهــا عــن الخدمــات الرقميــة. 

ــكار فــي مجــال الأمــن الســيبراني لضمــان  ــز البحــث والابت كمــا أوصــت الدراســة ضــرورة تعزي
تطويــر حلــول وقائيــة متطــورة تواكــب التهديــدات المســتجدة، وأوصــت لإنشــاء مركــز مراقبــة 
تشــغيلي متكامــل للأمــن الســيبراني يراقــب البنيــة التحتيــة للخدمات الرقمية الحيوية والاســتجابة 
الســريعة لحــوادث الأمــن الســيبراني مــع ضــرورة الالتــزام بتوفيــر التدريــب المســتمر للموظفيــن 

ـحـول أـحـدث التهدـيـدات وكيفـيـة التعاـمـل معـهـا
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الفصل الأول - الإطار التنظيمي للدراسة

• أولًا- مقدمة:	
فــي ظــل التقــدم الســريع للعالــم الرقمــي، أصبحــت الخدمــات الحكوميــة الرقميــة لا غنــى عنها 
فــي دولــة الإمــارات؛ حيــث تشــكل هــذه الخدمــات أداة رئيســية فــي تســهيل حيــاة المواطنيــن 
والمقيميــن علــى أرضهــا وتتميــز هــذه الخدمــات بالســهولة والفعّّاليــة فــي إتاحــة الوصول الســريع 
للمعلومــات الشــخصية والحكوميــة علــى مــدار الســاعة، وهــي بذلــك تســهل التواصــل والتفاعــل 
ــة  ــة وقــد ســاهمت هــذه الخدمــات فــي تصــدر الهيئ ــن والمؤسســات الحكومي ــن المتعاملي بي
الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ لقائمــة أكثــر القطاعــات المتميــزة فــي 
تقديــم وتوفيــر كافــة الخدمــات الرقميــة للمواطنيــن والمقيميــن علــى أرض الدولــة، ومــن دون 
الحاجــة إلــى زيــارة مراكــز الخدمــة المنتشــرة فــي إمــارات الدولــة؛ ما يعــزز دور الهيئة في الإســهام 
فــي تحســين جــودة الحيــاة للمجتمــع ورفاهيتــه بالتحــول التقنــي وبالتوافــق مــع اســتراتيجية برنامج 
الإمــارات للخدمــة الحكوميــة المتميــزة  ، وتوفــر تطبيقــات الهيئــة الرقميــة، ومنهــا علــى ســبيل 
المثــال رحلــة مميــزة لتجربــة المســتخدم بالتطبيقــات الذكيــة حيــث يمكــن للأفــراد الوصــول إلــى 
الخدمــات الرقميــة وإنجــاز جميــع معاملاتهــم مــع المرفقــات بــكل ســهولة ويســر، دون الحاجة إلى 
التنقــل الجغرافــي مــن موقــع المتعامــل إلــى مراكــز الخدمــة بالإضافــة إلــى ذلــك، تعمــل هــذه 
الخدمــات علــى تحســين كفــاءة وجــودة الإدارة بالهيئــة عــن طريــق الحــد والتقليــل مــن الإجــراءات 

الروتينيــة وتســريع وتيــرة تــداول واســتخدام المعلومــات بيــن فئــات المجتمــع المختلفــة.

وبرغــم مــا تتيحــه الخدمــات الحكوميــة الرقميــة مــن فــرصٍٍ ومزايا هائلــة، إلا أنها تواجــه تحدياتٍٍ 
ومخاطــر متناميــة، تتمثــل أساســاًً فــي التهديــدات الســيبرانية التــي تزايــدت بشــكل ظاهــر فــي 
الســنوات الأخيــرة وتشــكل هــذه التهديــدات خطــرًًا كبيــرا علــى سلامــة المعلومــات والخصوصيــة 
للمتعامليــن والمؤسســات الحكوميــة، ومــدى توافرهــا علــى مــدار الســاعة للمتعامليــن مــن غيــر 

انقـطـاع أو توـقـف

ولذلك، تســعى هذه الدراســة إلى اســتقراء التهديدات الســيبرانية التي تتعرض لها الخدمات 
الرقميــة للهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ، وبحــث طــرق التعامــل 
معهــا بالإضافــة إلــى ذلــك، ترمــي هــذه الدراســة إلــى إجــراء تقييــم شــامل لتأثيــر هــذه التهديدات 
المحتملــة علــى ســير عمــل الخدمــات الرقميــة فــي الهيئــة ويتركــز التقييــم علــى تقديــر المخاطــر 
الماليــة والتشــغيلية فــضلًاً عــن تأثيرهــا فــي ســمعة الدولــة عامــة والســمعة المؤسســية للهيئــة 
خاصــة كمــا ســيتم اســتعراض وتحليــل أفضــل الممارســات والاســتراتيجيات التــي أثبتــت فعاليتهــا 
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ــة فــي  ــل الســلطات الحكومي ــدات مــن قب وجدارتهــا فــي مواجهــة والتعامــل مــع هــذه التهدي
الدولــة  ، ويهــدف هــذا الاســتعراض والتحليــل إلــى اســتخلاص الــدروس المســتفادة وتطبيقهــا 
لتطويــر منظومــة عمــل ســيبرانية تحافــظ علــى أمــن الخدمــات الحكومية الرقميــة بالهيئة، وتضمن 
اســتدامتها فــي المســتقبل، وتهــدف إلــى تعزيــز الأمــن والحمايــة فــي بيئــة الخدمــات الحكوميــة 
الرقمـيـة، وضـمـان اـسـتمرارية تقدـيـم الخدـمـات بـشـكل موـثـوق وفـعـال لتحقـيـق ـهـذه الأـهـداف 

• ثانياً- مشكلة الدراسة: 	
ــا الحالــي، تعتمــد خدمــات الهيئــة بشــكل متزايــد علــى أنظمــة الخدمــات الرقميــة  فــي عصرن
للمواطنيــن  الوصــول  إمكانيــة  وتحســين  الشــفافية  وتعزيــز  التشــغيلية  الكفــاءة  لتحســين 
والمقيميــن علــى أرض الدولــة، وعلــى الرغــم مــن ذلــك تشــكل التهديــدات الســيبرانية الناشــئة 
خطــرًًا كبيــرًًا علــى موثوقيــة وأمــن هــذه الخدمــات الحيويــة عبــر الفضــاء الالكترونــي، ومــن هنــا 
تتبلــور مشــكلة الدراســة فــي تفســير وتحليــل واختبــار الآثــار المحتملــة للتهديــدات الســيبرانية 
الناشــئة علــى الأمــان والموثوقيــة للخدمــات الرقميــة بالهيئــة ، وتتلخــص فــي كيفيــة وضــع 
الاســتراتيجيات والتدابيــر الوقائيــة التــي يمكــن عــن طريقهــا التعامــل الناجــح مــع التهديــدات 
الســيبرانية الناشــئة فــي الخدمــات الرقميــة للهيئــة، وكيــف يمكــن لبرامــج التوعيــة الســيبرانية 
للموظفيــن والعامليــن فــي الهيئــة فــي تحســين مســتوى الأمــن الســيبراني للخدمــات الرقميــة 

ــى مــدار الســاعة. واســتدامة توفرهــا عل

• ثالثاً - تساؤلات الدراسة: 	
 وتتفرع عن المشكلة البحثية عدة تساؤلات، أهمها: 

مــا هــي التهديــدات الســيبرانية الناشــئة المحــددة التــي تشــكل مخاطر على الخدمــات الرقمية .1	
بالهيئــة الاتحاديــة للهوية والجنســية والجمــارك وأمن المنافذ؟

كيــف هــذه التهديــدات علــى عمليــات الهيئــة، بمــا فــي ذلــك المخاطــر الماليــة والتشــغيلية .2	
والســمعة المؤسســية؟

ــال مــع .3	 ــر الوقائيــة التــي يمكــن اتخاذهــا للتعامــل الفعّ مــا هــي أهــم الاســتراتيجيات والتدابي
ــة؟ ــة بالهيئ ــدات الســيبرانية فــي الخدمــات الرقمي التهدي

كيــف يمكــن توفيــر التوعيــة الســيبرانية المســتمرة والتطويــر المســتمر للموظفيــن بالهيئــة .4	
لتحســين مســتوى الأمــن الســيبراني فــي الخدمــات الرقميــة؟

• رابعاً - حدود الدراسة: 	
ســوف تتــم معالجــة هــذه المشــكلة البحثيــة، بالتركيــز علــى حالــةٍٍ دراســية واحــدة وهــي الهيئــة 
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الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ وهــذا هــو النطــاق المكانــي للدراســة. 
وتركــز هــذه الدراســة علــى تحليــل وتقييــم التهديدات الســيبرانية الناشــئة وتأثيرها علــى الخدمات 
الرقميــة للهيئــة وعليــه، فــإنّّ حــدود التطبيــق تتمثــل فقــط فــي التهديــدات الســيبرانية المتعلقــة 

بالخدـمـات الرقمـيـة.

• خامساً - أهمية الدراسة: 	

تنبــع أهميــة هــذه الدراســة مــن ضــرورة تعزيــز مســتوى الأمــن الســيبراني للخدمــات الحكوميــة 
الرقميــة فــي الهيئــة لحمايتهــا مــن مخاطــر التهديــدات الســيبرانية الناشــئة حيــث تهــدف الدراســة 
إلــى تحديــد وتحليــل أهــم التهديــدات مثــل برامــج الفديــة والاحتيــال التصيــدي وهجمــات اليــوم 
ــر  ــم تأثي ــى تقيي ــا تهــدف إل ــدات الشــائعة كم ــخ مــن التهدي ــة وإل ــب الخدم الأول وهجمــات حج
هــذه التهديــدات علــى عمليــات الهيئــة وخدماتهــا الرقميــة، وتســعى الدراســة أيضًًــا لاســتخلاص 
أفضــل الممارســات والاســتراتيجيات المســتخدمة لمعالجــة هــذه التهديــدات حيــث ســتتم دراســة 
الحــالات الناجحــة وتحليــل الــدروس المســتفادة لتحديــد أكثــر المناهــج فعاليــة لتعزيــز الأمــن 
الســيبراني فــي الهيئــة كمــا تهــدف الدراســة إلــى توفيــر الدعــم التوعــوي والتوجيهــي للموظفيــن 

لتحـسـين منظوـمـة الأـمـن الـسـيبراني ـفـي الهيـئـة

• سادساً - أهداف الدراسة :	

تتحدد أهداف هذه الدراسة فيما يلي:

تحديــد أكثــر التهديــدات الســيبرانية الناشــئة التــي تشــكل خطــراً علــى الخدمــات الرقميــة .1	
بالهيئــة.

تقييــم التأثيــر المحتمــل لهــذه التهديــدات الســيبرانية الناشــئة علــى عمليــات الهيئــة وخدماتهــا .1	
الرقميــة بمــا فــي ذلــك المخاطــر الماليــة والتشــغيلية والمتعلقــة بالســمعة المؤسســية.

تحديــد وتوثيــق أفضــل الاســتراتيجيات والتدابيــر الوقائيــة الناجحــة التي يمكــن اتخاذها للتعامل .1	
مــع التهديــدات الســيبرانية الناشــئة فــي الخدمات الرقميــة بالهيئة.

لتحســين .1	 بالهيئــة  للموظفيــن  المســتمر  والتطويــر  المســتمرة  الســيبرانية  التوعيــة  توفيــر 
الرقميــة. الخدمــات  الســيبراني فــي  مســتوى الأمــن 

• سابعاً - مراجعة الدراسات السابقة: 	

ــر التحــول الرقمــي فــي وزارة  ــى فهــم مســتوى تأثي ســعت دراســة مــي الخليفــة )2023(  إل
العــدل بدولــة قطــر علــى أمــن المعلومــات فيهــا ومــن أجــل ذلــك، اعتمــدت الدراســة علــى 
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تــم اســتخدام اســتبانة  البيانــات، حيــث  الميدانــي لجمــع  الوصفــي والمســح  التحليــل  أدوات 
لاســتطلاع آراء عينــة مــن العامليــن والمســئولين فــي الــوزارة وتوصلــت الدراســة إلــى أنّّ هنــاك 
تأثيــر معنــوي مهــم للتحــول الرقمــي فــي الخدمــات الحكوميــة علــى تحقيــق الأمــن الســيبراني 
وبالإضافــة أشــارت الدراســة إلــى أهميــة التــزام الجهــات الحكوميــة بمعاييــر جــودة الخدمــات 
الرقميــة وتوعيــة الجمهــور بالخدمــات الرقميــة وأهميتهــا فــي تحقيــق الأمــن الســيبراني وأوصــت 
الدراســة بضــرورة التركيــز علــى حفــظ الأمــن المعلوماتــي والمعلومــات الحكوميــة الرقميــة عــن 
ــول الرقمــي  ــر المرافــق الأساســية للتح ــة الأمــن الســيبراني وتوفي ــز الوعــي بأهمي ــق تعزي طري
كمــا أوصــت بضــرورة وجــود وحــدات تنظيميــة متخصصــة فــي أمــن المعلومــات وتكنولوجيــا 
ــات المرتبطــة  ــة وبالرغــم اســتفادة الباحــث مــن التحدي المعلومــات فــي المؤسســات الحكومي
بالأمــن الســيبراني فــإن تكنولوجيــا المعلومــات والاتصــالات لا تــزال تمثــل فرصــة كبيــرة لتحقيــق 
تنميــة مســتدامة وخدمــة للمجتمعــات البشــرية حيــث تتركــز دراســتنا علــى تســليط الضــوء علــى 
ــا المعلومــات والفضــاء الســيبراني ممــا يتطلــب الأمــر  ــة المتعلقــة بتكنولوجي ــات الأمني التحدي
المزيــد مــن الاهتمــام والمجهــود المضاعــف باســتمرار لحمايــة البيانــات والمعلومــات الحكوميــة 
مــن هجمــات القرصنــة والتجســس والاختراقــات الســيبرانية والالتــزام بتوفيــر التدريــب والتوعيــة 

للموظفيــن بشــأن مخاطــر الأمــن الســيبراني وكيفيــة التصــدي لهــا.

ــر عبدالجليــل   إلــى فهــم اســتراتيجيات الأمــن الســيبراني فــي ضــوء    تناولــت دراســة طوابي
ــز  ــدول فــي العصــر الرقمــي، وترك ــراد والمنظمــات وال ــه الأف ــي تواج ــدة الت ــدات المتزاي التهدي
الدراســة علــى تجربــة دولــة الإمــارات العربيــة المتحــدة فــي هــذا المجــال، حيــث أولــت الإمــارات 
اهتمامًًــا كبيــرًًا للأمــن الســيبراني، ومنحتــه أولويــة قصــوى، واعتمدتهــا كحالــة دراســية يتــم فيهــا 
فهــم الحالــة بعمــق ودراســة تأثيراتهــا وعملياتهــا والعوامــل المؤثــرة فيهــا، وتوصلــت أبــرز النتائــج 
الاختراقــات والهجمــات الســيبرانية ســتكون فــي المســتقبل أكبــر وأكثــر كلفــة ولهــا تأثيــر قــوي 
علــى البنيــة التحتيــة للدولــة وبالتزامــن مــع الانتشــار الســريع للأجهــزة الذكيــة ونمــو الشــبكة 
العنكبوتيــة وتزايــد المــدن الذكيــة وتطبيقاتهــا المتنوعــة ، وختمــت الدراســة بتوصياتهــا بضــرورة 
تطبيــق منظومــة الدفــاع الســيبراني فــي القطاعــات الحيويــة وتفعيــل منظومــات الحمايــة 
وسياســات الأمــن الســيبراني وتكثيــف الوعــي بيــن المنظمــات، علــى الرغــم مــن ذكــر الدراســة 
ن حالــة الإمــارات بــدول  ــاَرَ أن الحالــة الدراســية لدولــة الإمــارات العربيــة المتحــدة إلا أنــه لــم تَُُقَ
ــج علمــا تركــز دراســتنا  أخــرى متقدمــة فــي مجــال الأمــن الســيبراني، ممــا يضعــف قيمــة النتائ
علــى أهميــة فهــم ودراســة التهديــدات الســيبرانية وتحديدهــا وأثرهــا علــى الخدمــات الحكوميــة 
ــى أفضــل الممارســات فــي  ــد مــع الاطلاع عل ــة الإمــارات بالتحدي ــة، وفــي دول ــة بالهيئ الرقمي
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مجــال الأمــن الســيبراني للــدول المتقدمــة والمتصــدرة للتصنيــف العالمــي.

تناولــت دراســة زمــورة جمــال وبــن عيســى ليلــى   عــن تحــول الجزائــر إلــى الحكومــة الإلكترونيــة 
والتحــول الرقمــي للخدمــات العموميــة؛ ممــا اســتدعى الاهتمــام بالأمــن الســيبراني، والــذي 
يشــكل الهاجــس الأكبــر للــدول وخاصــة مــع الانفتــاح الكلــي علــى الفضــاء الســيبراني وتحدياتــه 
ــت المعلومــات والبيانــات ذات  حيــث اُُعْْتُُمِِــد منهــج وصفــي تحليلــي فــي هــذه الدراســة، وجُُمَِِعَ
الصلــة بالأمــن الســيبراني وتحليلهــا بشــكل تفصيلــي وأيضــا مراجعــة الأدبيــات العلميــة والمصــادر 
الموثوقــة لاســتخلاص المعلومــات المتعلقــة بالتهديــدات الســيبرانية مــع زيــادة التهديــدات 
والمخاطــر، وتشــير النتائــج إلــى وجــود نقائــص واخــتلالات ملحوظــة فــي الإجــراءات التنظيميــة 
والجوانــب التقنيــة فــي الجزائــر مقارنــةًً بالمعاييــر الدوليــة وختمــت الدراســة بتوصياتها الاســتفادة 
مــن تجــارب الــدول الرائــدة فــي مجــال الأمــن الســيبراني إقليميــا ودوليــا ســواء عــن طريــق 
الاتفاقيــات الثنائيــة لتبــادل الخبــرات والانضمــام إلــى المنظمــات فــي مجــال حمايــة أنظمــة 
ــات بيــن الــدول  المعلومــات والأمــن الســيبراني ، وعلــى الرغــم مــن أن الدراســة علــى الاتفاقي
فــي مجــال الأمــن الســيبراني والمتعــارف عليــه أنــه ربمــا لا تكــون هنــاك التــزام وتطبيــق علــى 
بنودهــا فــي أرض الواقــع ولا يوجــد رقابــة علــى تنفيذهــا ومخرجاتهــا فــي تقليــل التأثيــرات علــى 
الأمــن الســيبراني إلا أن دراســتنا تتنــاول علــى العكــس تعمقًًــا أكثــر فــي تبنــي أفضــل الممارســات 
المطبقــة والعمليــة التــي تخــدم شــريحة واســعة مــن المجتمــع فــي مجــال الأمــن الســيبراني 
ــة المتعلقــة بالأمــن الســيبراني فــي  ــب التقني ــة والجوان ــة الإداري وتحســين الإجــراءات التنظيمي

الخدـمـات الرقمـيـة للهيـئـة

تناولــت دراســة روس اندرســون، عــن الهندســة الأمنيــة كدراســة ســابقة متعــددة الجوانــب 
الأنظمــة  تواجــه  التــي  والمخاطــر  للتهديــدات  شــاملًاً  تحلــيلًاً  الدراســة  تتضمــن  والمجــالات 
والشــبكات الحاســوبية وتحديــد الضعــف فــي التصميــم والتهديــدات الأمنيــة المحتملــة وتأثيراتهــا 
المحتملــة علــى النظــام، زيــادة علــى ذلــك تركــز الدراســة علــى تطويــر وتحســين تقنيــات وأدوات 
تصميــم الأمــان مثــل اســتخدام التشــفير وتطبيــق بروتوكــولات الأمــان وتطويــر سياســات الأمــان 
لحمايــة الأنظمــة والبيانــات كمــا تشــمل الدراســة أيضًًــا أســاليب وأدوات لاختبــار أمــان الأنظمــة 
والتحقــق منهــا، ويســتخدم المنهــج العلمــي فــي تقديــم المفاهيــم والمعلومــات المتعلقــة 
بالهندســة الأمنيــة حيــث يعتمــد الكاتــب علــى جمــع المعلومــات مــن مصــادر موثوقــة وتحليلهــا 
وتقييمهــا باســتخدام المفاهيــم والنظريــات العلميــة، ويقــدم الكتــاب مبــادئ وتقنيــات لتصميــم 
وتنفيــذ الأنظمــة الموزعــة الموثوقــة، ويشــجع علــى إجــراء التحقــق والتقييــم المســتمر للأنظمــة 
المصممة، وتشــير النتائج إلى أهمية بناء فهم شــامل للأمان والتهديدات والتحديات التي تواجه 
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الأنظمــة الموزعــة حيــث يقــدم المفاهيــم والنظريــات اللازمــة لفهــم جوانــب الأمــان والتصميــم 
ــاب  ــن وأصح ــدى المهندســين والمطوري ــي ل ــادة الوعــي الأمن ــب فــي زي الآمــن، ويســاهم الكات
ــر  ــع مراحــل تطوي ــة تكامــل الأمــان فــي جمي ــى فهــم أهمي ــال الأمــان يســاعد عل القــرار فــي مج
الأنظمــة المختلفــة، وختمــت الدراســة بتوصياتهــا لتشــجع علــى اســتخدام أفضــل الممارســات فــي 
مجــال الأمــان وتنفيذهــا فــي تصميــم وتطويــر الأنظمــة الموزعــة يتضمــن ذلــك اســتخدام تقنيــات 
التشــفير الآمنــة وتطبيــق السياســات الأمنيــة القويــة ، علــى الرغــم أن الدراســة ترتكــز علــى تحليــل 
التهديــدات والمخاطــر التــي تواجــه الأنظمــة والشــبكات الحاســوبية إلا أنــه يتضــح عــدم كفايتــه 
ــي يجــب ان تكــون شــاملة لشــريحة  ــي والت ــل عين ــة كتمثي ــه لمجتمــع الهندســة الأمني فــي تمثيل
معينــة للمجتمــع مماقــد يقلــل مــن مــن قــدرة الدراســة علــى تعميــم النتائــج وفــي الجانــب الاخــر 
ــر انظمــة الدفــاع  ــر أفضــل الممارســات الســيبرانية فــي تطوي ــى دراســة توفي ترتكــز دراســتنا عل

الخاصــة فــي الخدمــات الرقميــة لفئــة المواطنيــن والمقيميــن علــى ارض الدولــة .

تناولــت دراســة تشــين زي، هــان لــي، شونغشــو يــو ، التركيــز علــى دور الحوكمــة الرقميــة 
وخدمــات الحكومــة الإلكترونيــة فــي تعزيــز النمــو الاقتصــادي وتحســينها فــي الصيــن حيــث تــم 
اســتخدام منهجيــة تقنيــة تعتمــد علــى »DTM(»esnefeD tegraT gnivoM( وهــي تقنيــة 
بمثابــة اســتراتيجية ديناميكيــة للأمــن الســيبراني تهــدف إلــى حمايــة أنظمــة الكمبيوتر والشــبكات 

نـات بـشـكل اـسـتباقي والبياـ

وتــم اقتــراح النمــوذج الجديــد لنظــام دخــول الوصــول الديناميكــي لتطبيقــات الويــب ويهــدف 
ــة وعشــوائية  ــى كلمــات ديناميكي ــن إل ــة فــي عناوي ــل الكلمــات الثابت ــى تحوي هــذا النمــوذج إل
ــم النمــوذج  ــم تقيي ــر مــن تكلفــة الهجمــات الســيبرانية ويضعفهــا حيــث ت ــد بشــكل كبي ممــا يزي
مــن خلال معيــار الكفــاءة والفعاليــة عــن طريــق تجربــة عمليــة أظهــرت النتائــج التجريبيــة أن 
النمــوذج عملــي وفعــال فــي تحقيــق أهدافــه وعلــى الرغــم مــن النتائــج الإيجابيــة لا أنــه يجــب أن 
يقــدم المزيــد مــن التحليــل والتقييــم للنمــوذج بمــا فــي ذلــك تقييــم تأثيــره علــى أداء تطبيقــات 
الحكومــة الإلكترونيــة الفعليــة ومــدى تكاملهــا مــع البنيــة الإلكترونيــة القائمــة عليهــا علمــا ترتكــز 
دراســتنا علــى إســقاط الضــوء علــى أبــرز التهديــدات الســيبرانية علــى الخدمــات الرقميــة جميعهــا 
ســواء كانــت تطبيقــات الويــب أو الهواتــف المتحركــة والأنظمــة المكتبيــة وطــرق التعامــل 
معهــا والتــي تشــكل معضلــة لاســتمرارها فــي تقديــم الخدمــات الرقميــة للمتعامليــن عنــد وجــود 

هـجـوم ـسـيراني أثـنـاء تـشـغيلها

تنــاول إنســان أنــوري   دراســته حــول تقييــم دور الإدارة العامــة فــي مكافحــة جرائــم الإنترنــت 
فــي إندونيســيا مــن خلال تحليــل الأطــر القانونيــة القائمــة حيــث تســتخدم الدراســة المنهج البحثي 
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النوعــي لتحقيــق هــدف الدراســة مــن خلال جمــع البيانــات مــن مصــادر أوليــة مثــل الوثائــق 
القانونيــة والتشــريعات والقوانيــن والأحــكام القضائيــة، ومــن مصــادر ثانويــة مثــل المنشــورات 
والمقــالات حيــث توصلــت الدراســة إلــى أن إندونيســيا لديهــا سياســات ومــواد وأطــر قانونيــة 
شــاملة لفحــص ومراقبــة انتهــاكات الأمــن الســيبراني ومكافحــة جرائــم الإنترنــت ومــع ذلــك، فإن 
تنفيــذ القوانيــن المصوغــة بشــأن الأمــن الســيبراني ومكافحــة جرائــم الإنترنــت غير كافٍٍية وتشــدد 
الدراســة علــى ضــرورة أن تقــوم الحكومــة الإندونيســية بصــورة فعالــة بصياغــة سياســات فعالــة 
للأمــن الســيبراني، وتحديــد خطــوات شــاملة للدفــاع عــن الهجمــات الســيبرانية، وتطويــر ســيادة 
القانــون اللازمــة لممارســة الســيطرة الســليمة علــى الهجمــات الســيبرانية فــي الــبلاد. علــى 
ــرََّق إلــى حجــم  َطََتَ الرغــم اســتخدام الدراســة للمصــادر الأوليــة والثانويــة مــن القوانيــن إلا أنــه لــم يُُ
ــة،  ــى السياســات والأطــر القانوني ــز عل ــة وبالإضافــة رُُِكِّ ــق القانوني ــي الوثائ ــة مــن الإجمال العين
ــدََّم تقييــم شــامل لفاعليــة هــذه السياســات والأطــر القانونيــة وتأثيرهــا الفعلــي علــى  ولــم يَُُقَ
مكافحــة جرائــم الإنترنــت وأثرهــا علــى الأمــن الســيبراني فــي بلــد الدراســة حيــث دراســتنا الحاليــة 
ســتحلل العوامــل التــي تؤثــر فــي تنفيــذ القوانيــن والسياســات للأمــن الســيبراني لغــرض تحســين 

فعالـيـة التنفـيـذ وتعزـيـز الأـمـن الـسـيبراني ـفـي الهيـئـة

طــرح خالــد محمــود مهــران   دراســته حــول ضرورة تبني الدول لنظام التحــول الرقمي وتطبيقه 
علــى مرافقهــا العامــة والاســتراتيجية والجهــات العســكرية، وذلــك لحمايــة أنظمتهــا الإلكترونيــة 
وفضائهــا الســيبراني، وتتضمــن الإجــراءات التقنيــة إقامــة جــدران حمايــة، ونظــم كشــف التســلل، 
ــز البنــى التحتيــة الحساســة، وتشــفير الشــبكات  وتحســين أمــان نظــام أســماء النطاقــات، وتعزي
وعنــد عــدم اتخــاذ الــدول الإجــراءات الكافيــة لتأميــن الفضــاء الإلكترونــي، فقــد تتعــرض لأضــرار 

جـسـيمة لخدماتـهـا

ــى مجموعــة مــن  ــذي يعتمــد عل ــي وال ــى المنهــج التحليل اســتخدام الباحــث فــي الدراســة عل
التشــريعات القانونيــة والمقــالات المتخصصــة والأبحــاث والتجــارب فــي هــذا المجــال حيــث 
ــث  ــة للأمــن الســيبراني، وتشــمل تحدي ــى وجــوب وضــع اســتراتيجية وطني توصلــت الدراســة عل
ــق  ــدول وإنشــاء وحــدات متخصصــة لتطبي ــن ال التشــريعات الســيبرانية وتنســيق التشــريعات بي

القاــنون وتعزــيز الإــجراءات الاــستباقية والتوعــية والتدرــيب

علــى الرغــم مــن اعتمــاد الدراســة علــى الأســاليب الفنيــة فــي دعــم الفضاء الســيبراني بأنظمة 
ض نقــاط القــوة والضعــف والفجــوات الســيبرانية  عَْْتََرَ الحمايــة لشــبكاتها وخدماتهــا إلا أنــه لــم يُُسْْــ
الواجــب اتخــاذ التدابيــر اللازمــة فــي التقليــل مــن تأثيرهــا فــي حالــة تعرضهــا للخطــر إلا أن دراســتنا 
ترتكــز علــى تحديــد أبــرز التهديــدات الســيبرانية المهــددة لبقــاء الخدمــات الرقميــة فــي الفضــاء 



149مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025

الســيبراني للهيئــة العمــل واســتمرارية تقديــم الخدمــات للمتعامليــن.

طرحــت اللجنــة الاقتصاديــة والاجتماعيــة لغربــي آســيا فــي منظمــة الأمــم المتحــدة  دراســتها 
حــول الأمــان فــي الفضــاء الســيبراني ومكافحــة الجرائــم الســيبرانية فــي المنطقــة العربيــة علــى 
تحديــد وتحليــل التهديــدات الســيبرانية التــي تواجههــا المؤسســات والأفــراد فــي المنطقــة 
ّـد الاحتيالــي  ِـل أنــواع الهجمــات الســيبرانية المنتشــرة، مثــل هجمــات الاختــراق، والتصي� حيــث حُُل�
 )SoDD( والهجمــات المنســقة لنفــي الخدمــة ،)erawlaM( والبرمجيــات الخبيثــة ،)gnihsihP(
ت الثغــرات الأمنيــة الشــائعة فــي البنيــة التحتيــة الحيويــة والأنظمــة الحكوميــة، بمــا  واُُسْْــتُُعْْرَِِضَ
فــي ذلــك ضعــف التكويــن الأمنــي، وقصــور فــي التحديثــات الأمنيــة، وســوء الإدارة الأمنيــة، 
وأظهــرت الدراســة أن هنــاك تهديــدات ســيبرانية متزايــدة في المنطقة العربيــة، وهي تهديدات 
ــرًًا علــى الأمــن الســيبراني والاســتقرار الاقتصــادي والسياســي، وأن الجهــات  ًـا كبي تشــكل تحدي�
المهاجمــة تســتفيد مــن التقنيــات المتقدمــة والأدوات المتطــورة لتنفيــذ هجماتهــا، وتســتهدف 
علــى نحــو خــاص المؤسســات الحيويــة والبنيــة التحتيــة الحكوميــة وأبــرز التوصيــات التــي توصلــت 
إليهــا تحســين الأمــان الســيبراني وتعزيــز قــدرة المنطقــة العربيــة علــى مكافحة الجرائم الســيبرانية 
مــن خلال تحســين التشــريعات الســيبرانية وتعزيــز القــدرات القانونيــة لمكافحــة الجرائم الســيبرانية 
وزيــادة التعــاون الدولــي والمحلــي والقطاعــي لتعزيــز قــدرات الدفــاع والاستشــارة والتوعيــة 

الـسـيبرانية
علــى الرغــم مــن تركيــز الدراســة علــى الفضــاء الســيبراني ومكافحــة الجرائــم الســيبرانية فــي 
المنطقــة العربيــة إلا أنــه لوحــظ وجــود تحديــات فــي الحصــول علــى بيانــات شــاملة ومحدثــة حــول 
أكثــر التهديــدات الســيبرانية فــي المنطقــة العربيــة بســبب حساســية هــذه المعلومــات وتركيزهــا 
فــي الدوائــر الأمنيــة والحكوميــة فــي الــبلاد العربيــة الا ان دراســتنا ســتقوم فــي دراســة وتحليــل 

البياـنـات المتاـحـة وفـهـم التحدـيـات الـسـيبرانية ـفـي الهيـئـة وتفاصـيـل ـهـذه الهجـمـات

هدفــت دراســة شيفتشــينكو والآخــرون   علــى فهــم طبيعــة الخســائر الناجمــة عــن الأحــداث 
ــى  ــا هدفــت الدراســة إل ــا كم ــات المخاطــر المختلفــة وقطاعاته ــر فئ المتعلقــة بالســيبرانية عب
تحليــل توزيــع التكــرار وشــدة الخســائر المتعلقــة بتلــك الأحــداث وفقًًــا لفئــات المخاطــر وقطاعــات 
الأعمــال وأظهــرت الدراســة أن تكــرار الأحــداث المتعلقــة بالســيبرانية قــد زاد بشــكل كبيــر بيــن 
عامــي 8002- 6102 كمــا تبيــن أن تكــرار وشــدة الخســائر وتعتمــد علــى قطــاع الأعمــال ونــوع 
ــة مــن حيــث عــدد الأحــداث هــي اختراقــات  ــر أهمي ــات الأكث ــد الســيبراني وأظهــرت الفئ التهدي
البيانــات وكشــف البيانــات غيــر المصــرح بهــا، بينمــا أظهــرت الممارســات الســيبرانية الأخــرى مثــل 
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ّـد والتزييــف كمــا توصلــت الدراســة بأنــه يجــب وضــع اســتراتيجيات إدارة  الابتــزاز الســيبراني والتصي�
المخاطــر المناســبة ودعــم الاســتثمار فــي التخفيــف الأمثــل مــن المخاطــر بنــاءًً علــى فهــم أفضــل 

للأـحـداث المتعلـقـة بالـسـيبرانية لفـئـات المخاـطـر المختلـفـة وقطاـعـات الأعـمـال.

علــى الرغــم مــن إظهــار الدراســة تكــرار الأحــداث الســيبرانية بيــن أعــوام محــددة الا أنــه لوحــظ 
إلــى أن قلــة البيانــات التاريخيــة حــول الخســائر الناجمــة عــن المخاطــر الســيبرانية والتــي قــد تعــد 
ًـا لتحليــل تكــرار وشــدة الأحــداث المتعلقــة بالســيبرانية فــي المســتقبل الا أنــه دراســتنا ترتكــز  تحدي�
علــى دراســة وفهــم الوثائــق والتقاريــر الفنيــة التعقيبيــه علــى الاحــداث الســيبرانية فــي الهيئــة 

بحـيـث يـتـم التركـيـز عـلـى طبيـعـة ونمطـيـة التهدـيـدات وـمـدى تكرارـهـا بالمـسـتقبل

ترتكــز دراســة إريــكا دي لونيرجــان  ، جاكليــن شــنايدر علــى تحليــل وتقييــم التهديــدات التــي 
يواجههــا النظــام الســيبراني للحكومــة الأمريكيــة ويتــم تســليط الضــوء علــى الهجمــات الســيبرانية 
الحديثــة والمتقدمــة التــي تســتهدف البنيــة التحتيــة الحكوميــة والبيانــات الحساســة وســلطت 
الضــوء علــى اســتراتيجيات الدفــاع الســيبراني التــي اتبعتهــا وزارة الدفاع الأمريكية في الســنوات 
الســابقة لهــدف تحليــل فعاليــة هــذه الاســتراتيجيات وتحديــد النقــاط الضعيفــة والتحديــات التــي 
تواجههــا وتوصــي الدراســة بضــرورة تحديــد معاييــر ســلوك واضحــة فــي مجــال الســيبرانية وتعزيــز 
قــدرة الحكومــة علــى اســتخدام أحــدث التقنيــات والحلــول الأمنيــة وأيضًًــا الاســتثمار فــي تدريــب 
الكــوادر البشــرية وزيــادة الوعــي حــول التهديدات الســيبرانية والإجــراءات الوقائيــة اللازمة وتعزيز 
التعــاون بيــن القطاعيــن العــام والخــاص فــي مجــال الســيبرانية، وتبــادل المعلومــات والخبــرات 

لمواجـهـة التهدـيـدات الـسـيبرانية المتـطـورة 

علــى الرغــم مــن تركيــز الدراســة علــى دراســة الاســتراتيجية الدفاعيــة فــي الامــن الســيبراني الا 
انــه قــد يظهــر تحيــز فــي التحليــل والتقييــم هــذه الاســتراتيجيات والتوصيــات بســبب وجهــات نظــر 
وخلفيــات الباحثيــن المشــاركين فــي الدراســة الا أننــا ســنقوم بإجــراء مقــابلات مــع جهــات اتحادية 
فــي مجــال الامــن الســيبراني لفهــم طبيعــة ومصــادر والدفاعــات الســيبرانية الناجعــة للتأكــد مــن 

فاعليتـهـا عـلـى خدـمـات وانظـمـة الهيـئـة الرقمـيـة

والخلاصــة أنّّ معظــم الدراســات الســابقة توصلــت إلــى أن الخدمــات الحكوميــة الرقميــة 
تتعــرض لمجموعــة واســعة مــن التهديــدات التــي تشــمل الاختراقــات الســيبرانية، والهجمــات 
الضــارة المســتهدفة، وســرقة المعلومــات، وتعطيــل الخدمــات، والتلاعــب بالبيانــات. وقــد 
تســبب هــذه التهديــدات فــي تأثيــرات خطيــرة مثــل فقــدان البيانــات الحساســة، وتعطيــل 
الخدمــات الرقميــة، والتأثيــر علــى الثقــة العامــة فــي خدمــات الهيئــة والتعامــل معهــا. وقــد 
عرضــت هــذه الأدبيــات بعــض الاســاليب الرئيســية لمكافحــة هــذه التهديــدات، واهمهــا تعزيــز 
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الوعــي الســيبراني والتدريــب للموظفيــن والعامليــن فــي الهيئــة، وتنفيذ إجراءات الأمــان القوية، 
وتطويــر القــدرات التقنيــة اللازمــة للكشــف المبكــر والاســتجابة الفعالــة للهجمــات الســيبرانية 

عـلـى ـمـدار الـسـاعة

كمــا تشــير الدراســات الســابقة إلــى أهميــة تعزيــز التعــاون والتنســيق بيــن جميــع اصحــاب 
التشــريعات  وتعزيــز  والممارســات  الخبــرات  لتبــادل  الســيبراني  الأمــن  مجــال  فــي  المصلحــة 
والسياســات الســيبرانية لحمايــة البنيــة التحتيــة الرقميــة وبالإضافــة إلــى ذلــك يتــم التركيــز 
علــى أهميــة التطويــر والتوعيــة ويتطلــب التطويــر الاســتمرار فــي تحســين التقنيــات والأدوات 
لمواكبــة  والإجــراءات  السياســات  ومراجعــة  بانتظــام  والنظــم  البرامــج  وتحديــث  الأمنيــة، 
التهديــدات الجديــدة مــع توفيــر تدريبــات منتظمــة وحــملات توعيــة لتعزيــز الممارســات الأمنيــة 
والتصــدي للهجمــات الســيبرانية. وبشــكل عــام، تعكــس مراجعــة الدراســات الســابقة أهميــة 
مكافحــة التهديــدات الســيبرانية المســتهدفة للخدمــات الرقميــة، وتوفــر إطــارًًا ملائمــاًً للتحليــل 
فــي هــذا المجــال. ومــن هنــا، تنبــع أهميــة هــذه الدراســة؛ حيــث تركــز علــى إلــى تعزيــز مســتوى 
الامــن الســيبراني للخدمــات الحكوميــة الرقميــة فــي الهيئــة مــن التهديــدات الســيبرانية الناشــئة 
ويتضمــن البحــث تحديــد وتحليــل التهديــدات مثــل برامــج الفديــة والاحتيــال التصيــدي وهجمــات 
اليــوم الأول وهجمــات حجــب الخدمــة ويهــدف البحــث أيضًًــا إلــى تقييــم التأثيــر المحتمــل لهــذه 
التهديــدات علــى عمليــات الهيئــة وخدماتهــا الرقميــة وتحديــد المخاطــر الماليــة والتشــغيلية 
والمتعلقــة بالســمعة بالمؤسســية بالإضافــة يهــدف البحــث إلــى اســتخلاص أفضــل الممارســات 
والاســتراتيجيات المســتخدمة بنجــاح مــن قبــل الســلطات الحكوميــة فــي الدولــة لمعالجــة هــذه 
التهديــدات وســتتم دراســة الحــالات وتحليــل الــدروس المســتفادة لتحديــد المناهــج الفعالــة 
التــي يمكــن تبنيهــا لتعزيــز الأمــن الســيبراني للخدمــات الحكوميــة فــي الهيئــة وضمــان اســتمرارية 
خدماتهــا الرقميــة مــع توفيــر الدعــم التوعــي والتوجيهــي للموظفيــن لتحســين منظومــة الامــن 

ئـة  الـسـيبراني ـفـي الهيـ

• ثامناً - منهج البحث:	
أنواع مصادر البيانات المستخدمة في الدراسة:

يســتقي الباحــث مصــادره مــن مصــادر أوليــة وأخــرى ثانويــة وتتمثــل المصــادر الأوليــة أساســا 
فــي الوثائــق الداخليــة داخــل الهيئة، مثل سياســات الأمن الســيبراني وتقارير الحوادث وتقييمات 
الضعــف، بالإضافــة إلــى تقاريــر وكالات الأمــن الســيبراني الحكوميــة كمجلــس الامــن الســيبراني. 
أمّّــا المصــادر الثانويــة، فتتمثــل فــي المصــادر المكتبيــة والالكترونيــة، مثــل الكتــب والدوريــات 

المتخصـصـة، ومواـقـع الانترـنـت الرـسـمية، بالإضاـفـة إـلـى رـسـائل الماجـسـتير والدكـتـوراة
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التحليل الوصفي: 
مــن  أجــل معالجــة مشــكلة الدراســة، مــن الضــروري أن نُُجــري تحلــيلًاً وصفيــاًً للتهديــدات 
الســيبرانية الناشــئة وتأثيراتهــا علــى الخدمــات الرقميــة بالهيئــة ويتضمــن التحليــل الوصفــي 
الاختراقــات  أنــواع  ذلــك  فــي  بمــا  التهديــدات  هــذه  ونطــاق  الطبيعــة  وتفصيــل  توصيــف 
والهجمــات المحتملــة والأذى الــذي يمكــن أن يلحقهــا بالخدمــات فــي الهيئــة ويهــدف هــذا 
التحليــل الوصفــي إلــى إلقــاء الضــوء علــى المشــاكل الحاليــة وتحديــد النقــاط الضعيفــة فــي 
المختلفــة وتصنيفهــا  والمتغيــرات  الظواهــر  علــى فهــم  يســاعد  حيــث  والموثوقيــة  الأمــان 
ــي  ــى الوصــف المتأن ــق بالإضافــة فــإن الاســتدلال الســببي يعتمــد عل ــا بشــكل دقي وتوصيفه
ويمكــن اســتخدام البيانــات الوصفيــة لتحليــل العلاقــات الســببية بيــن المتغيــرات وتفســير النتائــج 
التــي تــم الحصــول عليهــا باختصــار يعمــل التحليــل الوصفــي علــى توضيــح الحالــة الحاليــة وفهــم 
الظواهــر المرتبطــة بالتهديــدات الســيبرانية الناشــئة بينمــا يســاهم الاســتدلال الســببي فــي 

فهــم العلاقــات والتأثيــرات المحتملــة بيــن متغيــرات الدراســة عليــه.

دراسة الحالة:
يُُعــد أســلوب دراســة الحالــة أحــد الأدوات المنهجيــة المهمــة، وفيــه يتــم جمــع أكبــر قدر ممكن 
مــن المعلومــات عــن الحالــة محــل الدراســة، وهــي الخدمــات الرقميــة بالهيئــة ومحاولــة معالجــة 
مشــكلة الدراســة فــي كيــف يمكــن تحســين مســتوى الامــان والموثوقيــة للخدمــات الرقميــة 
ــر  ــة دراســة اكث ــدات الســيبرانية وتســتهدف دراســة الحال ــرات التهدي ــل مــن تأثي ــة والتقلي بالهيئ
ــة بشــكل مســتفيض  ــة وتكــون دراســة هــذه الحال ــدات الشــائعة علــى الخدمــات الرقمي التهدي
يتنــاول كافــة المتغيــرات المرتبطــة بهــا، وتناولهــا بالوصــف الكامــل والتحليــل ويمكن أن تســتخدم 
دراســة الحالــة كوســيلة لجمــع البيانــات والمعلومــات في دراســة وصفية، وكذلــك يمكن تعميم 
ُـراد الحكــم  ــة للمجتمــع الــذي ي� ــة ممثل نتائجهــا علــى الحــالات المشــابهة، بشــرط أن تكــون الحال
 esac-nihtiw lanidutignol( عليــه ويوظــف الباحــث أداة دراســة الحالــة الداخليــة الطولــي

sisylana(، التــي تســمح بتحليــل واســتقراء حالــةٍٍ دراســية واحــدة خلال فتــرة زمنيــة محــددة.

المقابلات:
تــم إجــراء مقــابلات مــع خبــراء الأمــن الســيبراني وأفــراد مــن ذوي الخبــرة لجمــع المعلومــات 
والتوصــل إلــى رؤى قيمــة حــول التهديــدات الســيبرانية والتحديــات المشــابهة عنــد تنفيــذ هــذه 
الخطــوات بشــكل متقــن ومنهجــي، ستســاعد المنهجيــة فــي تحقيــق أهــداف البحــث وتوفيــر رؤى 

قيمــة فــي مجــال الأمــن الســيبراني.
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الملاحظة:
تــم توظيــف هــذه الأداة المنهاجيــة المهمــة فــي جمــع البيانــات الخاصــة بهــذه الدراســة، 
ومعالجــة مشــكلتها البحثيــة، والإجابــة عــن بعض تســاؤلاتها؛ كون الباحث يعمــل بالهيئة الاتحادية 
ــة المعلومــات  ــام 2002 فــي قســم تقني ــذ ع ــة والجنســية والجمــارك وامــن المنافــذ من للهوي

ولديــه مــن الخبــرات الكبيــرة فــي مجــال الامــن الســيبراني وامــن الخدمــات العمليــات.

الفصل الثاني

للهويــة  الاتحاديــة  بالهيئــة  الرقميــة  الخدمــات  علــى  الناشــئة  الســيبرانية  التهديــدات 
المخاطــر وتقييــم  تحليــل  المنافــذ:  وأمــن  والجمــارك  والجنســية 

يتضمــن هــذا الفصــل مبحثيــن حيــث يعمــد المبحــث الأول إلــى دراســة حالــة التهديــدات 
ــة  ــة الاتحادي ــة للهيئ ــى الخدمــات الرقمي ــي تشــكل مخاطــر عل ــددة الت الســيبرانية الناشــئة المح
المحتمــل  التأثيــر  الثانــي  المبحــث  يختبــر  فيمــا  المنافــذ  وامــن  والجمــارك  والجنســية  للهويــة 

الناشــئة علــى العمليــات الرقميــة بالهيئــة. للتهديــدات الســيبرانية 

المبحث الأول

• التهديدات السيبرانية الناشئة المحددة	
الرقمنــة هــو مفهــوم لتعزيــز وتطــور الخدمــات الحكومية مــن خلال تحويل العمليــات التقليدية 
إلــى صيــغ رقميــة وإلكترونيــة وتوفــر الرقمنــة خدمــات حكوميــة مبســطة ومتاحــة عبــر الإنترنــت  
مثــل تجديــد الاقامــة واصــدار التأشــيرة ويســهل النظــام الرقمــي الوصــول إلــى الخدمــات ويقلــل 
البيروقراطيــة وتعــزز الرقمنــة شــفافية الحكومــة والتحــول الرقمــي فــي الخدمــات الحكوميــة 
ويســهم فــي تحســين الكفــاءة والشــفافية وتعزيــز التواصــل بيــن الحكومــة والمواطنيــن، ويعــزز 
التنميــة المســتدامة وتعــد الخدمــات الرقميــة الحكوميــة مــن أهــم الوســائل التــي تســهم فــي 
تطويــر العمــل الحكومــي وتحســين جــودة الخدمــات المقدمــة للمواطنيــن والمقيميــن فــي 
الدولــة،  وفــي ظــل تطــور التكنولوجيــا وتطــور الاتصــالات، أصبحــت هــذه الخدمــات متاحــة 
عبــر الإنترنــت وتعتمــد بشــكل كبيــر علــى البنيــة التحتيــة الرقميــة ومــع ذلــك، فــإن هــذا التطــور 
التكنولوجــي يفتــح البــاب أمــام تهديــدات جديــدة، وأحــد هــذه التهديــدات هــو التهديــد الســيبراني 
ــي  ــراءات والسياســات الت ــى الإج ــة إل ويشــير مفهــوم الأمــن الســيبراني فــي الخدمــات الرقمي
تتخذهــا الحكومــات لحمايــة البيانــات والمعلومــات الحساســة التــي تتعامــل معهــا  ويهدف الأمن 
ــف أو  ــه، والتســبب فــي تل ــر المصــرح ب ــات مــن الوصــول غي ــة هــذه البيان ــى حماي الســيبراني إل
تعديــل البيانــات دون إذن مســبق والتلاعــب بالخدمــات الرقميــة لتعطيلهــا أو تقويــض كفاءتهــا 
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ممــا يفتــرض مــن القائميــن فــي مهــام الأمــن الســيبراني فــي الخدمــات الرقميــة الحكوميــة 
تنفـيـذ إـجـراءات وسياـسـات فعاـلـة للحماـيـة ـمـن الهجـمـات .

وتمثــل التهديــدات الســيبرانية بشــكل عــام التحديــات والمخاطــر التــي تنشــأ مــن اســتخدام 
وســرقة  الهجوميــة  والاختراقــات  الإلكترونيــة  الهجمــات  وتشــمل  الرقميــة،  التكنولوجيــا 
المعلومــات وتعــد هــذه التهديــدات أمــرًًا ذا أهميــة كبيــرة حيــث تؤثــر علــى الأمــن الاقتصــادي 
والسياســي وتهــدد خصوصيــة الأفــراد والمؤسســات والحكومــات فــي العالــم، وتعــد دولــة 
الامــارات مــن الــدول الرائــدة فــي تقديــم الخدمــات الحكوميــة عبــر المنصــات والانظمــة الذكيــة 
والخدمــات الرقميــة ونظــرا لتســارع وتيــرة انتقــال الخدمــات الــى النطــاق الرقمــي وعبورهــا الــى 
انظمــة الســحب الرقميــة تــزداد علــى اثرهــا المخاطــر الســيبرانية وتتعــدد الاختراقــات الهجوميــة 
وتســهل ســرقة المعلومــات وتعطيــل الأنظمــة الحاســوبية والتلاعــب بالبيانــات و الوصــول غيــر 
المشــروع إلــى المعلومــات الحساســة وتكويــــــن فوائــد غيــر قانونيــة ،  والتســبب لأضــرار للأفــراد 
والمؤسســات والحكومــات علمــا حيــث كلمــا زاد اتســاع حجــم وعــدد الخدمــات الرقميــة بالأمارات 
زادت علــى اثرهــا تعرضهــا للهجمــات الرقميــة عليهــا بمعــدلات كبيــرة قــد تصــل إلــى )200( 
الــف محاولــة لهجمــة ســيبرانية فــي اليــوم الواحــد ممــا يعــزز اهميــة وموقــع الامــن الســيبراني 
فــي الخدمــات الرقميــة بالدولــة وقــد احتلــت دولــة الامــارات مرتبــة متقدمــة فــي مجــال الامــن 
الســيبراني بيــن دول العالــم قبــل اعــوام مضــت وبســبب اهتمــام القيــادة الرشــيدة فــي اعطــاء 
الامــن الســيبراني الدعــم اللازم بالتشــريعات والقوانيــن والانظمــة التقنيــة وخطــة الدولــة فــي 
التحــول الرقمــي ارتفعــت مرتبــة الامــارات لتصــل الــى مراتــب متقدمــة علــى مســتوى العالــم فــي 

مجــال الامــن الســيبراني بســب تظافــر جميــع الجهــود بيــن قطاعــات الدولــة. 

ومــن خلال مشــاركتي فــي مؤتمــر الامــن فــي القطــاع العــام بالأمــارات، لاحظــت طــرح 
مؤشــرات يســتدل منهــا فــي زيــادة بالهجمــات الســيبرانية علــى الحكومــات بشــكل ملحــوظ 
ًـا للأمــن القومــي وأظهــرت التقاريــر  فــي الســنوات الاخيــرة ، ممــا شــكل تحديــا وتهديــدًًا حقيقي�
ــا مــن الســابق ،  ــدًًا وتنوعًً ــر انتشــارًًا وتعقي المنشــورة بالمؤتمــر أن هــذه الهجمــات أصبحــت أكث
ممــا تطلــب تعزيــز الجهــود لحمايــة البيانــات والأنظمــة الحكوميــة وتشــير نتائــج التقريــر ايضــا  إلــى 
أن الهجمــات الســيبرانية علــى الحكومــات تهــدف خصوصــا إلــى ســرقة المعلومــات الحساســة، 

ــة.  ــة الرقمي ــات الحكومي ــى العملي ــر عل ــة، والتأثي ــل الأنظمــة الحيوي وتعطي

ويعــد التطــور الســريع هــو أحــد أهــم خصائــص التــي تســرع التهديــدات الســيبرانية الناشــئة، 
حيــث كشــف تقريــر منظمــة الأمــن والتعــاون فــي أوروبــا لعــام 2021 أن 09% مــن التهديــدات 
الجديــدة المكتشــفة خلال العــام كانــت قــادرة علــى التطور لتفــادي تقنيات الكشــف والمواجهة 
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خلال فتــرة زمنيــة قصيــرة بيــن 3 إلــى 12 شــهرا ويعــزى هــذا التطــور الســريع إلــى اســتغلال 
المهاجمـيـن لتـقـدم التقنـيـات الموـجـودة.

وتتنــوع أســاليب الهجــوم المســتخدمة ضــد بنيــة تكنولوجيــا المعلومــات بشــكل كبيــر، حيــث 
ــى الطــرق  ــذكاء الاصطناعــي، بالإضافــة إل ــات الضــارة وال ــل البرمجي ــة مث ــات حديث تشــمل تقني
ــر مكتــب مكافحــة الجريمــة الإلكترونيــة لعــام 2012 إلــى  التقليديــة المعروفــة وقــد أشــار تقري
ــن البســيطة والمتقدمــة ، ومــن خلال إتاحــة  ــر مــن 500 طريقــة للهجــوم تراوحــت بي وجــود أكث
أدوات القرصنــة والهجــوم الســيبراني بــكل حريــة علــى الإنترنــت وبتكلفــة بســيطة ومجانيــة 
وتســهم بشــكل قــوي فــي انتشــار تلــك التهديــدات وأظهــر تقريــر لمنظمــة لوكالــة الاتحــاد 
الأوروبــي للأمــن الســيبراني )ASINE( أن نســبة كبيــرة مــن برمجيــات القرصنــة المســتخدمة 
كانــت متاحــة للجميــع دون أي مقابــل مثــل توفيــر خدمــات »اســتئجار المهاجميــن« عبــر الإنترنــت 

ــم . ــن فــي حكومــات العال بشــكل موســع خــارج نطــاق الانظمــة والقواني

وتشــير الأبحــاث إلــى ظهــور أنمــاط جديــدة ومتخصصــة مــن البرمجيــات الضــارة تســتهدف 
قطاعــات ومؤسســات معينــة بدقــة أكبــر حيــث تــم تصنيــف فئــة مــن فيروســات الفديــة 
)erawmosnaR( لغــرض اســتهداف المنشــآت الصحيــة وقطــاع الرعايــة الصحيــة، بالإضافــة إلــى 
البنــوك والمؤسســات الماليــة، وقــد تبيــن أن هــذه البرمجيــات الضــارة تعتمــد علــى تقنيــات 
الــذكاء الاصطناعــي والتعلــم الآلــي فــي تحليــل خصائــص المســتهدف وســلوك مســتخدميه 
لزيــادة كفــاءة عمليــات الهجــوم كمــا تســتخدم تقنيــات التخفــي والتزويــر لتفــادي برمجيــات 

الكشــف والحمايــة المســتخدمة لصــد عــن محاولــة الهجــوم.

وشــهدت عمليــات الاحتيــال عبــر شــبكة الإنترنــت تطــوراًً ملحوظــاًً خلال الســنوات الأخيــرة مــن 
ــوى  ــات التلاعــب بالمحت ــل عملي ــا مث ــل وخــداع الضحاي ــات متقدمــة للتضلي خلال اســتخدام تقني
والــذكاء  الافتراضــي  الواقــع  تقنيــات  إلــى  تســتند  التــي   )ekaf  peeD( البصــري  الســمعي 
الاصطناعــي لتزويــر الوســائط الرقميــة بشــكل موثــوق، وايضــا تطــورت عمليــات ســرقة هويــات 
المســتخدمين مــن خلال اســتخدام نمــاذج التعلــم العميــق والتعلــم الآلــي فــي تحليــل بيانــات 

ــال. ــا الاحتي مواقــع التواصــل الاجتماعــي لاســتنباط المعلومــات الشــخصية لضحاي

تــم ملاحظــة انــه ســاهم التطــور التقنــي الســريع فــي نشــوء أنمــاط منتشــرة بشــكل واســع 
ــت  ــل الحوســبة الســحابية وخدمــات الإنترن ــات مث ــح تقني ــث تتي ــدات الســيبرانية، حي مــن التهدي
الأمــر )SaaI ecivreS-a-sa-tenretnI( للمهاجميــن الســيبرانيين والقراصنــة مــن اســتغلال البنية 
التحتيــة لشــبكات المعلومــات وقواعــد البيانــات دون الحاجــة للبنيــة التقنيــة الماديــة حيــث يتيــح 
هــذا النمــوذج مــن تقديــم الخدمــات عبــر الإنترنــت فــي الوصــول إلــى مــوارد حاســوبية هائلــة مــن 
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خلال عقــود اســتئجار الخدمــات وبأســعار منخفضــة .

فــي مايــو 2021 ، تعرضــت بعــض المؤسســات الحكوميــة والشــركات الإماراتيــة لهجــوم 
ســيبراني متطــور اســتهدف قواعــد بياناتهــا، حيــث تمكــن المهاجمــون مــن الولــوج غيــر المصــرح 
بــه عبــر اللجــوء الــى حملــة بريــد إلكترونــي مســعورة احتــوت علــى برامــج تجسســيه، مــا أســفر عــن 
ســرقة معلومــات شــخصية وماليــة لمــا يزيــد عــن 5 ملاييــن مســتخدم وتمكنــت الجهــات الأمنيــة 
مــن تحديــد مصــدر الهجــوم عبــر تتبــع عنــوان بروتوكــول الإنترنــت المســتخدم ،وأشــار التحليــل 
إلــى أن الهجــوم أطلــق مــن خــادم مصــدره خــارج الدولــة ،  كمــا تــم اســتخدام تقنيــات متقدمــة 
للتهــرب مــن الكشــف وقــد أدى الهجــوم إلــى الاهتمــام الواســع فــي تشــديد قــوي لإجــراءات 
ــة  ــة طويل ــم وضــع خطــة وطني ــة ، وت ــن العــام والخــاص بالدول الأمــن الســيبراني فــي القطاعي

الأـمـد لتعزـيـز الأـمـن وحماـيـة البنـيـة التحتـيـة لتقنـيـة المعلوـمـات ـفـي الدوـلـة

فــي مجــال حمايــة  الإمــارات  فــي دولــة  الالكترونيــة  الجرائــم  ويعــد دور مراكــز مكافحــة 
البنيــة التحتيــة لتقنيــة المعلومــات والاتصــالات مــن التهديــدات الســيبرانية بالــدور المحــوري 
والمهــم حيــث تقــوم هــذه المراكــز بمهمــة الكشــف والرصــد المبكــر عــن أي محاولــة للهجمــات 
أو تهديــدات ســيبرانية عبــر مراقبــة حركــة المعلومــات والبيانــات علــى الشــبكات الحكوميــة 
والخاصــة وباســتخدام تقنيــات كشــف متطــورة  ، كمــا تقــوم بتحليــل بيانــات التهديــدات وتقديــم 
الاستشــارات الفنيــة لتعزيــز القــدرات الأمنيــة وتعمــل المراكــز علــى تنفيــذ برامــج التوعيــة الأمنية 
وتدعــم الجهــود الوطنيــة فــي مكافحــة الجريمــة الإلكترونيــة مــن خلال التعــاون مــع الجهــات ذات 

العلاـقـة  والمهـمـة بالدوـلـة

خلال شــهر ديســمبر مــن عــام 2020 ، كشــف التقريــر الأمنــي الشــهري لدولــة الإمــارات العربيــة 
المتحــدة عــن تســجيل 352 حادثــة أمنيــة مختلفــة، ممــا يعكــس حالــة التأهــب العالــي والحيويــة في 
البيئــة الرقميــة للدولــة، صُُنفــت 1 حادثــة واحــدة علــى أنهــا حــادة الخطــورة، مــا يشــير إلــى وجــود 
تهديــدات متقدمــة قــد تؤثــر بشــكل كبيــر علــى البنيــة التحتيــة الحيويــة والأمــن القومــي. وذكــرت 
ان الحــوادث المتوســطة بلغــت 208 حــادث وهــذا يعنــي أنهــا قــد لا ترقــى إلى مســتوى الخطورة 
العاليــة ولكنهــا لا تــزال تتطلــب تــدخلًاً أمنيــاًً فوريــاًً للحيلولــة دون تصاعدهــا أمــا الحــوادث الأقــل 
خطــورة فقــد بلغــت 341 حادثــة، وعلــى الرغــم مــن أنهــا قــد تكــون أقــل تأثيــراًً علــى المســتوى 
الفــوري، فإنهــا تظــل مؤشــراًً علــى الحاجــة المســتمرة لليقظــة والتحســين المســتمر للأنظمــة 
الأمنيــة حيــث افــادت التفاصيــل الــواردة فــي التقريــر اشــارت إلــى أن الهجمــات الإلكترونيــة التــي 
جــرى رصدهــا تنوعــت بيــن البرمجيــات الخبيثــة والتصيــد الاحتيالــي، بالإضافــة إلــى غيرهــا مــن 
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الأـسـاليب الخبيـثـة وـتـم الإبلاغ ـعـن 58 حادـثـة تتعـلـق بالبرمجـيـات الخبيـثـة

الأمــر الــذي اســتدعى تعزيــز الأنظمــة الدفاعيــة وتحديــث البرامــج بشــكل دوري لمنع اســتغلال 
الثغــرات الأمنيــة وايضــا  تــم تســجيل 87 حادثــة تتعلــق بالتصيــد الاحتيالــي عبــر البريــد الالكترونــي، 
ممــا حتــم علــى المؤسســات تكثيــف جهــود التوعيــة بيــن الموظفيــن لتجنــب الوقــوع فــي فــخ 
ــا عكــس الجهــود المســتمرة  ــات معه ــر للبلاغ ــم التعامــل مــع العــدد الكبي هــذه الهجمــات  وت
لمراقبــة الفضــاء الســيبراني والاســتجابة الســريعة للحــوادث وتــم رصــد زيــادة ملحوظــة فــي 
تهديــدات الأمــن الســيبراني خلال الســنوات الأخيــرة، حيــث تعكــس هــذه التهديــدات تحــولات 
مســتمرة فــي أســاليب الهجمــات وزيــادة تنــوع طــرق التنفيــذ ويتســم الســيناريو الراهــن بتطــور 
ســريع فــي مجــال التكنولوجيــا، ممــا يتيــح للمهاجميــن اســتغلال الثغــرات والضعــف فــي الأمــن 
بطــرق متقدمــة ومــن بيــن هــذه التهديــدات الحديثــة تتضمــن برامــج ضــارة متطــورة، وهجمــات 
التصيــد الإلكترونــي المســتمرة، وتكتيــكات هندســة التأثيــر الاجتماعــي المتطــورة ويعكــس تزايــد 
هــذا التنــوع والتعقيــد فــي التهديــدات الســيبرانية ضــرورة ملحــة لتحســين القــدرة علــى الكشــف 
المبكــر وتبنــي اســتراتيجيات أمــان فعالــة للتصــدي لهــا  والتــي تواجــه فيهــا البيئة الرقميــة الحديثة 
وفيمــا يلــي أبــرز واكثــر التهديــدات الســيبرانية شــيوعا للأعــوام الاخيــرة فــي دولــة الأمــارات 

العربيــة المتحــدة علــى النحــو التالــي : 

1.	:)Unauthorized access( الوصول غير المصرح به
 يُُعــد الوصــول غيــر المصــرح بــه واحــدًًا مــن التهديــدات الســيبرانية الأكثــر خطــورة التــي تواجههــا 
المؤسســات والأفــراد علــى حــد ســواء حيــث يســتخدم المهاجمــون أســاليب متنوعــة ومتطــورة 
لاختــراق الأنظمــة الأمنيــة والحصــول علــى البيانــات الحساســة أو الســيطرة علــى الأنظمــة 
دون الحصــول علــى تصريــح وهــذه الأفعــال تشــكل خطــرًًا كبيــرًًا علــى خصوصيــة الأفــراد وأمــن 

البياـنـات  ومـنـه ـهـذه الاـسـاليب الـسـيبرانية المنتـشـرة:

:)Spyware( استخدام برامج تجسس
برامــج التجســس هــي نــوع مــن البرمجيــات الخبيثــة التــي تُُصمــم للتجســس علــى المســتخدم دون 
علمــه، حيــث تعمــل هــذه البرامــج فــي الخلفيــة للجهــاز ويمكنهــا تســجيل حــركات الضغطــات علــى 
المفاتيــح )gniggolyeK(، ممــا يســمح للمهاجميــن بالحصــول علــى معلومــات حساســة مثــل كلمات 

الـمـرور وتفاصـيـل الحـسـابات المصرفـيـة والخدـمـات الرقمـيـة الاـخـرى ـفـورا ـمـن غـيـر جـهـد كبـيـر

 )Exploiting security vulnerabilitities( استغلال الثغرات الامنية
الثغــرات الأمنيــة هــي نقــاط ضعــف فــي نظــم التشــغيل أو البرامــج والتطبيقــات الذكيــة 
والتــي يمكــن للمهاجميــن اســتغلالها حيــث يبحثــون عــن أنظمــة غيــر محدثــة ويســتغلون الثغــرات 



مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025 158

المعروفــة لتنفيــذ هجماتهــم، مثـــل تثبيــت البرمجيــات الخبيثــة أو الاســتيلاء علــى النظــام عبرهــا.

: )SQL Injection( هجمات قواعد البيانات
مثــال الهجمــات علــى قاعــدة البيانــات هــي نــوع مــن الهجمــات الأمنيــة التــي تســتغل ثغــرات 
فــي تطبيقــات الويــب لتنفيــذ أوامــر البيانــات الحساســة لغــرض تدميــر البيانــات، وأحيانًًا الســيطرة 

علــى النظــام الأساســي للمضيــف والخــادم وحســابات المســتخدم المختلفــة.

:)Exploiting weak passwords( استغلال كلمات مرور ضعيفة
المهاجمون يســتخدمون تقنيات لتخمين أو »كســر« كلمات المرور الضعيفة أو تلك الشــائعة 
اســتخدامها  حيــث يمكنهــم أيضًًــا اســتخدام قوائــم كلمــات مــرور تــم تســريبها مــن خروقــات أمنيــة 

أخــرى لمحاولــة الوصــول إلى الحســابات الشــخصية والحكومية.

 :)Brute force attacks( تقنية القوة العنيفة
تعنــي محاولــة متكــررة ومنهجيــة لتخميــن كلمــة المــرور بالاعتمــاد علــى التجربــة والخطــأ حيــث 
يقــوم المهاجمــون باســتخدام برامــج تحــاول بمحــاولات تســجيل الدخــول مســتخدمةًً مجمــــوعات 

مختلفــة مــن الأحــرف والرمــوز والارقــام حتــى يتــم العثــور علــى المزيــج الصحيــح.

:)Remote spyware( برامج تجسس عن بعد
تُُســتخدم برامــج التجســس عــن بعــد للتحكــم فــي جهــاز الضحيــة أو ســرقة البيانــات منــه دون 
الحاجــة للوصــول الفيزيائــي إلــى الجهــاز ويمكــن لهــذه البرامــج التقــاط لقطــات شاشــة، تســجيل 
ــرا والميكروفــون للتجســس باســتخدام برامــج  ــل الكامي ــح، وحتــى تفعي ــى المفاتي الضغطــات عل
تجســس وتعتبــر برامــج التجســس مــن البرمجيــات الخبيثــة التــي تُُصمــم للعمــل فــي الخفــاء علــى 
جهــاز المســتخدم والضحيــة ، وتقــوم بمراقبــة وتســجيل أنشــطته دون موافقتــه وهــذه البرامــج 
ــى الإنترنــت، أو  ــع الســلوك عل ــح لالتقــاط كلمــات المــرور، أو تتب قــد تســجل ضغطــات المفاتي

ـسـرقة ملـفـات البياـنـات الـشـخصية والمالـيـة 

2.	:)Aaccess attempts- Scanning( المسح/التجسس/محاولات الوصول
فــي عالــم الأمــن الســيبراني، يمثــل المســح والتجســس ومحــاولات الوصــول مــن التهديــدات 
الجســيمة حيــث يحــاول المهاجمــون جمــع معلومــات اســتخباراتية عــن الضحايــا لاســتخدامها فــي 
نشــاطاتهم الخبيثــة، ويســتخدم المهاجمــون أســاليب متنوعــة لتحقيــق أهدافهــم، بمــا فــي ذلــك 
المســح الأمنــي لتحديــد نقــاط الضعــف فــي الأنظمــة، وقــد يلجــأ المهاجمــون إلــى تثبيــت برامــج 
تجســس عبــر اســتغلال الضعــف فــي الأنظمــة أو مــن خلال الهندســة الاجتماعية لتعقب أنشــطة 

المســتخدمين وســرقة البيانــات الحساســة وفيمــا يلــي أكثــر الاســاليب المتبعــة بالتفصيــل:
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 : )Network scanning( المسح الشبكي
ــم صــورة  ــى اســتخدام المســح النشــط والمســح الســلبي لتقدي يعتمــد المســح الشــبكي عل
شــاملة لهيــكل وأمــن الشــبكة والمســح النشــط يشــمل إرســال طلبــات لفحــص الأجهــزة والعقــد 
ــواردة  ــة بالشــبكة وفــي المقابــل، يعتمــد المســح الســلبي علــى تحليــل حركــة المــرور ال المتصل
دون القيــام بطلبــات نشــطة وتتضمــن البيانــات المكتشــفة مــن المســح الشــبكي أرقــام المنافــذ 
المفتوحــة، أنظمــة التشــغيل المســتخدمة، أســماء المســتخدمين فــي بعــض الحــالات، وإصدارات 

الخدـمـات والبرمجـيـات المـشـغلة عـلـى الأجـهـزة

 :))gninnacs troP المسح الضوئي
 ،SAVnepO ،susseN( مثــل  متخصصــة  أدوات  باســتخدام  الضوئــي  المســح  تنفيــذ  يتــم 
tiolpsateM( وتســتخدم هــذه الأدوات لفحــص الأنظمــة وتحديــد ثغــرات الأمــان ذات الأولويــة 
العاليــة وتشــمل ثغــرات التحقــق مــن الهويــة، والتحقق مــن البروتوكولات غير الآمنة، والتســجيل 

غيــر المصــرح بــه، وإعــادة توجيــه LSS ضمــن الأهــداف الرئيســية للمســح الضوئــي.

محاولات الوصول:
تشــهد محــاولات الوصــول غيــر المصــرح بــه تنوعًًــا فــي الأســاليب، حيــث يتضمــن ذلــك 
ــرور أو  ــات كســر كلمــات الم ــث يســتخدم المهاجمــون تقني ــرور، حي ــى كلمــات الم الهجمــات عل
التســلل للحصــول علــى وصــول غيــر مصــرح وتشــمل هــذه المحــاولات اســتخدام ثغــرات فــي 
البرمجيــات، حيــث يســتفيد المهاجمــون مــن الثغــرات المكتشــفة للوصــول إلــى الأنظمــة دون 
ــاع  ــات هندســة الاجتم ــة اســتخدام تقني ــك، تشــمل الهجمــات الهجين ــى ذل ــة إل ــح بالإضاف تصري
لخــداع الأفــراد، وتجمــع هــذه الهجمــات بيــن الجوانــب الاجتماعيــة والتقنيــة لتحقيــق وصــول غيــر 

لـى الأنظـمـة بـه إـ مـصـرح ـ

3.	)Phishing- Spoofing- Impersonation(: التصيد/التزوير/التنكر
ــد مــن أكثــر التهديــدات الســيبرانية انتشــارًًا فــي الآونــة الاخيــرة ، حيــث يســتغل المهاجمــون  تَُُعَ
ثقــة الضحايــا باســتخدام تقنيــات احتياليــة مصممــة لســرقة البيانــات الشــخصية والماليــة وخــداع 
الأفــراد للكشــف عــن معلومــات حساســة أو النقــر علــى روابــط ضــارة كمــا يشــمل هــذا النــوع 
ــن  ــات علــى شــبكات التواصــل الاجتماعــي ، حيــث يمكــن للمهاجمي مــن الهجمــات ســرقة الهوي
ــا والتلاعــب بهــم لأغــراض ضــارة ومــن  انتحــال شــخصية شــخص آخــر للحصــول علــى ثقــة الضحاي

اكثــر الأســاليب المنتشــرة والتــي تلامــس الجانــب الإنســاني للأمــن الســيبراني كالتالــي :
صيد عبر البريد الإلكتروني

يعتمــد صيــد عبــر البريــد الإلكترونــي علــى اســتخدام قوالــب رســائل مزيفــة تبــدو وكأنهــا تأتــي 
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مــن جهــات موثوقــة، مثــل البنــوك أو الشــركات الكبيــرة ويتــم تصميــم هــذه الرســائل بشــكل 
يشــبه إلــى حــد كبيــر الاتصــالات الرســمية للجهــة المقلــدة، ممــا يجعلهــا أكثــر قابليــة للاعتــراف 
ويتضمــن الهجــوم إمــا روابــط توجيهيــة إلــى مواقــع ويــب ضــارة أو ملفــات مرفقــة تحتــوي علــى 

براـمـج ـضـارة

سرقة هويات المستخدمين:
يتــم تحقيــق ســرقة هويــات المســتخدمين عبــر اختــراق حســابات مواقــع التواصــل أو حســابات 
البريــد الإلكترونــي باســتخدام برامــج كســر الرمــوز أو التصيــد الإلكترونــي، يمكــن للهاكــر الوصــول 
إلــى تفاصيــل الدخــول للحســابات المســتهدفة ويتــم توجيــه هــذا النــوع مــن الهجمــات غالبًًــا 

للحصــول علــى معلومــات شــخصية، مثــل الهويــة والعناويــن والمعلومــات الماليــة.

تزوير الهوية: 

يشــمل تزويــر الهويــة بإنشــاء هويــات وهميــة باســتخدام معلومــات مــزورة، مثــل الصــور 
الأفــراد  مــع  للتواصــل  الهويــات  المحتالــون هــذه  الاتصــال ويســتخدم  والأســماء وتفاصيــل 

والتظاهــر بأنهــم كيانــات موثوقــة أو مشــاركين فــي أنشــطة غيــر قانونيــة.

استخدام الهندسة الاجتماعية:
ــر إيهــام الأفــراد برســائل محكمــة الصياغــة والتــي  يتضمــن اســتخدام هندســة الاجتماعيــة عب
تســتهدف العواطــف أو تســتغل التهديــدات ويمكــن أن تظهــر الرســائل الاحتياليــة علــى أنهــا 
طلبــات مســتعجلة أو مشــاكل تتعلــق بالأمــان  ، ممــا يشــجع الأفــراد علــى اتخــاذ إجــراءات فوريــة 

دون التحقــق الدقيــق.

هجمات وثغرات تطبيقات الويب:	.4

تشــكل تهديــدًًا متزايــدًًا، حيــث يقــوم المهاجمــون باســتغلال الثغــرات الأمنيــة فــي هــذه 
التطبيقــات للوصــول غيــر المصــرح بــه أو حتــى تدميــر الأنظمــة وتعــد واحــدة مــن أبــرز أســاليب 
الهجــوم هــي هجمــات الحرمــان مــن الخدمــة الموزعــة )SODD( وتشــكل هــذه الهجمــات تمثــل 
ًـا كبيــرًًا للشــركات والمؤسســات الحكوميــة التــي تعتمــد بشــكل كبيــر علــى الحضــور الرقمــي،  تحدي�

وأبــرز اســاليبها كالتالــي:

:)DDoS( هجمات الحرمان من الخدمة
يتــم تنفيــذ الهجمــات عبــر إرســال كميــات هائلــة مــن الطلبــات إلــى الخــادم، ممــا يضغــط 
ــل  ــرة وهــذا يتســبب فــي تقلي ــة الكبي ــى اســتيعاب الحمول ــر قــادر عل ــه غي ــى مــوارده ويجعل عل
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جــودة الخدمــة للمســتخدمين الشــرعيين، حيــث يواجهــون صعوبــة فــي الوصــول إلــى الموقــع أو 
ّـال التفاـعـل مـعـه بـشـكل فـعّ

:)XSS( التجسس على المحتوى المشفر

يتيــح التحكــم فــي المحتــوى المشــفر للمهاجــم إدراج ســكربتات خبيثــة فــي صفحــات الويــب 
تعريــف  ملفــات  )مثــل  المســتخدمين  معلومــات  لســرقة  اســتخدامها  ويمكــن  المســتهدفة 

الارتــباط( أو توجيهــهم إــلى صفــحات تــسجيل دــخول مزيــفة

عدم تحديث البرمجيات:

يتســبب عــدم تحديــث البرمجيــات فــي تــرك ثغــرات أمنيــة معروفــة غيــر مصححــة، مما يفتــح بابًًا 
لاســتغلالها مــن قبــل المهاجميــن ممــا يجبــر مــدراء البرامــج لتحديــث البرمجيــات بانتظــام للتأكــد 

مــن أن الثغــرات الأمنيــة السابقـــة قــد تمــت إصلاحهــا قبــل اســتغلالها مــن قبــل المهاجميــن.

الاستخدام غير المصرح به: 	.5

يمثــل تهديــدًًا خطيــرًًا حيــث يســعى المهاجمــون للوصــول إلــى البيانــات أو الأنظمــة لأغــراض 
ــادةًً انتهــاكات  ــوع مــن الهجمــات يتضمــن ع ــة وهــذا الن ــال أو القرصن ــل الاحتي ــة مث ــر قانوني غي
أمنيــة تتيــح للمهاجميــن ســرقة معلومــات حساســة واســتغلالها بطــرق غيــر مشــروعة و يتطلــب 
الدفــاع ضــد هــذه الهجمــات تدابيــر أمنيــة مناســبة واكثــر الطــرق المســتخدمة والمتداولــة فــي 

هــذا النــوع كالتالــي:

الاحتيال:

البيانــات  المهاجــم  يُُســتخدم  البيانــات، حيــث  إلــى ســرقة  يُُظهــر الاحتيــال ســلوكًًا يســتند 
المســروقة لتغييــر تفاصيــل حســابات مصرفيــة وتنفيــذ عمليــات احتياليــة، مــا يعــرض الأفــراد 

ماليــة جســيمة.  لخســائر  والمؤسســات 

القرصنة:

يتعلــق القرصنــة بتســلل المهاجميــن إلــى الأنظمــة للوصــول غيــر المصــرح بــه إلــى البيانــات أو 
لتعطيــل الخدمــات، ممــا يســبب تعريضًًــا لخطــر فقــدان المعلومــات الحساســة والتأثيــر الســلبي 

عـلـى ـسـير العملـيـات 

التجسس:

غيــر  الشــخصية بصــورة  البيانــات  لتقنيــات جمــع  المهاجميــن  اســتخدام  التجســس  يتضمــن 
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قانونيــة، ويمكــن اســتخدام هــذه المعلومــات فــي الابتــزاز أو التأثيــر علــى الأفــراد والمؤسســات 
يـر مـشـروع بـشـكل غـ

المبحث الثاني

تحليل وتقييم مخاطر التهديدات
يُُعــد تحليــل وتقييــم المخاطــر بمثابــة العمــود الفقــري لأي اســتراتيجية امنيــة تســعى لضمــان 
اســتمرارية الأعمــال والحفــاظ علــى مواردهــا ويتطلــب هــذا المنهج تبنــي التفكير النقــدي وفهماًً 
عميقــاًً لجميــع العمليــات والأنشــطة داخــل المنظمــة والمؤسســة الحكوميــة ، بالإضافــة إلــى 
البيئــة الخارجيــة التــي تعمــل فيهــا ويشــمل التحليــل تحديــد المخاطــر المحتملــة، ســواء كانــت 
ماليــة، تقنيــة، قانونيــة، أو حتــى مرتبطــة بالســمعة المؤسســية، ومــن ثــم تقييمهــا مــن حيــث 
الاحتماليــة والأثــر، والتقييــم الدقيــق يقــود إلــى تصنيــف المخاطــر إلــى قابلــة للتجنــب، مقبولــة، 
أو تلــك التــي يجــب التحــوط ضدهــا ليســاعد هــذا التصنيــف فــي توجيــه المــوارد المحــدودة نحــو 
التهديــدات الأكثــر جديــة والفــرص الأكثــر قيمة ، وتُُســتخدم هذه المعلومات لتشــكيل سياســات 
المؤسســات وإجراءاتهــا التشــغيلية، وتعزيــز الشــفافية داخــل المؤسســة ومــع أصحــاب المصلحــة 

ـمـن الـشـركاء الداخليـيـن والخارجيـيـن 

ومــن الأساســيات أن تكــون عمليــة تحليــل المخاطــر مســتمرة وديناميكيــة لتعكــس التغيــرات 
الســريعة فــي بيئــة الأعمــال، مــن خلال مراجعــة الخطــط بانتظــام وتحديثهــا لضمــان اســتجابة 
فعالــة لأي حــدث طــارئ وتتضمــن هــذه الخطــط، علــى ســبيل المثــال، إجــراءات الإخلاء، خطــط 
الاســتمرارية للأعمــال ، واســتراتيجيات التعافــي مــن الكــوارث ، وإدارة المخاطــر ليســت فقــط 
عــن تجنــب الخســائر والســمعة المؤسســية ، بــل تشــمل أيضــاًً التعــرف علــى الفــرص التــي يمكــن 
أن تحســن مــن مكانــة المؤسســة وتنافســيتها وتقييــم المخاطــر يمكــن أن يكشــف عــن مجــالات 
للتحســين، أو تبنــي تقنيــات جديــدة قــد تقــود إلــى نمــو المؤسســة ويمكــن لهــذا النهــج المتــوازن 
ضمــان للمؤسســات الحكوميــة أن لا تتخــذ فقــط إجــراءات تحفظيــة، بــل تبحــث أيضًًــا عــن طــرق 
للتوســع والابتــكار وبالتالــي تحليــل وتقييــم المخاطــر يجــب أن يُُنظــر إليــه كجــزء لا يتجــزأ مــن 
العمليــات اليوميــة لأي مؤسســة حكوميــة ممــا يســاهم فــي بنــاء ثقافــة الوعــي بالمخاطــر 
ويشــجع علــى النظــرة الاســتباقية للتحديــات والفــرص، ويــؤدي إلــى اتخــاذ قــرارات أكثــر اســتنارة 

وتحقيــق مســتويات أعلــى .

ــة  ــن المنظمــات الحكومي ــة تســاهم فــي تحصي ــة حيوي ــم المخاطــر عملي ــل وتقيي ــر تحلي ويعتب
ضــد الأحــداث غيــر المتوقعــة وتزويدهــا بالقــدرة علــى التكيــف والصمــود فــي وجــه الصدمــات 
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وتتضمــن هــذه العمليــة تحديــد الأصــول الحيويــة للمنظمــة والتهديــدات المحتملــة التــي يمكــن 
أن تؤثــر عليهــا، ومــن ثــم تحليــل هــذه المخاطــر مــن حيــث الاحتماليــة والتأثيــر ويســاعد هــذا 
التقييــم فــي تحديــد أولويــات الإدارة وتوجيــه الاســتثمار فــي الأمــن والحمايــة إلــى الأماكــن 

ــا. ــر احتياجًً الأكث
يســهم التقييــم الجيــد للمخاطــر فــي تطويــر خطــط اســتجابة مرنــة تتيــح للمنظمــة التعامــل مــع 
الحــوادث بفعاليــة وتقليــل الأضــرار ، كمــا يعــزز القــدرة علــى الاســتجابة الســريعة والفعالــة فــي 
حــالات الطــوارئ، ممــا يضمــن اســتمرارية الأعمــال وحمايــة المــوارد البشــرية والماديــة ، علاوة 
ــر ثقافــة الوعــي بالمخاطــر  علــى ذلــك، تلعــب عمليــة التحليــل والتقييــم دورًًا رئيســيًًا فــي تطوي
ــة التعامــل  ــة وكيفي ــن وتوعيتهــم بالمخاطــر المحتمل ــب العاملي داخــل المنظمــة مــن خلال تدري
معهــا، وتُُعــزز المؤسســات مــن مرونتهــا وقدرتهــا علــى التكيــف مــع التغيــرات وبنــاء علــى منهجية 
تحليــل المخاطــر، يمكــن للمنظمــات الحكوميــة مــن تطويــر اســتراتيجيات تأميــن تنافســية وشــاملة 
ــة، بــل أيضًًــا المعلومــات الحساســة والســمعة المؤسســية  تحمــي ليــس فقــط الأصــول المادي
وسياســات  الفيزيائــي،  الأمــن  الإلكترونيــة،  الحمايــة  تدابيــر  الاســتراتيجيات  هــذه  وتتضمــن 
الخصوصيــة والامتثــال ، ويمكــن القــول إن تحليــل وتقييــم المخاطر يشــكل ركنًًا أساســيًًا في إدارة 
المؤسســات الرياديــة، وهــو أداة ضروريــة لتعزيــز الكفــاءة والفعاليــة، وضمــان النمــو المســتدام 
والنجــاح طويــل الأمــد وبالتنســيق مــع الشــركاء فــي كل القطاعــات وتعــد التهديدات الســيبرانية 
مــن المخاطــر الرئيســية التــي تواجــه المؤسســات الحكوميــة فــي الامــارات فــي الوقــت الحالــي 
، حيــث أصبحــت الهجمــات الإلكترونيــة أكثــر تعقيــداًً وتطــوراًً، مســتهدفة الأصــول والمعلومــات 
الرقميــة التــي تعتمــد عليهــا معظــم الحكومــات فــي أداء أعمالهــا  ومــن اجــل ذلــك، تــم التركيــز 
ـفـي ـهـذا المبـحـث عـلـى تحلـيـل اكـثـر ـهـذه التهدـيـدات الخـمـس تـكـرارا واهمـيـة   وـهـي كالتاـلـي 

-الوصــول غيــر المصــرح بــه: ســبب التركيــز عليهــا لأنهــا مــن أكثــر التهديــدات شــيوعًًا وخطــورة 
ـفـي القطاـعـات الحكومـيـة

• المســح والتجســس: ســبب التركيــز لقدرتهــا علــى جمــع معلومــات حساســة تســتخدم لاحقًــا 	
فــي هجمــات متقدمــة علــى الانظمــة الحكوميــة. 

• التصيــد والتزويــر: ســبب التركيــز لســرعة انتشــاره الواســع وتأثيــره الســلبي علــى ســمعة 	
الحكوميــة. المؤسســة 

• هجمــات تطبيقــات الويــب: ســبب التركيــز عليــه نظرًا لاعتمــاد الكثير من الأعمــال الحكومية 	
علــى تطبيقــات الويــب ومواقعها في الشــبكة العنكبوتية.

• الاســتخدام غيــر المصــرح بــه: ســبب التركيــز عليــه لمــا يســببه مــن إهــدار للمــوارد التقنيــة 	
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ــر قانونيــة علــى المؤسســة. والماليــة وإمكانيــة اســتغلالها فــي أنشــطة غي

ســنقوم بتقييــم شــامل لاحتماليــة حــدوث التهديــدات ومســتوى تأثيرهــا علــى مــوارد المؤسســة 
ــد وسيشــمل التقييــم  ــات فــي التعامــل مــع كل تهدي ــد الأولوي الحساســة، وذلــك بهــدف تحدي
تحليــل احتماليــة حــدوث التهديــدات بنــاءًً علــى البيانــات التاريخيــة وتحلــيلات الأمــن والحمايــة 
ــاءًً  للمعلومــات ، مــع تقييــم تأثيرهــا المحتمــل علــى بيانــات المؤسســة وأنظمتهــا وخدماتهــا بن
ــات ونضــع الضوابــط والإجــراءات اللازمــة لتقليــل مخاطــر  ــج التقييــم، ســنحدد الأولوي علــى نتائ
هــذه التهديــدات فــي المســتقبل ويتضمــن النهــج الشــامل أيضًًــا تحســين قــدرة المؤسســة علــى 
الاســتجابة الســريعة والفعّّالــة للطــوارئ، وضمــان تنفيــذ إجــراءات التخفيــف بفعاليــة لضمــان 

يـات الأساـسـية  اـسـتمرارية العملـ

التهديد السيبراني الوصول غير المصرح به

فهم التهديد السيبراني: 
ــى نظــام  ــاًً بالدخــول إل ــر مخــول قانون ــام شــخص غي ــى قي ــه إل ــر المصــرح ب يشــير الوصــول غي
حاســوبي أو شــبكة إلكترونيــة أو الولــوج إلــى بيانــات حساســة مخزنــة داخلهــا  ويعــد هــذا التهديــد 
مــن أخطــر التهديــدات الســيبرانية التــي تهــدد خصوصيــة البيانــات وسلامتهــا  ، حيــث يمكــن 
للمختــرق تدميــر البيانــات أو ســرقتها أو التلاعــب بهــا ، ويمكــن أن يتــم ذلــك عــن طريــق التجســس 
والاختــراق عبــر إيجــاد ثغــرات أمنيــة فــي نظــام الحمايــة الإلكترونيــة أو عبــر توجيــه برمجيــات خبيثــة 
أو الاســتفادة مــن أخطــاء المســتخدمين مثــل تســريب كلمــات المــرور والبيانــات الشــخصية 
ويمكــن أن يــؤدي إلــى انتهــاك خصوصيــة المعلومــات لفتــرات طويلــة دون أن يكتشــف أمــره. 

تصنيف التهديد السيبراني: 
ــات الرئيســية  ــى الفئ ــه إل ــر المصــرح ب ــدات المرتبطــة بالوصــول غي ــواع التهدي يمكــن تقســيم أن

التالـيـة
الاختــراق عــن بُُعــد: وهــو اختــراق أجهــزة الضحيــة والتحكــم بهــا عن بعــد عبر شــبكة الإنترنت، مثل 
اســتغلال برامــج التحكــم عــن بعــد مثــل reweiVmaeT أو ثغــرات أمنيــة فــي بروتوكــولات 

الاتصــال عــن بعــد.

البريــد الإلكترونــي الاحتيالــي: حيــث يرســل المهاجــم رســائل إلكترونيــة تحتــوي علــى روابــط أو 
مرفقــات خبيثــة بهــدف خــداع المســتخدم وجمــع معلوماتــه أو تســريب بياناتــه: مثــل رســائل 

التصيــد الاحتيالــي.
اســتغلال ثغــرات البرمجيــات: مثــل اســتهداف ثغــرات معروفــة فــي أنظمــة التشــغيل أو 

تطبيــقات الوــيب للحــصول عــلى وــصول غــير مــصرح ــبه
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ــل المســتخدمين لجمــع معلومــات حساســة  ــى خــداع وتضلي ــة: تعتمــد عل الهندســة الاجتماعي
يـر آمـنـة مـثـل كـشـف كلـمـات الـمـرور منـهـم أو حملـهـم عـلـى تنفـيـذ إـجـراءات غـ

الشــبكات غيــر الآمنــة: اســتهداف الأجهــزة والشــبكات غيــر المحميــة أو ذات الإعــدادات 
الافتراضــية مــما يــسهل الاخــتراق

الأجهــزة الملوثــة: نشــر برامــج خبيثــة علــى أجهــزة الضحايــا تســمح بالتحكــم والوصــول غيــر المصــرح 
ـبـه

تقدير للتأثير المحتمل للوصول غير المصرح به على توفير الخدمات الحكومية الرقمية: 
يمكن لحادثة الوصول غير المصرح به أن تؤدي إلى توقف مؤقت أو طويل المدى للخدمات 
ــي، مــا  ــات الخدمــة أو الموقــع الإلكترون ــر بيان ــرق تدمي ــث يمكــن للمخت ــة، حي ــة الرقمي الحكومي
يتطلــب إعــادة بنــاء البنيــة التحتيــة ، كمــا قــد تتعــرض بيانــات المتعامليــن  للســرقة مــا قــد يســبب 
مخــاوف مــن الخصوصيــة وفقــدان الثقــة بالحكومــة حيــث يمكــن تقديــر أن هجــوم الوصــول غيــر 
المصــرح بــه ســيؤدي بشــكل مباشــر إلــى عرقلــة تقديــم الخدمــات لفتــرة زمنيــة تتــراوح بيــن أيــام 
إلــى أشــهر حســب حجــم الضــرر وهــذا بالإضافــة إلــى تكاليــف إعــادة البنــاء وخســائر غيــر مباشــرة 
ناجمــة عــن فقــدان الثقــة وســمعة الحكومــة ،  كمــا يمكــن أن تتعــرض الحكومة لدعــاوى قانونية 

وغراـمـات مالـيـة بـسـبب انتـهـاكات الخصوصـيـة

الحوادث السيبرانية للتهديد الوصول غير المصرّّح به في السنوات الأخيرة: 
فــي عــام 2020 ، إحــدى أبــرز حــوادث الاختــراق الحقيقيــة المرتبطــة بالوصــول غيــر المصــرح بــه 
هــي حادثــة اختــراق شــركة   sdniWraloS(   )الأمريكيــة للبرمجيــات، حيــث اســتطاعت مجموعــة 
مــن القراصنــة المرتبطيــن مــع الاســتخبارات الروســية مــن الوصــول إلــى شــبكة الشــركة وإدخــال 
برمجيــات خبيثــة مخفيــة ضمــن تحديثــات منتجاتهــا،  وهــذه البرمجيــات الخبيثــة انتشــرت فيمــا 
ــرى، ممــا ســمح  ــة والشــركات الكب ــى آلاف عــملاء الشــركة مــن المؤسســات الحكومي بعــد إل
ــر المصــرح بــه لشــبكاتهم وســرقة كــم هائــل مــن البيانــات الحساســة  للمهاجميــن بالوصــول غي

وتُُعــد هــذه الحادثــة واحــدة مــن أكبــر عمليــات الاختــراق عبــر سلســلة التوريــد فــي التاريــخ .

التهديد السيبراني: المسح والتجسس

فهم التهديد السيبراني للمسح والتجسس على الخدمات الحكومية الرقمية:
المســح والتجســس الســيبراني علــى الخدمــات الحكوميــة الرقميــة يشــير إلــى قيــام أطــراف غيــر 
مصــرح لهــا بجمــع المعلومــات الحساســة والبيانــات الشــخصية للمواطنين أو موظفيــن حكوميين 
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فــي الدولــة مــن قواعــد البيانــات ونظــم المعلومــات الحكوميــة دون إذن، ويهــدف المخترقــون 
ــر مشــروعة ممــا  مــن خلال ذلــك للحصــول علــى معلومــات اســتخباراتية وتســتخدم لأغــراض غي

يـشـكل تهدـيـداًً خطـيـراًً للخصوصـيـة والأـمـن الوطـنـي بالدوـلـة 

تصنيف التهديد السيبراني للمسح والتجسس الخدمات الحكومية الرقمية:

ــة،  ــة الرقمي ــى الخدمــات الحكومي ــوع أســاليب وطــرق المســح والتجســس الســيبراني عل تتن
لـى والـتـي يمـكـن تصنيفـهـا إـ

الاختــراق عبــر البريــد الإلكترونــي: وذلــك مــن خلال إرســال رســائل بريــد إلكترونــي مزيفــة تحتــوي 
ــر المشــروع لأنظمــة  ــرق مــن الوصــول غي ــة تمكــن المخت ــط أو ملفــات ملحقــة مخرب ــى رواب عل

الحكوـمـة

اســتغلال ثغــرات الأمــان: حيــث يتــم الاعتمــاد علــى ثغــرات أمنيــة معروفــة فــي برامــج أو 
أنظمــة التشــغيل تســتخدمها الحكومــة مثــل deelbtraeH للدخــول غيــر المصــرح بــه.

اســتخدام أدوات التجســس الســيبرانية: مثل برامج التجســس أو »الروتكيت« التي يتم تركيبها 
عــن بعــد علــى أنظمــة الحكومــة للولــوج المســتمر وســرقة البيانــات المهمــة فيهــا تقديــر التأثيــر 

المحتمــل للمســح والتجســس علــى توفيــر الخدمــات الحكوميــة الرقميــة:

يمكــن لحادثــة المســح والتجســس الســيبراني أن تــؤدي إلــى ســرقة بيانــات حساســة أو ســرية 
لــدى الحكومــة ، حيــث يســتطيع المختــرق الاطلاع علــى معلومــات المواطنيــن مثــل أرقــام 
الهويــة والرقــم الضريبــي والبيانــات الصحيــة وغيرهــا ويمكــن تقديــر أن هجــوم المســح والتجســس 
قــد يؤثــر ســلبًًا علــى مســتوى الثقــة لــدى المواطنيــن والوافديــن بخصوصيــة بياناتهــم وســريتها 
ــادة  ــق بعــض الخدمــات أو إع ــى تعلي ــالات إل ــؤدي فــي بعــض الح ــا قــد ي ــدى الحكومــة ، كم ل
هيكلــة أنظمتهــا الأمنيــة بالإضافــة إلــى خســائر ماليــة قــد تنجــم عــن دفــع تعويضــات أو غرامــات 
كمــا ســتواجه الحكومــة تكاليــف كبيــرة لإعــادة تأميــن وحمايــة نظمهــا المعلوماتيــة وتصليــح أي 
أضــرار وعلــى المــدى الطويــل، وقــد تتعــرض لغرامــات قضائيــة أو خســائر متمثلــة فــي تعطيــل 
ــة  ــر المباشــرة المترتب ــات التأميــن هــذا بالإضافــة إلــى التكاليــف غي ــاء عملي بعــض الخدمــات أثن
ــد للمســح  ــاء لحــوادث الســيبرانية للتهدي ــة لإعــادة البن علــى اســتعادة الثقــة والجهــود المبذول
والتجســس فــي الســنوات الأخيــرة ويمكــن توقــع حــدوث مجموعــة مــن التأثيــرات الســلبية 
المحتملــة نتيجــة تعــرض الخدمــات الحكوميــة الإلكترونيــة لتهديــد المســح والتجســس، حيــث 
تعرضــت العديــد مــن الهيئــات الحكوميــة لعــدد مــن حــوادث المســح والتجســس خلال الســنوات 

الأخيــرة ومــن أبــرز هــذه الحــوادث: 
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فــي عــام 2015، تمكــن مجهولــون مــن اختــراق حســاب البريــد الإلكترونــي الشــخصي الخــاص 
بهــيلاري كلينتــون وهــي كانــت وزيــرة الخارجيــة الأمريكيــة آنــذاك حيــث اســتطاع الهاكــر الوصــول 
إلــى العديــد مــن الرســائل الشــخصية والحكوميــة الخاصــة بكلينتــون، بمــا فــي ذلــك بعــض الأوامــر 
ــة أشــارت  ــر صحفي ــة الهاكــرز، لكــن تقاري ــم الكشــف عــن هوي ــم يت ــث ل والتعليمــات الســرية حي
إلــى أنهــم ربمــا يعــودون إلــى كيانــات حكوميــة أجنبيــة وتســبب هــذا الاختــراق بجــدل كبيــر حــول 
إجــراءات الأمــن الســيبراني المتبعــة لــدى وزارة الخارجيــة الأمريكيــة وكمــا أثــر هــذا الحــادث ســلبًًا 

عـلـى حمـلـة كلينـتـون الرئاسيــــــة فيـمـا بـعـد .

التهديد السيبراني التصيد والتزوير

فهم التهديد السيبراني: 
ــم  ــث يت ــال الســيبراني شــيوعاًً، حي ــر طــرق الاحتي ــدى أكث ــر الســيبراني هــو إح ــد والتزوي التصي
مــن خلالــه إنشــاء نســخ مزيفــة ومواقــع وهميــة تشــبه المواقــع الحكوميــة مثــل المصــارف أو 
الــوزارات الخدميــة وتســتهدف الحصــول علــى معلومــات ســرية مثــل أرقــام الحســابات وبطاقــات 
الائتمــان وأرقــام الضمــان الاجتماعــي والــخ، كمــا يتــم اســتخدام عناويــن بريــد إلكترونــي مزيفــة 
تشــبه تلــك الخاصــة بالجهــات الحكوميــة لإرســال رســائل احتياليــة ونشــر روابــط مضللــة مــا يشــكل 

تهديــدًًا مباشــراًً لبيانــات الهويــة والحســابات الماليــة للمواطنيــن والمقيميــن فــي الدولــة .

تصنيف التهديد السيبراني التصيد والتزوير على الخدمات الرقمية الحكومية:
يمكن تصنيف طرقها حسب طريقة الاستهداف والأسلوب المتبع على النحو التالي:

التصيــد برســائل بريــد إلكترونــي احتياليــة: تحتــوي علــى روابــط أو ملفــات مضللــة تســتهدف 
بيانــات الدخــول لحســابات حكوميــة.

ــذب  ــة لج ــة(: تشــبه المواقــع الرســمية للخدمــات الحكومي ــة )مماثل اســتخدام مواقــع وهمي
يـا الضحاـ

تقدير التأثير المحتمل التصيد والتزوير على توفير الخدمات الحكومية الرقمية: 
يمكن توقع تأثيرات سلبية كبيرة لعمليات التصيد والتزوير على الخدمات الحكومية الرقمية، 

منها: 
• فقدان ثقة المواطنين وعدم الاعتماد على الخدمات الإلكترونية بشكل كلي.	
• سرقة هويات أو بيانات شخصية للمواطنين والمقيمين وقد تستخدم في عمليات احتيال 	

لاحقة. 
• تكبد الحكومة تكاليف كبيرة لإصلاح الثغرات الامنية وحماية البيانات.	
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• إمكانية توقف أو تعطل بعض الخدمات أثناء معالجة حوادث التصيد التي حدثت.	
• الحوادث السيبرانية للتهديد التصيد والتزوير في السنوات الأخيرة: 	

حادثة استهداف موقع ضريبة مبيعات تكساس الأمريكي لهجوم تصيد كبير عام2019يعتبر 
موقع دائرة ضرائب مبيعات ولاية تكساس الأمريكية أحد أهم المواقع الحكومية لتقديم 

بيانات الضرائب الإلكترونية ، في شهر يناير 9102، تعرض الموقع لهجوم تصيد إلكتروني كبير 
من خلال موقع محاكاة مزيف وتمكن المهاجمون من جذب آلاف الضحايا إلى إدخال بياناتهم 

الشخصية والضريبية على الموقع الوهمي ، أدى الحادث إلى سرقة هويات العديد من 
المواطنين وبياناتهم المالية، ما تسبب في خسائر كبيرة .

التهديد السيبراني هجمات تطبيقات الويب

فهم التهديد السيبراني: 
تشــير هجمــات تطبيقــات الويــب إلــى الهجمــات التــي تســتهدف الوصــول غيــر المصــرح بــه إلــى 
تطبيقــات ونظــم الويــب المســتخدمة فــي تقديــم الخدمــات الحكوميــة عبــر الإنترنــت وتتضمــن 
هــذه التطبيقــات مواقــع الحكومــة والمنصــات الرقميــة المختلفــة حيــث يحــاول المهاجمــون 
الاختــراق مــن خلال اســتغلال ثغــرات أمنيــة بهــدف الوصــول غيــر المصــرح بــه لقواعــد البيانــات 
ــة كمــا قــد تســتهدف  ــل بياناتهــم الشــخصية والمالي ــة أو معلومــات المســتخدمين مث الحكومي
هــذه الهجمــات إلحــاق الضــرر بالبنــى التحتيــة التقنيــة للحكومــة أو إســقاط المواقــع ومنصــات 
الخدمــات بشــكل عــام، وتشــكل هجمــات تطبيقات الويــب تهديداًً للخصوصية والأمن الســيبراني 

للقطــاع الحكومــي بشــكل مســتمر . 

تصنيف التهديد السيبراني هجمات تطبيقات الويب: 
ــب منهــا اســتغلال ثغــرات الأمــان فــي  ــواع تصنيــف هجمــات تطبيقــات الوي هــذه بعــض أن
التطبيقــات ومــن مــن أبرزهــا هجمــات اختــراق شــفرة جافاســكربت SSX حيــث يتــم حقــن رمــوز 
 noitcejnI LQS ــى الخــادم كمــا تشــمل ــذ أوامــر عل ــر المتصفــح تســمح بتنفي ــة عب ــة خبيث برمجي

يـر المـشـروع قاـعـدة البياـنـات حـيـث يـتـم إدـخـال اـسـتعلامات نصـيـة للوـلـوج غـ

الهجمــات الموزعــة: مثــل هجمــات رفــض الخدمــة SoD حيــث يتم تعطيل الموقع بزيــادة الطلبات 
بشــكل مفــرط لاســتنزاف المــوارد أو التوزيعيــة SoDD والتــي تســتهدف الموقــع مــن عــدة مصــادر 

لهــدف اســقاط الموقــع الحكومــي الرئيســي ويعتبــر مــن أخطر الادوات الشــائعة حاليًًا.

تطبيــق برمجيــات تجســس: مثــل فتــح سلســلة أوامــر روتكــت تســمح للمهاجــم بالولــوج طويــل 
الأمــد للنظــام لتنفيــذ أوامــر وســرقة البيانــات الحكوميــة مــن غيــر استشــعار مــن الخــوادم 

الحكوميــة حولهــا.
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تقدير التأثير المحتمل هجمات تطبيقات الويب على توفير الخدمات الحكومية الرقمية:
يمكــن توقــع حــدوث عواقــب ســيئة جــداًً ناتجــة عــن هــذه الهجمــات، مثــل تعطيــل الوصــول 
إلــى الخدمــات الحيويــة عبــر الإنترنــت لفتــرات طويلــة قــد تؤثــر علــى راحــة المواطنيــن والمقيميــن 
وســير العمــل الحكومــي كمــا يمكــن أن تتســبب بســرقة معلومــات حساســة للجهــات الحكوميــة 
أو المواطنيــن مثــل البيانــات الماليــة والشــخصية مــا قــد يســبب مخاطــر أمنيــة وقانونيــة كبيــرة، 
كمــا ســيترتب عليهــا تكبــد تكاليــف باهظــة لإصلاح أوجه القصــور الأمنية في الانظمــة الخدمية.

الحوادث السيبرانية للتهديد هجمات تطبيقات الويب حدثت في السنوات الأخيرة:
ــب، شــهدت  ــدات تطبيقــات الوي ــق بتهدي ــدًًا فيمــا يتعل ــم الامــن الســيبراني، وتحدي فــي عال
الســنوات الأخيــرة العديــد مــن الحــوادث البــارزة  حيــث يُُعــد اختــراق بيانــات إيكوفاكــس فــي 
عــام 2017 أحــد الأمثلــة الملحوظــة، حيــث تــم اكتشــاف الاختــراق فــي يوليــو 7102، وأدى 
إلــى تســريب معلومــات حساســة لنحــو 741 مليــون فــرد، بمــا فــي ذلــك الأســماء والأرقــام 
الويــب     إطــار تطبيــق  لثغــرة فــي  المهاجميــن  اســتغلال  تجلــى  المــيلاد  الاجتماعيــة وتواريــخ 
ــذ الشــيفرة عــن  ــي ســمحت بتنفي ــد الثغــرة EVC-7107-5638، والت Apache Struts، بالتحدي
بُُعــد، ممــا أتــاح الوصــول غيــر المصــرح بــه إلــى أنظمــة إيكوفاكــس  وكانــت هــذه الحادثــة تســلط 
الضــوء علــى أهميــة تحديــث الثغــرات بشــكل فــوري وفعّّــال لتعزيــز أمــان تطبيقــات الويــب فــي 

القطاــعات الحكومــية

التهديد السيبراني الاستخدام غير المصرح به

فهم التهديد السيبراني الاستخدام غير المصرح به على الخدمات الرقمية الحكومية:
الاســتخدام غيــر المصــرح بــه يعبــر عــن اســتنزاف مــوارد وخدمــات المؤسســات الحكوميــة 
الرقميــة بطــرق غيــر قانونيــة أو خــارج حــدود الصلاحيــات المخولــة ويشــكل هــذا التصــرف تهديــدًًا 
ــر  ــذا الاســتخدام الغي ــة ويمكــن له ــات والمعلومــات الحكومي ــان وســرية البيان ــى أم جســيمًًا عل
المصــرح بــه أن يــؤدي إلــى تســريب البيانــات أو تلفهــا، بالإضافــة إلــى احتمــال اســتغلال الخدمــات 
الحكوميــة فــي أنشــطة غيــر قانونيــة علــى ســبيل المثــال، يمكــن للمهاجميــن الذيــن يســتخدمون 
طــرق الوصــول غيــر المصــرح بــه أن يتســببوا فــي اختــراق أنظمــة الحكومــة الرقميــة، ممــا يتيــح 
لهــم الوصــول غيــر المســموح بــه إلــى المعلومــات الحساســة ويمكن لهــؤلاء الأفــراد أو الكيانات 
ــة أو استنســاخ  ــر الهوي ــل تزوي ــة، مث ــر قانوني ــا اســتخدام هــذا الوصــول لتحقيــق أهــداف غي أيضًً

البيانــات لأغــراض احتيالــي كبيــر.
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تصنيف التهديد السيبراني الاستخدام غير المصرح به على الخدمات الرقمية الحكومية:
يُُمكــن تقســيم أشــكال الاســتخدام غيــر المصــرح بــه للخدمــات الحكوميــة الرقميــة إلــى عــدة 

فــئات رئيــسية
اســتخدام بيانات المواطنين والمقيمين في أغراض شــخصية أو تجارية من قِِبل موظفين 
حكومييــن: يتضمــن هــذا النــوع مــن الاســتخدام غيــر المصــرح بــه حــالات حيــث يقــوم الموظفــون 
الحكوميــون بالوصــول غيــر القانونــي إلــى بيانــات المواطنيــن والمقيميــن واســتخدامها لأغــراض 
شــخصية أو تجاريــة علــى ســبيل المثــال، قــد يقــوم موظــف ببيــع البيانــات الشــخصية لشــركات 

التســويق أو اســتخدامها لتحقيــق مكاســب ماليــة خاصــة.

الوصــول إلــى الأنظمــة الحكوميــة مــن قِِبــل متســللين خارجييــن للحصــول علــى بيانــات 
حساســة: تشــمل هــذه الفئــة الهجمــات الإلكترونيــة مــن قبــل متســللين أو جهــات خارجيــة 
تســعى لاختــراق الأنظمــة الحكوميــة الرقميــة للوصــول إلــى بيانــات حساســة مثــل المعلومــات 

الشــخصية، الســجلات الماليــة، أو المعلومــات الأمنيــة القوميــة المهمــة.
اســتخدام الخدمــات العامــة مثــل الرعايــة الصحيــة أو المنافــع مــن قِِبــل أشــخاص غيــر مؤهليــن: 
هــذا النــوع يشــير إلــى حــالات حيــث يقــوم أفــراد بالتظاهــر بأنهــم مؤهلــون للحصول علــى خدمات 
حكوميــة معينــة مثــل المســاعدات الاجتماعيــة، التأمينــات الصحيــة، أو غيرهــا مــن المنافــع دون 

أن يـكـون لـهـم الـحـق الفعـلـي ـفـي ذـلـك
تزويــر الوثائــق الرســمية أو بيانــات الهويــة للحصــول علــى خدمــات حكوميــة: يشــمل هــذا 
ــة، شــهادات المــيلاد أو أي  ــوازات الســفر، بطاقــات الهوي ــل ج ــزورة مث ــق م ــاج وثائ الفعــل إنت
وثيقــة أخــرى تســتخدم لإثبــات الهويــة أو الأهليــة للحصــول علــى خدمــات حكوميــة بطريقــة غيــر 

مـشـروعة

اســتغلال ثغــرات أمنيــة فــي المنصــات الرقميــة للحصــول علــى بيانــات شــخصية: يتعلــق 
هــذا النــوع مــن الاســتغلال بالأشــخاص الذيــن يبحثــون عــن ويســتغلون الضعــف فــي البرمجيــات 
والأنظمــة الحكوميــة الرقميــة للوصــول إلــى بيانــات شــخصية أو معلومــات ســرية قــد يشــمل 
ذلــك اســتغلال اســتخدام بيانــات المواطنيــن فــي أغــراض شــخصية أو تجاريــة مــن قِِبــل موظفيــن 
حكومييــن وقــد يشــمل ذلــك بيــع البيانــات لطــرف ثالــث، اســتخدام المعلومــات لكســب ميــزة 

ـفـي تـعـاملات تجارـيـة خاـصـة، أو حـتـى لأـغـراض الابـتـزاز والفـسـاد

تقدير التأثير المحتمل الاستخدام غير المصرح به على توفير الخدمات الحكومية الرقمية:
يمكــن أن يؤثــر الاســتخدام غيــر المصــرح بــه للخدمــات الحكوميــة الرقميــة ســلباًً علــى توفيــر 

تـلـك الخدـمـات وجودتـهـا ـمـن ـعـدة جواـنـب
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• تعطيــل الخدمــات وتوقفهــا بســبب الاختراقــات والهجمــات الســيبرانية: يمكــن أن يــؤدي 	
اختــراق الأنظمــة الســيبرانية إلــى تعطيــل الخدمــات الحيويــة، ممــا يتســبب فــي توقــف 

العمليــات اليوميــة وتأثيــر ســلبي علــى الفعاليــة العامــة للمؤسســة.
• اســتخدامها: 	 عــن  الإلكترونيــة وعزوفهــم  بالخدمــات  والمقيميــن  المواطنيــن  ثقــة  تدنــي 

إلــى اســتياء  يــؤدي  الســيبراني، ممــا  الثقــة فــي الأمــن  عــن تدهــور  الاختراقــات تســفر 
الإلكترونيــة. الخدمــات  علــى  اعتمادهــم  وتراجــع  المســتخدمين 

• تكاليــف إضافيــة لاســتعادة نظــم المعلومــات وتعويــض المتضرريــن: يتطلــب اســتعادة 	
النظــم وتعويــض المتضرريــن تخصيــص مــوارد إضافيــة، ممــا يتســبب فــي تكاليــف ماليــة 

ووقتيــة إضافيــة للمؤسســة.
• يعــرض 	 البيانــات  الخدمــات: فقــدان  تقديــم  علــى  يؤثــر  البيانــات وفقدانهــا ممــا  إتــاف 

المؤسســة لخســائر لا رجعــة فيهــا، ممــا يؤثــر علــى فعاليــة تقديــم الخدمــات ويتطلــب جهــودًا 
ــات. ــك البيان ــادة إنشــاء تل ــرة لاســتعادة أو إع كبي

• تدنــي جــودة الخدمــات بســبب اســتغلال الثغــرات الأمنيــة: اســتغلال الثغــرات الأمنيــة يمكــن 	
ــة المســتخدم  ــى تجرب ــر ســلبي عل ــودة الخدمــات المقدمــة، مــع تأثي ــي ج ــى تدن ــؤدي إل أن ي

وســمعة المؤسســة.
• تعطيــل ســير العمــل الحكومــي وإربــاك الإجــراءات الإداريــة فيهــا: يمكــن أن يســفر الاختــراق 	

عــن تعطيــل ســير العمــل الحكومــي وإربــاك الإجــراءات الإداريــة، ممــا يؤثــر علــى القــدرة علــى 
تقديــم الخدمــات بشــكل فعــال وســلس.

الحوادث السيبرانية للتهديد الاستخدام غير المصرح به في السنوات الأخيرة:
أحــد الحــوادث الســيبرانية البــارزة التــي شــهدت اســتخدامًًا غيــر مصــرح بــه علــى الخدمــات 
ــام 7102  هــذه الهجمــة  ــة »واناكــراي« )yrCannaW( فــي ع ــت حادث ــة كان ــة الرقمي الحكومي
الإلكترونيــة اســتهدفت نظــام الصحــة الوطنــي فــي المملكــة المتحــدة   ، ممــا أدى إلــى تعطيــل 
ــر علــى تقديــم  ــر كبي أنظمــة المستشــفيات وتشــفير البيانــات وتســببت هــذه الهجمــة فــي تأثي
الرعايــة الصحيــة، حيــث تعطلــت العديــد مــن الخدمــات الحيويــة، مثــل جــداول العمليــات وإدارة 
الملفــات الطبيــة ،المهاجمــون قامــوا باســتغلال ثغــرة فــي نظــام تشــغيل مايكروســوفت ويندوز 
التــي لــم يتــم تحديثهــا بشــكل صحيــح، ممــا ســمح لبرنامــج الفديــة الخبيــث بالانتشــار بشــكل 
ــة إلكترونيــة لاســتعادة الوصــول إلــى بياناتهــم ،  ســريع وتــم مطالبــة المســتخدمين بدفــع فدي
وعلــى اثرهــا تــم تســليط الضــوء علــى أهميــة تحديــث الأنظمــة الرقميــة وتعزيــز الوعــي الأمنــي، 
وضــرورة اتخــاذ إجــراءات فعالــة للوقايــة مــن تبعــات هجمــات الاســتخدام غيــر المصــرح بــه فــي 

القطاـعـات الحكومـيـة
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فــي ختــام مبحــث تحليــل وتقييــم مخاطــر التهديــدات، يظهــر أن هــذه العمليــة أساســية لفهــم 
التحديــات التــي تواجــه المؤسســة وتحديــد الأفضليــات فــي مواجهتهــا حيــث تــم تســليط الضــوء 
علــى تأثيــرات متنوعــة قــد تنشــأ نتيجــة لتهديــدات الامــن والحمايــة ، وهــو مــا يشــكل الخطــوة 
ــة فــي  ــق فعالي ــات ولتحقي ــك التحدي ــة للتعامــل مــع تل ــر اســتراتيجيات فعّّال ــو تطوي ــى نح الأول
إدارة المخاطــر يتطلــب تفهمًًــا عميقًًــا للاحتماليــات وتأثيــرات التهديــدات المختلفــة، ممــا يمكننــا 
مــن وضــع خطــة شــاملة لتقليــل الفــرص المتاحــة للهجمــات وتقليــل الأضــرار المحتملــة فــي حــال 
وقوعهــا مــع تطــور تهديــدات الأمــان باســتمرار، يظــل التحليــل والتقييــم وســيلة دائمــة لمواكبــة 
التغيــرات وضمــان اســتمرار فعاليــة اســتراتيجيات الأمــان، ممــا يتطلــب مــن المؤسســة الحكوميــة 
البقــاء حــذرة والتزامًًــا بمتابعــة أحــدث التطــورات وتحســين اســتعدادها للتعامــل مــع التهديــدات 

المـسـتقبلية

الفصل الثالث

اســتراتيجيات وتدابيــر الأمــن الســيبراني فــي الهيئــة الاتحاديــة للهوية والجنســية والجمارك 
وأمــن المنافذ

يتضمــن هــذا الفصــل مبحثيــن أساســيين حيــث يُُعالــج المبحــث الأول الاســتراتيجيات والتدابيــر 
الوقائيــة الناجحــة للتعامــل مــع التهديــدات الســيبرانية الناشــئة فــي الخدمــات الرقميــة، أمّّــا 
المبحــث الثانــي، فيلقــي الضــوء علــى توفيــر التوعيــة الســيبرانية المســتمرة والتطويــر المســتمر 

للموظفـيـن لتحـسـين مـسـتوى الأـمـن الـسـيبراني

المبحث الأول

• الاســتراتيجيات والتدابيــر الوقائيــة للتعامــل مــع التهديــدات الســيبرانية الناشــئة فــي 	
الخدمــات الرقميــة الحكوميــة

1.	 سياسات الأمن السيبراني والإجراءات الإدارية : 
يُُعــد تحليــل التهديــدات الســيبرانية هــو عمليــة شــاملة ومنهجيــة تهــدف إلــى تحديــد وتقييــم 
التهديــدات المحتملــة التــي تؤثــر علــى المــوارد الرقميــة لمؤسســات الحكوميــة ويعتبــر هــذا 
ــة الســيبرانية فــي الحكومــات  التحليــل جــزءًًا لا يتجــزأ مــن عمليــة وضــع صنــع السياســات الأمني

ولعــدة أســباب: 
أولًاً : يوفــر فهــم اســتراتيجي دقيــق للبيئــة الســيبرانية، حيــث يمكــن للمؤسســات أن تكتســب 
رؤيــة واضحــة حــول التهديــدات الحاليــة والمســتقبلية وأهــداف المهاجميــن وأســاليبهم 

والثغــرات الأمنيــة الموجــودة فــي المؤسســة.
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ــة  ــة التحتي ــة واكتشــاف النقــاط الضعيفــة فــي البني ــد الثغــرات الأمني ــاًً : يســاعد فــي تحدي ثانيًً
الســيبرانية للمؤسســة، ممــا يمكنهــا مــن اتخــاذ إجــراءات اســتباقية لمعالجــة هــذه الثغــرات 

بشــكل دائــم.

ثالثــاًً : يســاعد فــي التكيــف مــع التغيــرات المســتمرة فــي التهديــدات الســيبرانية، حيــث يســاعد 
قبــل  مــن  المســتخدمة  والتقنيــات  التكتيــكات  أحــدث  علــى مواكبــة  المســتمر  التحليــل 

ــا. ــاع الســيبرانية المضــاده له ــر اســاليب الدف ــه فــي تطوي ــن مــع مزامنت المهاجمي

ــات مهمــة يمكــن  ــر بيان ــاذ القــرارات الاســتراتيجية الســليمة مــن خلال توفي ــرًًا : يدعــم اتخ وأخي
اســتخدامها فــي تخصيــص المــوارد بشــكل فعــال وضمــان توافــق الاســتثمارات الأمنيــة مــع 

مـسـتوى التهدـيـدات الفعلـيـة الحاصـلـة والـتـي ـقـد تحـصـل ـفـي المـسـتقبل القرـيـب

يُُعتبــر تقييــم المخاطــر للسياســات الأمنيــة خطــوة حاســمة لفهــم الســياق الــذي تعمــل فيــه 
ــم  ــة لتقيي ــة هــذه العملي ــد الأماكــن التــي يجــب تعزيزهــا ويشــدد علــى أهمي السياســات وتحدي
ــة  ــات فعّّال ــة ويُُمكــن مــن وضــع أولوي ــدات المحتمل ــة شــاملة للتهدي المخاطــر يســهم فــي رؤي
لتحســين الأمن ، يُُظهر التقييم الدوري للمخاطر كيف يمكن تحســين السياســات الأمنية بشــكل 
مســتدام ويجــب أن يُُركــز علــى تحديــد الأولويــات بنــاءًً علــى تأثيــر المخاطــر واحتمــال حدوثهــا، حيــث 
ــات  ــد الأولوي ــة بتحدي ــز السياســات الأمني ــم تقييــم دوري للمخاطــر يُُمكــن مــن تعزي يقــول تقدي
الفعّّالــة لتعزيــز مســتوى الحمايــة ويُُســلط التقييــم الــدوري للمخاطــر الضــوء علــى ضــرورة التكيــف 
مــع التحديــات المتغيــرة فــي مجــال الأمــن الســيبراني ويعــزز هــذا النهــج مــن القــدرة علــى 
ــر  ــة الســيبرانية ويُُظه ــرات فــي البيئ ــدة وتحســين الاســتعداد للتغيي ــدات الجدي التصــدي للتهدي
التركــز علــى تحديــد الأولويــات كفعــل أساســي فــي تحســين السياســات الأمنيــة، حيــث يمكــن 
أن يوجــه تخصيــص المــوارد بشــكل أكثــر فعاليــة وتقــدم هــذه العمليــة فرصــة لتحديــد المجــالات 
ــة  ــز مســتوى الحماي ــى تعزي ــد عل ــة ويُُشــير التأكي ــة الحماي ــز وتحســين فعالي ــى تعزي ــاج إل ــي تحت الت
ــات المســتجد  ــى التحدي ــط السياســات اســتنادًًا إل ــم المســتمر للمخاطــر وضب ــة التقيي ــى أهمي إل

ويســاهم ذلــك فــي بنــاء أنظمــة أمــان قويــة ومســتدامة.

سياســات التحكــم فــي الوصــول تُُعــد جــزءًًا أساســيًًا مــن إطار الأمــن الســيبراني لأي منظمة أو 
نظــام وتهــدف هــذه السياســات إلــى تنظيــم وتحديــد الوصــول إلى المــوارد والبيانات الحساســة، 
ممــا يعــزز الحمايــة مــن التهديــدات الســيبرانية  ويقــوم تصميــم وتنفيــذ سياســات التحكــم فــي 
ــى  ــاءًً عل ــات بن ــد الصلاحي ــم تحدي ــث يت ــة والمســؤولية، حي ــادئ الحاج ــى أســاس مب الوصــول عل
احتياجــات الفــرد ودوره فــي المؤسســة وتشــمل سياســات التحكــم فــي الوصــول قواعــد محددة 
لتحديــد مــن يحــق لــه الوصــول إلــى المعلومــات والمــوارد وفقًًــا للمبــادئ الامنيــة ويُُفضــل أيضًًــا 
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تضميــن آليــات التحقــق مــن الهويــة للتأكــد مــن أن الشــخص الــذي يحــاول الوصــول هــو الشــخص 
المصــرح لــه، ممــا يعــزز مســتوى الأمــن والحمايــة للمعلومــات بالمؤسســة .

ــة إدارة الوصــول  ــذ سياســات التحكــم فــي الوصــول كيفي مــن الجوانــب الأخــرى، يُُحــدد تنفي
للمســتخدمين داخــل المؤسســة، بمــا فــي ذلــك تحديــد الصلاحيــات وتحديثهــا أو إلغائهــا عنــد تغيــر 
الوظائــف أو المســؤوليات ويتضمــن ذلــك أيضًًــا توثيــق ورصــد الأنشــطة المرتبطــة بالوصــول 
لتعزيــز فهــم المؤسســة للاســتخدامات غيــر المصــرح بهــا وتعزيــز القــدرة علــى اســتدراك أي 
انتهــاكات أمنيــة قــد تحــدث، ولتحقيــق الأمــن الســيبراني يتطلــب تنفيــذ سياســات صارمــة 

ــات.  ــات لتحســين أمــن البيان ــط إدارة الهوي للتحكــم فــي الوصــول وضب

 يُُفيــد اســتخدام أنظمــة إدارة الهويــات والتوثيــق مــن الشــخص فــي تحقيــق توازن بيــن التأمين 
وســهولة الوصــول وتُُشــير الآليــات المتعــددة العوامــل إلــى الطبقــة الإضافيــة للأمــان والتــي 
يمكنهــا تعزيــز قــدرة النظــام علــى مقاومــة الوصــول غيــر المصــرح بــه، ولحقيــق الأمــن الســيبراني 
يعتمــد علــى تنفيــذ سياســات صارمــة للتحكــم فــي الوصــول واســتخدام آليــات مصادقــة متعــددة 

العواـمـل لتعزـيـز الأـمـان.

2. 	تعزيز البنية التحتية لتكنولوجيا المعلومات:
1.2 	تقنين الأجهزة والبرمجيات:

تقنيــن الأجهــزة والبرمجيــات يلعــب دورًًا حاســمًًا فــي اســتراتيجية الأمــن الســيبراني للخدمــات 
الرقميــة الحكوميــة ويركــز هــذا النهــج علــى توفيــر تحديثــات دوريــة للأنظمــة والبرمجيــات لتعزيــز 
الأمــان وســد الثغــرات الأمنيــة المعروفــة حيــث عنــد اكتشــاف ثغــرة أمنيــة جديــدة فــي الأنظمــة 
ــع اســتغلالها بشــكل ســيئ  ــة لســد هــذه الثغــرة ومن ــات أمني ــر تحديث ــم توفي ــات، يت أو البرمجي
وعنــد تحديــث الأنظمــة والبرمجيــات بشــكل منتظــم سيســاهم فــي تحســين الأمــن الســيبراني، 
ــد ،  ــدات الجدي ــة المعروفــة والتعامــل مــع التهدي ــح الثغــرات الأمني ــك تصحي ــر ذل ــى اث ــم عل ويت
ــر  ــم توفيرهــا للمســتخدمين عب ــا ويت ــات بواســطة مــزودي التكنولوجي ــر هــذه التحديث ــم تطوي يت
التحديثــات الأمنيــة باســتمرار وبالتالــي، تقــوم الجهــات الحكوميــة والمؤسســات بالاعتمــاد علــى 

ـهـذه التحديـثـات لضـمـان اـسـتمرارية الأـمـن الـسـيبراني

ــة ممــا  ــة التطــورات الأمني ــا لمواكب ــن اســتخدام التكنولوجي ــم تقني ــك،  يت ــى ذل بالإضافــة إل
وعنــد  والمعتمــدة  القانونيــة  التراخيــص  ذات  والأجهــزة  البرمجيــات  اســتخدام  ذلــك  يعنــي 
ــر قانونيــة، يمكــن أن ينشــأ خطــر قانونــي وأمنــي  ــر مرخصــة أو أجهــزة غي اســتخدام برمجيــات غي
علــى المؤسســة وقــد تكــون هــذه البرمجيــات والأجهــزة غيــر موثوقــة وقــد تحتــوي علــى ثغــرات 
أمنيــة قــد تســتغلها الهجمــات الســيبرانية ، بصفــة عامــة، تقنيــن الأجهــزة والبرمجيات يعــزز الأمان 
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الســيبراني للخدمــات الحكوميــة الرقميــة يســاعد فــي منــع الهجمــات الســيبرانية وتقليــل المخاطر 
الأمنيــة  بالاعتمــاد علــى تحديثــات الأمــان واســتخدام التكنولوجيــا المرخصــة، يمكــن للمؤسســات 
الحكوميــة الحفــاظ علــى ســمعتها وضمــان حمايــة بيانــات المواطنيــن والمقيميــن والمعلومــات 

الحساســة الأخــرى ذات الاهميــة .

2.2 	تصميم شبكة مقاومة:   
تعزيــز البنيــة التحتيــة لتكنولوجيــا المعلومــات تجــاه التهديــدات الســيبرانية علــى الخدمــات 
ًـا فــي ظــل التطــور المســتمر للتهديــدات الســيبرانية وزيــادة  الرقميــة الحكوميــة يعــد أمــرًًا ضروري�
التعقيــد والتطــور فــي الهجمــات الإلكترونيــة وتتطــرق الدراســات والأبحــاث إلــى أهميــة توفيــر 
حمايــة قويــة للشــبكات الحكوميــة الرقميــة وتحديــد التهديــدات الســيبرانية المحتملــة التــي يمكن 
أن تواجههــا علــى ســبيل المثــال، هنــاك ممارســات فــي تصميــم نظــام متكامــل للكشــف المبكــر 
عــن الهجمــات والــرد عليهــا بســرعة لمنــع وقــوع أضــرار جســيمة ممــا يشــكل فــي أهميــة التــوازن 
بيــن الأمــان والراحــة والســهولة فــي الوصــول إلــى الخدمــات الحكوميــة الرقميــة ، حيــث يجــب 
ــة الصارمــة دون  ــة المتقدمــة والإجــراءات الأمني ــات الحماي ــة علــى تقني ــة التحتي أن تعتمــد البني

المـسـاس بالتنـقـل والوـصـول الـسـلس للمـسـتخدمين .

وتعزيــز البنيــة التحتيــة لتكنولوجيــا المعلومــات ليــس مجــرد مســألة تقنيــة، بــل يتطلــب أيضًًــا 
التركيــز علــى الجوانــب الإداريــة والتنظيميــة والتعــاون بيــن مختلــف الجهــات مــن خلال تبنــي 
منهــاج العلميــة فــي البحــث والابتــكار فــي مجــال تعزيــز البنيــة التحتيــة لتكنولوجيــا المعلومــات 
ــق التعمــق فــي الدراســات الخاصــة لفهــم طبيعــة  ــدات الســيبرانية عــن طري ومكافحــة التهدي

ــة الشــائعة. ــرات الأمني ــل أنمــاط الهجمــات والثغ ــدات الســيبرانية وتحلي التهدي
وتصميــم شــبكة مقاومــة يهــدف إلــى بنــاء بنيــة تحتيــة قويــة ومقاومــة للهجمــات الســيبرانية 
مــن خلال بنــاء شــبكة معماريــة قويــة تشــمل جــدران ناريــة قويــة وتقنيــات التشــفير والتحقــق مــن 
الهويــة للكشــف عــن تهديــدات محتملــة ومنعهــا مــن الوصــول إلــى الشــبكة الحكوميــة ويصاحبها 
تقييــم واختبــار أمــن الشــبكة بشــكل دوري للكشــف عــن الثغــرات الأمنيــة وتصحيحهــا قبــل أن تتــم 

اســتغلالها مــن المخترقين.

3.2	 ضمان توفر الخدمة:
ضمــان توفــر الخدمــة يشــير إلــى تصميــم نظــم احتياطيــة تضمــن اســتمرارية الخدمــة فــي حالــة 
حــدوث هجمــات ســيبرانية أو تعطــل فنــي ويتطلــب ذلــك وجــود نســخ احتياطيــة للبيانــات وخطط 
لاســتعادة الكــوارث فــي حالــة فقــدان البيانــات الحكوميــة أو تعطــل الأنظمــة الأساســية ويتــم 
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إنشــاء نســخ محدثــة بشــكل منتظــم مــن قواعــد البيانــات والبرامــج الرئيســية وتخزينهــا في مواقع 
بديلــة عــن بعــد حتــى فــي حــال تعــذر الوصــول إلــى المراكــز الرئيســية كمــا يتــم وضــع إجــراءات 
ــادة الخدمــات فــي أســرع  ــة وإع ــات والأنظمــة مــن النســخ الاحتياطي ــة لاســتعادة البيان واضح
ــذ اســتراتيجيات للتعامــل مــع  ــا تنفي ــل أو طــارئ وينبغــي أيضًً ــد حــدوث أي خل وقــت ممكــن عن
حــوادث التعطــل الفنــي، مثــل وجــود فريــق اســتجابة للطــوارئ مجهــز بالمهــارات الفنيــة اللازمــة 

وإجــراءات واضحــة لإدارة الأزمــات وخاصــه فــي الخدمــات الحكوميــة بالدولــة .

3. 	الحماية التقنية والتحديثات الأمنية:
الحمايــة التقنيــة والتحديثــات الأمنيــة تلعــب دورًًا حاســمًًا فــي ضمــان أمــن الخدمــات الرقميــة 
الحكوميــة وحمايتهــا مــن التهديــدات الســيبرانية ويتطلــب تأميــن الخدمــات الحكوميــة مــن خلال 
ــي  ــي بعــض النقــاط الرئيســية الت ــر اســتراتيجيات شــاملة تتضمــن عــدة جوانــب، وفيمــا يل تطوي

يـجـب مراعاتـهـا

1.3 تصميــم وتنفيــذ طبقــات إضافيــة مــن الحمايــة: يتعيــن تطبيــق نهــج متعــدد الطبقــات 
للحمايــة، حيــث يتــم اســتخدام مجموعــة متنوعــة مــن التقنيــات والأدوات لتوفيــر حمايــة شــاملة 
ــات  ــة، وأنظمــة الكشــف عــن التســلل، وتقني ويمكــن أن تشــمل هــذه الطبقــات جــدران الحماي

التـشـفير، وأنظـمـة إدارة الهوـيـة والوـصـول، والتوقـيـع الرقـمـي وغيرـهـا وـهـي كالتاـلـي:

• جــدران الحمايــة )Firewalls(: تعمــل كحــارس أول، حيــث تفحــص البيانــات الداخلــة والخارجــة 	
وتحجــب تلــك التــي تشــكل تهديــدًا.

• أنظمــة الكشــف عــن التســلل )SDI - smetsyS noitceteD noisurtnI(: تراقــب النشــاط 	
فــي الشــبكة لتحديــد محــاولات الاختــراق غيــر الشــرعية.

• تقنيــات التشــفير: تضمــن أن البيانــات المنقولــة أو المخزنــة لا يمكــن قراءتهــا مــن قبــل 	
أطــراف غيــر مصــرح لهــا.

• أنظمــة إدارة الهويــة والوصــول )MAI - tnemeganaM sseccA dna ytitnedI(: تضمــن 	
فقــط للمســتخدمين المصــرح لهــم الوصــول إلــى المعلومــات الحساســة.

• التوقيــع الرقمــي: يســتخدم للتحقــق مــن صحــة الوثائــق الرقميــة والتأكــد مــن أنهــا لــم تتغيــر 	
أثنــاء النقــل.

2.3 استخدام تقنيات الكشف المتقدمة للتصدي للتهديدات:  
التهديــدات والتصــدي لهــا، يمكــن الاســتفادة مــن  القــدرة علــى الكشــف عــن  لتحســين 
التقنيــات الحديثــة مثــل الــذكاء الاصطناعــي والتعلــم الآلــي وهــذه التقنيــات  وتســاعد فــي 
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تحليــل البيانــات الضخمــة والتعــرف علــى الأنمــاط المشــبوهة أو الســلوكيات الغيــر معتــادة التــي 
قــد تشــير إلــى هجــوم أو تهديــد أمنــي بالإضافــة إلــى ذلــك، يعــد الاســتفادة مــن شــبكات 
الاستشــعار وأنظمــة الاســتجابة للحــوادث مــن الأمــور الضروريــة لتوفيــر رؤيــة شــاملة للبيئــة 
الأمنيــة وتســريع الاســتجابة للحــوادث ويجــب تطويــر اســتراتيجيات تتضمــن تحلــيلًاً دقيقًًــا للمخاطــر 

ـًا مــستمرًًا للتهدــيدات الــسيبرانية وتقييـمً

3.3 تحديثات أمان البرمجيات: 
لتعزيــز أمــان الخدمــات الرقميــة الحكوميــة، يجــب أن تتكامــل الطبقــات الأمنيــة لتشــكيل حصــن 
دفاعــي محكــم ويبــدأ هــذا بمبــادئ تصميــم النظــام التــي تأخــذ بعيــن الاعتبــار الأمــان كأولويــة 
منــذ البدايــة وليــس كإضافــة لاحقــة ويجــب أن تشــمل الإجــراءات الوقائيــة تقنيــات التحقــق مــن 
ــازات إلــى الحــد الأدنــى الضــروري  ــات، والتحقــق مــن صحــة الإدخــالات، وتقليــل الامتي الصلاحي

ـلـكل مـسـتخدم

اســتخدام  ذلــك  فــي  بمــا  ـًا،  والمنقولــة ضروري� المخزنــة  للبيانــات  القــوي  التشــفير  يعتبــر 
بروتوكــولات شــبكية حديثــة مثــل SLT لتأميــن الاتصــالات ويجــب أن تشــمل الأمــان أيضًًا التحقق 
المســتمر مــن سلامــة النظــام للكشــف عــن أي تغييــرات غيــر مصــرح بهــا والاســتجابة لهــا بســرعة.

4.3 تنفيذ سياسات لضمان التوافق مع متطلبات الأمان:
 ينبغــي وضــع سياســات وإجــراءات يتــم اتباعهــا بدقــة لضمــان التوافــق مــع متطلبــات الأمــان 

القائـمـة ومنـهـا:
• سياســات الاســتخدام المقبــول: تحديــد كيفيــة اســتخدام المــوارد التقنيــة بطريقــة آمنــة 	

ومســؤولة.

• سياســات النســخ الاحتياطــي والاســترداد: إنشــاء وتطبيــق سياســات للنســخ الاحتياطــي 	
واســترداد البيانــات لتجنــب فقــدان المعلومــات الحيويــة.

• التحكم في الوصول: تقييد الوصول إلى المعلومات والموارد بناءً على الحاجة إلى المعرفة.	

• التدقيــق والمراقبــة: مراقبــة الأنظمــة وتســجيل الأحــداث لتحديــد والتحقيــق فــي الأنشــطة 	
المشــبوهة.

5.3 تنظيــم التحقيقــات الأمنيــة: يجــب تحديــد إجــراءات فعالــة للتحقيــق فــي حــالات الاختــراق 
والانتهــاكات الأمنيــة ويتطلــب ذلــك وجــود فــرق متخصصــة فــي التحقيــق الرقمــي لتحليــل 
الأدلــة الرقميــة وتحديــد المســؤوليات وتحديــد مصــادر الهجمــات والتعامــل معهــا بشــكل فعــال 
ويجــب أيضًًــا توثيــق وتحليــل الحــوادث الأمنيــة لتحســين الإجــراءات المســتقبلية وتعزيــز الاســتجابة 

للتهديــدات.
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بالإضافــة إلــى ذلــك، تعتبــر التعــاون والتواصــل مــع مؤسســات أمــن المعلومــات والجهــات 
ًـا لتبــادل المعلومــات والخبــرات وتعزيــز القــدرة علــى التصــدي للتهديــدات  المعنيــة الأخــرى ضروري�
ــة  ــز الحماي ًـا لتعزي ًـا وسياســيًًا قوي� ــا إطــارًًا قانوني� ــى الحكومــة أيضًً الســيبرانية كمــا يجــب أن تتبن

الســيبرانية وتحقيــق تنســيق فعــال بيــن الجهــات المعنيــة.

4. 	استخدام تقنيات كشف واستجابة للحوادث الأمنية:
ًـا ومتطــورًًا فــي مجــال أمــن  تقنيــات الكشــف والاســتجابة للحــوادث الأمنيــة تعــد مجــاالًا حيوي�
المعلومــات ويتطلــب هــذا المجــال فهمًًــا عميقًًــا لأنمــاط الهجمــات والتهديــدات الســيبرانية 
والتقنيــات المتقدمــة للكشــف والتحليــل ويتــم تطبيــق هــذه التقنيــات علــى الخدمــات الحكومية 
الرقميــة لحمايــة البيانــات الحكوميــة الحساســة وضمــان اســتمرارية العمليــات الحكوميــة المهمــة 
ــز أمــان وثقــة الجمهــور فــي الخدمــات  ــات دورًًا حاســمًًا فــي تعزي ــي، تلعــب هــذه التقني وبالتال

الحكومـيـة الرقمـيـة ـفـي الدوـلـة 

1.4 تقنيات الكشف المتقدمة:
ــات  ــر طبيعيــة فــي حركــة المعلومــات مــن خلال اســتخدام تقني يتــم الكشــف عــن أنمــاط غي
ــل النظــام الحكومــي  ــة فــي حركــة المعلومــات داخ ــر طبيعي متقدمــة للكشــف عــن أنمــاط غي
الرقمــي، وذلــك عــن طريــق مراقبــة وتحليــل ســجلات النشــاط وســلوك المســتخدمين للكشــف 
عــن أنشــطة مشــبوهة أو غيــر معتــادة وقــد يتــم اســتخدام تقنيــات التعلــم الآلي وتحليــل البيانات 

الضخـمـة لتحدـيـد أنـمـاط غـيـر طبيعـيـة وإـشـارة إـلـى وـجـود تهدـيـدات أمنـيـة
ويعتبــر أنظمــة الكشــف التلقائــي للكشــف المبكــر عــن تهديــدات ســيبراني مــن التقنيــات 
المتقدمــة فــي الكشــف التلقائــي عــن تهديــدات ســيبرانية قبــل حــدوث أي ضــرر كبيــر ويتــم 
اســتخدام الــذكاء الاصطناعــي وتحليــل الســلوك للكشــف عــن أنمــاط الهجمــات وتهديــدات 
الأمــان الجديــدة ويمكــن أن تتضمــن هــذه التقنيــات اســتخدام أنظمــة الكشــف عــن التســلل 

وأنظمــة الاستشــعار المتقدمــة لرصــد الأنشــطة الغيــر مرغــوب فيهــا علــى الشــبكة. 

2.4 إجراءات الاستجابة:
عنــد وضــع خطــط اســتجابة فعّّالــة للتعامــل مــع حــالات الطــوارئ الأمنيــة يتــم وضــع خطــط 
اســتجابة تحتــوي علــى إجــراءات واضحــة ومحــددة للتعامــل مــع حــالات الطــوارئ الأمنــي وقــد 
تشــمل هــذه الخطــط إجــراءات لإبطــاء واحتــواء التهديــد وتقييــم الأضــرار واســتعادة النظــام 
الحكومــي الرقمــي بأســرع وقــت ممكــن ويتخلــل هــذا الاجــراء تبنــي مناهــج تدريــب الفــرق علــى 
تنفيــذ إجــراءات الاســتجابة بشــكل ســريع وفعّّالــه مــع مراعــاة الاهتمــام فــي الجانــب  التوعــوي 
بالتهديــدات الســيبرانية المحتملــة مــع الاســتمرار فــي إجــراء تماريــن ومحــاكاة لحــالات الطــوارئ 
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لتقييــم اســتعداد الفــرق وتحســين اســتجابتها عنــد الاحــداث الامنيــة المســتقبلية .

3.4 تحليل الحوادث:
 إجــراء تحليــل شــامل للحــوادث الأمنيــة لفهــم الطبيعــة والمصــدر مــن خلال التحليــل الشــامل 
ــل  ــك تحلي ــة وقــد يشــمل ذل ــة الرقمي ــى الخدمــات الحكومي ــي تحــدث عل ــة الت ــوادث الأمني للح
الهجمــات المنفــذة وتحديــد أســباب الفشــل فــي الأمــان وتحديــد المصــادر المحتملــة للتهديــدات 
الأنمــاط  لفهــم  والبيانــات  الســجلات  وتحليــل  الرقمــي  التحليــل  تقنيــات  اســتخدام  ويمكــن 

ــة. ــد النقــاط الضعيفــة فــي الانظمــة الحكومي والســلوكيات المشــتبه بهــا وتحدي
فــي  التحســينات  لإجــراء  توجــه  والتــي  التحليليــة  التقاريــر  فــي  وفــرة  وجــود  ولاحظــت 
اســتراتيجيات الكشــف والاســتجابة وتتضمــن هــذه التقاريــر تقييمًًــا للأضــرار والتأثيــرات وتوجيهــات 
لتعزيــز اســتراتيجيات الكشــف والاســتجابة ويمكــن اســتخدام هــذه التقاريــر لاتخــاذ تحســينات 
ــز القــدرة علــى التصــدي  فــي السياســات والإجــراءات الأمنيــة ولتحســين الوعــي بالأمــان وتعزي

للتهديــدات الســيبرانية فــي المســتقبل.

5. 	التعاون المؤسساتي في مجال الأمن السيبراني: 
 التعــاون المؤسســاتي فــي مجــال الأمــان الســيبراني يلعــب دورًًا حاســمًًا فــي حمايــة الخدمــات 
بيــن  الجهــود  تنســيق  خلال  مــن  المتزايــدة  الســيبرانية  التهديــدات  مــن  الرقميــة  الحكوميــة 
الجهــات الحكوميــة والمؤسســات المعنيــة، ويمكــن تحقيــق مســتوى أعلــى مــن الحمايــة والامــن 

الـسـيبراني.

ــم  ــة يت ــة ذات الصل ــاون المؤسســاتي هــو التنســيق مــع الجهــات الحكومي ــب التع ــد جوان أح
تعزيــز التعــاون مــع هــذه الجهــات مــن أجــل تبــادل المعلومــات المتعلقــة بالتهديــدات الســيبرانية 
حــول  الهامــة  المعلومــات  مشــاركة  ذلــك  يشــمل  أن  ويمكــن  الأخــرى  الأمنيــة  والتحديــات 
الهجمــات الســيبرانية، والتحذيــرات المبكــرة، والتوجيهــات الأمنيــة  عــن طريــق التنســيق مــع 
الجهــات الحكوميــة، يمكــن تعزيــز القــدرة علــى اســتجابة ســريعة وفعالــة للتهديــدات الســيبرانية   
بالإضافــة إلــى ذلــك، لوحــظ هنــاك تحديــد مهــم فــي الأدوار والمســؤوليات لــكل جهــة مشــاركة 
فــي تعزيــز الأمــن الســيبراني ويرافقــه توزيــع واضــح للمســؤوليات بيــن الجهــات المشــاركة، بمــا 
فــي ذلــك الجهــات الحكوميــة والمؤسســات الخاصــة والأكاديميــة ممــا قــد يوفــر آليــات فعالــة 
لتنظيــم وتنســيق هــذه الأدوار والمســؤوليات، بحيــث يتــم تحقيــق أعلــى مســتويات الفعاليــة 

ــدات الســيبرانية . فــي مكافحــة التهدي

تعزيــز التعــاون مطلــب اســتراتيجي مهــم يتخللــه تنفيــذ برامــج تدريــب مشــتركة وورش عمــل 
لتعزيــز المعرفــة والمهــارات فــي مجــال الأمــان الســيبراني مــع الجهــات المختصــة ويمكــن للجهــات 
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ــر اســتراتيجيات وتقنيــات جديــدة  المشــاركة أن تســتفيد مــن تبــادل المعرفــة والخبــرات، وتطوي
لمكافحــة التهديــدات الســيبرانية علــى المــدى البعيــد مــع عــدم الاغفــال عــن تعزيز الوعــي الأمني 

وتطويــر مهــارات الاســتجابة للحــوادث الســيبرانية للعامليــن والمتعامليــن.
ويعــد التعــاون المؤسســاتي مــع التهديــدات الســيبرانية التــي تواجــه الخدمــات الحكوميــة 
الرقميــة مثــل الاختراقــات الهجينــة، وهجمــات الفدية، والتجســس الســيبراني، وتعطيــل الخدمات 
الحكوميــة والــخ مــن هــذه التهديــدات مــع الجهــات الحكوميــة والأكاديميــة دور بــارز وحلقة وصل 
ــر اســتراتيجيات  ــد النقــاط الضعيفــة وتطوي ــرة يمكنهــا فــي أن تســاهم فــي تحدي مهمــة وخطي

الدـفـاع الفعاـلـة ـفـي المؤسـسـات بالدوـلـة

6.	مراجعة وتقييم الاستراتيجية الوقائية:
تقــوم الحكومــات بتنفيــذ اســتراتيجيات وقائيــة لحمايــة خدماتهــا الحكوميــة الرقميــة مــن 
التهديــدات الســيبرانية ومــن أجــل ضمــان فعاليــة هــذه الاســتراتيجيات، تقــوم هــذه الجهــات 
المعنيــة إجــراء تقييــم دوري   لأدائهــا ويشــمل ذلــك تحليــل النتائــج المتحققــة وتحديــد مــدى 
تحقيــق الأهــداف المحــددة فــي الاســتراتيجية ويمكــن اســتخدام مجموعــة مــن المقاييــس 
ــز الأمــان  ــدات الســيبرانية وتعزي ــى الحــد مــن التهدي ــر الاســتراتيجية عل ــاس تأثي والمؤشــرات لقي

الرقــمي للخدــمات الحكومــية

يعــد تحليــل الحــوادث الأمنيــة الســابقة جــزءًًا هامًًــا مــن عمليــة تقييــم الاســتراتيجية الوقائيــة 
ويتــم مــن خلال فحــص الحــوادث الســابقة وتحليلهــا، يمكــن للحكومــات تحديــد الثغــرات والأخطاء 
التــي أدت إلــى حــدوث هــذه الحــوادث، وبالتالــي تجنــب تكرارهــا فــي المســتقبل ويمكــن أيضًًــا 
اســتخدام النتائــج المســتخلصة مــن التقييــم للاســتفادة مــن التجــارب الســابقة، وتطويــر وتحســين 

الأداء الأمـنـي للخدـمـات الحكومـيـة الرقمـيـة

بنــاءًً علــى الــدروس المســتفادة مــن تقييــم الأداء وتحليــل الحــوادث الســابقة، يجــب علــى 
السياســات  تحديــث  ذلــك  يشــمل  أن  ويمكــن  الوقائــي  اســتراتيجياتها  تحديــث  الحكومــات 
والإجــراءات الأمنيــة، وتحســين التدريــب والتوعيــة الأمنيــة للموظفيــن، وتعزيــز التعــاون مــع 
القطــاع الخــاص والمؤسســات الأخــرى ذات الصلــة وكمــا ينبغــي أيضًًــا استكشــاف وتبنــي أحــدث 
التقنيــات والأســاليب الأمنيــة المتاحــة للتصــدي للتهديــدات الســيبرانية المتطــورة ويتطلــب 
ذلــك متابعــة التطــورات التكنولوجيــة والأمنيــة، وتقييــم مــدى توافــر الحلــول الجديــدة وفعاليتها 

فــي ســياق الأمــن الحكومــي.

بالاســتفادة مــن تقييــم دوري للأداء وتحليــل الحــوادث الســابقة، وتحديــث الاســتراتيجية 
الوقائيــة واستكشــاف وتبنــي التقنيــات والأســاليب الأمنيــة الحديثــة، يمكــن للحكومــات تعزيــز 
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قدرتهــا علــى حمايــة الخدمــات الحكوميــة الرقميــة مــن التهديــدات الســيبرانية علاوة علــى ذلــك، 
التركيــز فــي تعزيــز التوعيــة الأمنيــة للموظفيــن والمســتخدمين وتعزيــز التعــاون مــع القطــاع 
الخــاص والشــركاء الأمنييــن الآخريــن للتصــدي للتهديــدات الســيبرانية بشــكل فعــال، ويمكــن 
ــع جوانــب  ــة، وتغطــي جمي ــة للحكومــة شــاملة ومتكامل القــول أن تكــون الاســتراتيجية الوقائي
الأمــن الســيبراني بمــا فــي ذلــك الجوانــب التقنيــة والسياســية والقانونية والتنظيمية وتتماشــى 
الاســتراتيجية مــع المعاييــر والممارســات الأمنيــة العالميــة، وتأخــذ بعيــن الاعتبــار التهديــدات 

الحالـيـة والناـشـئة ـفـي مـجـال الـسـيبرانية عـلـى مـسـتوى العاـلـم .

ــدات الســيبرانية  ــة والاســتجابة للتهدي ــز قدراتهــا الدفاعي ــة فــي تعزي وتأخــذ الحكومــات الجدي
المحتملــة و لديهــا آليــات لرصــد واكتشــاف التهديــدات والاعتــداءات الســيبرانية، وللتعامــل معها 
بشــكل فعــال وســريع ولديهــا امكانيــات وقــدرات فــي التعافــي مــن الهجمــات الســيبرانية، بمــا 
ــرة  فــي ذلــك إجــراءات النســخ الاحتياطــي واســتعادة البيانــات، وإعــادة تأهيــل الأنظمــة المتأث
حيــث لاحظــت عندمــا تكــون هنــاك اســتراتيجية فــي الأمــن الســيبراني للخدمــات الحكوميــة 
الرقميــة محدثــه عبــر الســنوات ومســتدامة وتجــرى عليهــا عمليــات التطويــر بشــكل مســتمر 
ــي الأســاليب  ــع تبن ــدات الســيبرانية المتطــورة م ــة والتهدي ــرات التكنولوجي ــع التغي ــف م وتتكي
والتقنيــات الأمنيــة الحديثــة والتعــاون المســتمر مــع الجهــات المعنيــة يظهــر الجانــب المميــز 
الامنــي فــي المؤسســات و تشــكل أمــرًًا مهمــا وحاســمًًا لتعزيــز الأمــن الســيبراني للخدمــات 

ــة الامــارات. ــات الحساســة فــي دول ــة المعلومــات والبيان ــة وحماي الحكومي

7. 	إنشاء قاعدة بيانات مركزية لمعلومات الحوادث:
يعــد إنشــاء قاعــدة بيانــات مركزيــة لمعلومــات الحــوادث ادوات مهمــة وتعــد ركيــزة أساســية 
لتعزيــز كفــاءة الخدمــات الحكوميــة الرقميــة وهدفهــا هــو جمــع البيانــات المتعلقــة بالحوادث من 
مصــادر متعــددة وتوحيدهــا فــي مســتودع مركــزي يســهل الوصــول إليــه وتحليلــه وتحتــوي علــى 
بعــض العناصــر والمكونــات  الرئيســية لتصميــم وإدارة هــذه القاعــدة بشــكل فعــال ومســتدام  
ــوادث عــدة خطــوات بمــا فــي  ــة لمعلومــات الح ــات مركزي ــة إنشــاء قاعــدة بيان وتشــمل عملي
ذلــك الجــداول والعلاقــات بينهــا ويتــم تحديــد الحقــول والمتغيــرات المختلفــة التــي يتــم تخزينهــا 
فــي القاعــدة بيانــات، مثــل تفاصيــل الحــادث والتوقيــت والموقــع والأطــراف المعنيــة وغيرهــا 
ويتــم تصميــم نظــام قواعــد البيانــات لتوفيــر أداء عالــي وكفــاءة فــي اســترجاع المعلومــات 
وعنــد تصميــم البنيــة التحتيــة لقاعــدة البيانــات يتــم نمذجــة البيانــات مــن خلال تحديــد الكيانــات 
والعلاقــات الأساســية التــي ستشــكل جــدول البيانــات، مثل الحــوادث، الضحايا، الجناة، الشــهود، 
وأنــواع الحــوادث والــخ مــن الحقــول المهمــة فــي الامــن الســيبراني وينشــى علــى ثــره المخطــط 
العلاقــي ويوضــح بــه كيفيــة ترابــط هــذه الجــداول والعلاقــات بينهــا )مثــل جــداول الارتبــاط 
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ــخ الحــادث،  ــل تاري ــد مجموعــة مــن الحقــول مث ــد( ، ويوجــد تحدي ــى العدي ــدة إل للعلاقــات العدي
موقعــه، والتفاصيــل المتعلقــة بالأضــرار والخســائر وتربــط مــع مؤشــرات الأداء مــن خلال إدراج 

مؤـشـرات للأداء لتـسـهيل تتـبـع وتحلـيـل البياـنـات بـشـكل دوري 

تعتبــر الحكومــات مصــدرًًا هامًًــا للمعلومــات الحساســة والســرية، ويتــم توفيــر إجــراءات أمــان 
قويــة لحمايــة هــذه البيانــات ويتضمــن ذلــك تنفيــذ تقنيــات التشــفير المناســبة لضمــان ســرية 
البيانــات، وتطبيــق آليــات وسياســات الوصــول المحــددة للتحكــم فــي مــن يمكنــه الوصــول 
إلــى المعلومــات، وتنفيــذ تدابيــر الحمايــة الفعالــة لمنــع الاختــراق والاعتــداء علــى النظــام ويعــد 
تأميــن البيانــات مثــل التشــفير اداء قويــة للبيانــات تســتخدم فــي أثنــاء النقــل والتخزيــن لحمايــة 
المعلومــات الحساســة ويمكــن لإدارة الهويــة والوصــول فــي المســاهمة لتحديــد سياســات 
واضحــة لمــن يمكنــه الوصــول إلــى البيانــات ونــوع الوصــول المتــاح عبــر جميع القطاعــات الخدمية  
ولأغــراض الجــودة يتــم التدقيــق والمراقبــة عــن طريــق إنشــاء ســجلات تدقيــق لتتبــع الوصــول 
إلــى البيانــات والتغييــرات التــي تطــرأ عليهــا ويعــد النســخ الاحتياطــي والاســترداد مــن الاســلحة 
القويــة الصامــدة امــام التهديــدات مــن اجــل  ضمــان اســتمرارية الأعمــال وعــدم فقــدان البيانــات 

ـفـي الخدـمـات الرقمـيـة الحكومـيـة

وفــي عصــر الــذكاء الاصطناعــي تقــوم الشــركات الرائــدة فــي تخزيــن المعلومــات فــي قاعــدة 
البيانات المركزية وتســتخدم أســاليب تحليل البيانات للاســتفادة القصوى من هذه المعلومات 
يتضمــن ايضــا اســتخدام تقنيــات التنقيــب فــي البيانــات وتحليــل البيانــات الضخمــة لاســتخلاص 
الأنمــاط والاتجاهــات المفيــدة وتحليــل البيانــات واكتشــاف العلاقــات والتنبــؤ بتطــور الحــوادث 

المستقبلية

المبحث الثاني

توفيــر التوعيــة الســيبرانية المســتمرة والتطويــر المســتمر للموظفيــن لتحســين مســتوى 
الأمــن الســيبراني

• أهمية التوعية السيبرانية للموظفين :	
ًـا فــي تعزيــز الأمــن الســيبراني والحمايــة ضــد  تعتبــر التوعيــة الســيبرانية للموظفيــن أمــرًًا حيوي�
التهديــدات الســيبرانية حيــث يزيــد توفيــر التوعيــة المســتمرة للموظفيــن مــن وعيهــم بأهميــة في 
الأمــن الســيبراني والتهديــدات المحتملــة ويتــم تزويدهــم بالمعرفــة والفهــم الضرورييــن للتصــرف 
بشــكل آمــن واتخــاذ إجــراءات ســليمة فــي التعامــل مــع المعلومــات الحساســة والإبلاغ عــن أي 

اختــراق محتمــل فــي الادارة.
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وتســاهم التوعيــة الســيبرانية فــي حمايــة البيانــات والمعلومــات الحساســة مــن التهديــدات 
الداخليــة مــن خلال زيــادة الوعــي بوجــود التهديــدات الداخليــة وتحديد الســلوكيات غير المشــروعة 
أو المشــبوهة، ويمكــن اتخــاذ التدابيــر اللازمــة للوقايــة مــن الاختراقــات الداخليــة والحفــاظ علــى 

سلامــة النظــام والبيانــات فــي القطاعــات الحكوميــة.

ــك الهجمــات  ــة ويشــمل ذل ــة الهجمــات الاجتماعي ــة الســيبرانية فــي مكافح وتســاعد التوعي
التــي تســتهدف اســتغلال ضعــف الموظفيــن وخداعهــم للوصــول إلــى المعلومــات الحساســة 
ويمكــن للتوعيــة الســيبرانية المســتمرة توعيــة الموظفيــن بمثــل هــذه الهجمــات وتعزيــز قدرتهــم 

علــى التعــرف عليهــا وتجنــب الوقــوع فــي الفــخ الســيبراني.

ويعــد توفيــر التوعيــة الســيبرانية المســتمرة للموظفيــن أمــرًًا حاســمًًا فــي تعزيــز الوعــي 
ــل  ــال الأمــن الســيبراني ويمكــن لهــذا الوعــي أن يقل والمســؤولية والتصــرف الســليم فــي مج
مــن فــرص الوقــوع فــي الفــخ والاختراقــات الســيبرانية، ويســاهم فــي حمايــة البيانــات الحساســة 
والمصالــح الوطنيــة وبالتالــي، ويســتدعى مــن المؤسســات الحكوميــة الاســتثمار الفعــال فــي 
برامــج التوعيــة الســيبرانية وتوفيــر التدريــب والمــوارد اللازمــة لتطويــر قــدرات الموظفيــن فــي 

هــذا المجــال.

• دور الموظفين في تحسين الأمن السيبراني: 	
يلعــب الموظفــون دورًًا حاســمًًا فــي تحســين الأمــن الســيبراني للخدمــات الحكوميــة الرقميــة 
مــن خلال وعيهــم  ومشــاركتهم الفعالــة فــي مبــادرات الأمــن الســيبراني، يمكــن تعزيــز الوعــي 
والمســؤولية الفرديــة وتحســين الحمايــة ضــد التهديــدات الســيبرانية حيــث بإمــكان الموظفيــن 
أن يســاهموا فــي تحســين الأمــن الســيبراني مــن خلال تبنــي الممارســات الأمنيــة الصحيحــة علــى 
ســبيل المثــال، يجــب أن يكونــوا حذريــن فــي اســتخدام كلمــات المــرور القويــة وتحديثهــا بشــكل 
منتظــم كمــا ينبغــي عليهــم عــدم مشــاركة معلومــات الدخــول الشــخصية مــع الآخريــن وتجنــب 

فتــح رســائل البريــد الإلكترونــي المشــبوهة أو المرفقــات غيــر المعروفــة.

وهنــاك مــن الموظفيــن علــى اســتعداد للتبليــغ عــن الاختراقــات المحتملــة عنــد ملاحظــة أي 
نشــاط غريــب أو مشــتبه بــه، عــن طريــق الإبلاغ عنــه فــورًًا إلــى فريــق الأمــن الســيبراني المختــص 
ــر اللازمــة  ــدات المبكــرة واتخــاذ التدابي وهــذا التصــرف يمكــن أن يســاهم فــي اكتشــاف التهدي

للتصــدي لهــا قبــل أن تتســبب فــي أضــرار كبيــرة علــى المؤسســة الحكوميــة.

ولوحــظ وجــود عــدد مــن  الموظفيــن ملتزمــون بالمشــاركة  فــي برامــج التدريــب وورش العمــل 
المتعلقــة بالأمــن الســيبراني ويمكــن لهــذه الفعاليــات تعزيــز الوعــي وتعليــم الموظفيــن حــول 
ــن  ــك، يمكــن للموظفي ــى ذل ــة التصــدي لهــا بالإضافــة إل ــدات الســيبرانية وكيفي أحــدث التهدي
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تطويــر مهاراتهــم الفرديــة فــي مجــال الأمــن الســيبراني وتطبيقهــا فــي عملهــم اليومــي  وبالتالي 
ـًا فــي تحســين مســتوى الأمــن الســيبراني للخدمــات الحكوميــة  يلعــب الموظفــون دورًًا حيوي�
الرقميــة مــن خلال تبنــي الممارســات الأمنيــة الصحيحــة، والتبليــغ عــن الاختراقــات المحتملــة، 
والمشــاركة فــي برامــج التدريــب وورش العمــل، وتعزيــز الوعــي والمســؤولية الفرديــة وتحقيــق 

مســتوى أعلــى مــن الأمــن الســيبراني فــي المؤسســة .

ان تحقيــق التوعيــة المســتمرة للموظفيــن يعــزز مــن الأمــن الســيبراني بشــكل ملمــوس، 
ويترتــب عليــه آثــار إيجابيــة متعــددة حيــث تتيــح  التوعيــة المســتمرة    فــي تقليــل معــدل حــدوث 
ــادة الوعــي والفهــم لــدى الموظفيــن، ويمكــن تقليــل فــرص الوقــوع  الاختراقــات مــن خلال زي
فــي فخــاخ الهجمــات الســيبرانية، ممــا يســهم فــي حــد مــن معــدل حــدوث الاختراقــات ويســاهم 
التوعيــة المســتمرة فــي تعزيــز الاســتجابة الفعالــة علمــا الموظفــون الذيــن يتســلحون بالمعرفــة 
يســتطيعون الاســتجابة بفعاليــة فــي حالــة اكتشــاف أو توقــع حــدوث تهديــد ســيبراني، ممــا 

يقـلـل ـمـن التأثـيـرات الـسـلبية ويـعـزز ـقـدرة اـلـرد الـفـوري
 ويعكــس تأثيــر التوعيــة المســتمرة فــي تحســين ســلوكيات الأمــن الموظفــون الذيــن يفهمون 
أهميــة الأمــان الســيبراني يتبنــون ممارســات أمنيــة أفضــل فــي اســتخدام التكنولوجيــا وحمايــة 
المعلومــات الحساســة ويُُعــزز التوجيــه المســتمر فــي ثقافــة الأمــن داخــل المؤسســة حيث يشــجع 
الموظفيــن علــى التكامــل بشــكل أفضــل فــي جهــود حمايــة المعلومــات ويســاهم فــي تحقيــق 

بيئــة داخليــة تُُشــجع علــى الوعــي والمســؤولية فــي مجــال الأمــن الســيبراني.

• التحديات الرئيسية في توفير التوعية السيبرانية المستمرة: 	
ًـا رئيســيًًا فــي مجــال الأمــن الســيبراني وتظهــر بعــض  توفيــر التوعيــة الســيبرانية يشــكل تحدي�

التحدـيـات الرئيـسـية الـتـي تواـجـه عملـيـات التوعـيـة كالتاـلـي:
التوعيــة  فــرق  يصعــب  ممــا  باســتمرار  وتتطــور  بســرعة  الســيبرانية  التهديــدات  تتغيــر   : أوالًا
ــة  ــوى والمــواد التوعوي ــث المحت ــرات بشــكل فــوري وتحدي ــة هــذه التغي الســيبرانية مواكب
بشــكل مســتمر وقــد يكــون مــن الصعــب للغايــة توفيــر التحديثــات المســتمرة وتطويــر مــواد 

يـدة يـدات الجدـ لـة للتعاـمـل ـمـع التهدـ يـة فعاـ توعـ
ًـا: الوعــي الســيبراني يعتمــد بشــكل كبيــر علــى تفاعــل المســتخدمين والموظفيــن وتبنيهــم  ثاني�
للممارســات الأمنيــة الصحيحــة وقــد يكــون مــن التحديــات تشــجيع المســتخدمين علــى اتخــاذ 
التدابيــر الأمنيــة والامتنــاع عــن الســلوكيات الخطــرة علــى الإنترنــت والشــبكة الداخليــة 
فــي العمــل وقــد يواجــه المتعاملــون صعوبــة فــي فهــم التهديــدات الســيبرانية المحتملــة 

وتطبـيـق الإـجـراءات الوقائـيـة المناـسـبة لـهـم

الكبيــر  المقيــاس  ذات  للمؤسســات  ضخمــة  مهمــة  الســيبرانية  التوعيــة  يكــون  قــد  ثالثًًــا: 
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لتنظيمهــا فــي الشــركات والحكومــات التــي لديهــا العديــد مــن الموظفيــن والمســتخدمين، 
ومــن الممكــن أن تكــون هنــاك صعوبــة فــي توفيــر التدريــب والتوعيــة الفعالــة للجميــع وقــد 
يكــون مــن التحديــات تنظيــم برامــج التوعيــة الشــاملة وتخصيــص المــوارد الماليــة والبشــرية 

اللازـمـة لتحقـيـق التغطـيـة الـشـاملة

• تحليــل التحديــات التــي تواجــه عمليــات التوعيــة الســيبرانية: عنــد تحليــل التحديــات التــي 	
ــاك مراعــاة  ــة، وهن ــة فــي الدول ــة الســيبرانية بالمؤسســات الحكومي ــات التوعي تواجــه عملي

لعــدة عوامــل رئيســية: 
: قــد يكــون التفاهــم الضعيــف للمســتخدمين حــول التهديــدات الســيبرانية وأهميتهــا أحــد  أوالًا
التحديــات الرئيســية ويعتبــر البعــض أمــورًًا مثــل تحديــث البرامــج أو اســتخدام كلمــات مــرور 
قويــة أمــورًًا مزعجــة وغيــر ضروريــة وقــد يكــون مــن الصعــب إقنــاع المســتخدمين بأنهــم الجزء 

الأساســي فــي سلســلة الحمايــة وأن تصرفاتهــم يمكــن أن تؤثــر علــى الأمــن الســيبراني.

ًـا: تعتبــر قيــود المــوارد الماليــة والبشــرية عــامالًا مهمًًــا يؤثــر علــى عمليــات التوعيــة وقد يكون  ثاني�
مــن التحديــات توفيــر الميزانيــة الكافيــة لتطويــر وتنفيــذ برامــج التوعيــة الســيبرانية الشــاملة 
بالإضافــة إلــى ذلــك، تتطلــب التوعيــة الســيبرانية فــرق متخصصــة ومدربة لتنفيذهــا وتقديم 
المشــورة والدعــم المســتمر للمســتخدمين وقــد يكــون مــن الصعــب توفيــر هــذه المــوارد 

البشــرية اللازمــة فــي بعــض الأحيــان وفــي كل القطاعــات الحكوميــة.

ـًا حيــث  المتقدمــة يشــكل تحدي� الســيبرانية والتكنولوجيــا  للتهديــدات  المتغيــر  الفهــم  ثالثًًــا: 
التهديــدات الســيبرانية متطــورة باســتمرار وتســتخدم تقنيــات جديــدة للاختــراق ويكــون مــن 
التحديــات توفيــر التدريــب والمــواد التوعويــة التــي تواكب هــذا التطور وتعليم المســتخدمين 

كيفيــة التعامــل مــع التهديــدات الحديثــة المســتمرة.

ــات الشــائعة  ــادة والدعــم الكافــي لعمليــات التوعيــة أحــد التحدي ــزام القي ــر عــدم الت ــا: يعتب رابعًً
فــإذا لــم تعتبــر القيــادة الأمــن الســيبراني وعمليــات التوعيــة جــزءًًا أساســيًًا مــن الاســتراتيجية 
العامــة للمؤسســة الحكوميــة، فقــد يــؤدي ذلــك إلــى تقليــل الأهميــة المعطــاة للتوعيــة 
والتقليــل مــن جودتهــا وتأثيرهــا ممــا يســتوجب من القيــادة الادراك بأهميــة التوعية وتعززها 
مــن خلال تخصيــص المــوارد والتأكيــد علــى أهميتهــا فــي جميــع أنحــاء المؤسســة الحكوميــة.

• أســاليب توفيــر التوعيــة الســيبرانية: توفــر التوعيــة الســيبرانية فــي المؤسســات الحكوميــة 	
يمكــن تحقيقهــا مــن خــال مجموعــة متنوعــة مــن الأســاليب والنمــاذج وبرامــج التوعيــة 

الســيبرانية:



مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025 186

   الحــملات التوعويــة عبــر البريــد الإلكترونــي وانظمــة التراســل الداخليــة: تُُرســل حزمــة مــن 
رســائل البريــد إلكترونــي لتوعويــة وتحذيــر الموظفيــن فــي المؤسســات الحكوميــة وتتضمــن هذه 
ــة فــي العمــل  ــت والشــبكات الداخلي ــى الإنترن ــح وإرشــادات للتصــرف الآمــن عل الرســائل نصائ

وكيفيــة التعــرف علــى رســائل البريــد الإلكترونــي المشــبوهة والصفحــات الخبيثــة.

يمكــن للــذكاء الاصطناعــي أن يســاعد في تعريف المســتخدمين على أنمــاط البريد الإلكتروني 
المشــبوه والاحتيــال الإلكترونــي مــن خلال تحليــل البيانــات الســابقة للبريــد الإلكترونــي وتحديــد 
العلامــات التــي تشــير إلــى البريــد الإلكترونــي المشــبوه، مثــل روابــط غيــر معروفــة أو طلبــات 
ماليــة غيــر مبــررة ويمكــن توفيــر تدريــب متكــرر للمســتخدمين للتعــرف علــى هــذه العلامــات 

وتجـنـب الوـقـوع ضحـيـة للهجـمـات الـسـيبرانية

البرامــج التعليميــة والمنصــات التطبيقيــة:  تقــدم منصات وتطبيقــات التعلم عبر الإنترنت  	
والشــبكة الداخليــة للموظفيــن دورات ودروسًًــا توعويــة حــول الأمــن الســيبراني والتصــرف الآمن 
علــى الإنترنــت والشــبكة الداخليــة فــي العمــل حيــث يتــم تعليــم المســتخدمين حــول التهديــدات 
الســيبرانية المشــتركة والأســاليب الفعالــة لحمايــة البيانــات الشــخصية والمعلومــات الحساســة.

ورش العمــل الســيبراني والنــدوات: تُُعقــد سلســة مــن ورش العمــل والنــدوات المتخصصــة  	
حــول الأمــن الســيبراني والتوعيــة ويتــم توفيــر محاضــرات وعــروض توضيحيــة تفاعليــة للمشــاركين 
لتعزيــز الوعــي وتقديــم النصائــح العمليــة لحمايــة الأنظمــة والبيانــات مــن قبل المختصيــن والخبراء 

ـفـي ـهـذا المـجـال

توفيــر المــواد التوعويــة: يتــم إنتــاج وتوزيــع مــواد توعويــة مثــل بروشــورات وملصقــات  	
وملفــات FDP التــي تحتــوي علــى معلومــات هامــة حــول الأمــن الســيبراني والتدابيــر الوقائيــة 
ــم  ــة لتعمي ــي الحكومي ــع مرافــق المبان ــرات الخدمــة وجمي ــم توزيعهــا فــي المكاتــب وكاونت ويت

الوعــي حــول التهديــدات الســيبرانية.

ــذكاء الاصطناعــي  ــدة فــي اســتخدام ال محــاكاة الهجمــات والتدريــب: توجــد مجــالات عدي 	
لإنشــاء بيئــة محــاكاة للهجمــات الســيبرانية ويمكــن تنفيــذ هجمــات افتراضيــة ومحاولــة اختــراق 

النــظام بأــمن لتوعــية المــستخدمين بأــنواع الهجــمات وتأثيرــها المحتــمل

توجيــه النصائــح والتوصيــات: بالإمــكان اســتخدام تقنيــات التعلــم الآلــي فــي تحليل النشــاطات  	
الحاليــة للمســتخدمين وتوجيههــم بنصائــح وتوصيــات محــددة لتحســين الأمــن الســيبراني ويمكــن 
أن تشــمل هــذه التوصيــات اســتخدام كلمــات مــرور قويــة، وتحديــث البرامــج والتطبيقــات 
بانتظــام، وتجنــب الفتــح المشــبوه للمرفقــات أو الروابــط غيــر المعروفــة ولهــذه النصائــح الفرديــة 
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والمخصصــة يمكــن أن تعــزز الوعــي الســيبراني للمســتخدمين.

تحليــل مــدى فعاليــة أســاليب التوعيــة الســيبرانية: لتحليــل فعاليــة أســاليب توفيــر التوعيــة  	
الســيبرانية يمكــن أن يســاعدنا فــي تحديــد مــا إذا كانــت تلــك الأســاليب فعالــة النقــاط التاليــة: 

التفاعليــة: تعتبــر الأســاليب التوعويــة التفاعليــة أكثــر فعاليــة عــادةًً علــى ســبيل المثــال، ورش 
العمــل والنــدوات تســمح للمشــاركين بطــرح الأســئلة ومناقشــة التحديــات الســيبرانية الخاصــة 

بـهـم، مـمـا يـعـزز التعـلـم والفـهـم وـيـزرع ـفـي عقولـهـم المعلوـمـات ويزيدـهـم ادراكـهـا حولـهـا

◊ المســتهدفة، ســواء 	 الفئــات  لجميــع  تكــون الأســاليب شــمولية  ان  الشــمولية: يمكــن  	
كانــوا موظفيــن فــي المؤسســات، مــدراء الوحــدات التنظيميــة، أو أفــراد فــي المجتمــع 
الذيــن يســتخدمون الخدمــات الرقميــة الحكوميــة وعــادة تكــون الرســائل والمــواد التوعويــة 
مفهومــة وملائمــة للجميــع، بغــض النظــر عــن مســتوى المعرفــة الســابقة فــي مجــال الأمــن 

الســيبراني.

◊ ــا مــن خــال تكــرار توجيهــات 	 ــة المســتمرة والمتكــررة أمــرًا هامً ــر التوعي ــر توفي التكــرار: يعتب
الأمــن والنصائــح بشــكل منتظــم لتعزيــز الوعــي والتذكيــر بأهميــة الاســتمرار فــي ممارســات 

الأمــان الســيبراني بيــن مختلــف شــرائح الموظفيـــــن والمتعامليــن فــي الدولــة.

◊ تقييــم الفعاليــة: يجــب تقييــم فعاليــة هــذه الأســاليب باســتمرار مــن خــال تتبــع المشــاركة 	 	
وتقييــم تغييــر ســلوك المســتخدمين بعــد المشــاركة فــي برامــج التوعيــة ويمكــن اســتخدام 
اســتبيانات واختبــارات لقيــاس المعرفــة والفهــم وتقييــم التغيــر فــي ســلوك المســتخدمين 

فيمــا يتعلــق بالأمــن الســيبراني.

دور التدريــب وورش العمــل فــي تطويــر مهــارات الموظفين: قامت العديد من المؤسســات 
الحكوميــة فــي اعــداد التدريــب المناســب وورش العمل الملائمة فــي تطوير مهارات الموظفين 
ــز  فــي مجــال الأمــن الســيبراني عــن طريــق توفيــر فــرص التدريــب التخصصيــة المســتمرة، وتعزي
ــات اللازمــة للتصــدي  ــدات الســيبرانية والأدوات والتقني الوعــي والمعرفــة حــول أحــدث التهدي

لـهـا ـمـن خلال النـقـاط الاسترـشـادية التالـيـة:
• توفيــر المعرفــة والمهــارات: يعــد توفيــر التدريــب المتخصــص فــي مجــالات مثــل أمــن 	

الشــبكات، واختبــار الاختــراق، وإدارة الحــوادث الســيبرانية مــن التقنيــات المهمــة ويتيــح 
للموظفيــن فرصــة لاكتســاب المعرفــة اللازمــة لفهــم التهديــدات الســيبرانية والتقنيــات 
تســمح  تفاعليــة  عمــل  ورش  تنظيــم  ويمكــن  الشــبكات  عــن  الدفــاع  فــي  المســتخدمة 
للمشــاركين بتجربــة الأدوات والتقنيــات الجديــدة فــي بيئــة تعليميــة ويمكنهــم التــدرب علــى 
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اســتخدام أدوات الحمايــة ومكافحــة الاختــراق والتحقــق مــن الثغــرات الأمنيــة.

• تطويــر الوعــي وتغييــر الســلوك: تســتعين المؤسســات الحكوميــة فــي ورش العمــل 	
والتدريــب  لزيــادة الوعــي بأهميــة الأمــن الســيبراني والتأكيــد علــى دور كل فــرد مــن المجتمــع 
والموظفيــن فــي حمايــة المعلومــات والبيانــات المهمــة للمؤسســة الحكوميــة ويمكــن 
العاديــة  العمليــة  علــى  وتأثيرهــا  الســيبرانية  للهجمــات  اســتعراض ســيناريوهات واقعيــة 
للمؤسســة وهــذا يســاعد فــي توضيــح التهديــدات المحتملــة ويشــجع الموظفيــن علــى اتخــاذ 
ــز  ــز الســلوك الآمــن مــن خــال تعزي ــك ، يمكــن تعزي ــر ذل ــى ث ــة اللازمــة وعل ــر الوقائي التدابي
ممارســات مثــل اســتخدام كلمــات مــرور قويــة وتحديــث البرامــج وعــدم مشــاركة المعلومــات 

ــة المهمــة. ــر المشــفر، وغيرهــا مــن الإجــراءات الأمني ــد الإلكترونــي غي ــر البري الحساســة عب

• تنميــة الخبــرة والتخصــص: تفضــل المؤسســات الحكوميــة منهجيــة التطويــر المســتمر، 	
ــال الأمــن الســيبراني وتحســين  ــة خبراتهــم فــي مج ــن مــن تنمي ــن الموظفي ــال تمكي مــن خ
تخصصاتهــم عــن طريــق التعمــق فــي تعلم أحــدث الأدوات والتقنيات والمتطلبــات القانونية 
والتنظيميــة فــي مجــال الأمــن الســيبراني ويمكــن للموظفيــن المدربــون بشــكل مســتمر 
يمكــن أن يعــدوا خبــراء ســيبرانيين داخــل المؤسســة الحكوميــة فــي مجــال الأمــن الســيبراني 

ــرات بيــن جميــع الموظفيــن. ــادل المعرفــة والخب ويمكنهــم تب

قياس تأثير التطوير المستمر على مستوى الأمن السيبراني: 
• ــارات للتأكــد 	 ــراء اختب ــة فــي إج ــم المعرفــة والمهــارات: تقــوم المؤسســات الحكومي تقيي

ــى  ــم الأساســية فــي مجــال الأمــن الســيبراني وقدرتهــم عل ــن للمفاهي مــن فهــم الموظفي
تطبيقهــا فــي الأعمــال العمليــة، ويمكــن اســتخدام نتائــج هــذه الاختبــارات لتحديــد المجــالات 

التــي تحتــاج إلــى تحســين وتوجيــه الجهــود التدريبيــة بنــاءً علــى ذلــك.

• ســلوك 	 مراقبــة  فــي  الحكوميــة  المؤسســات  تهتــم  والممارســات:  الســلوك  تحليــل 
ــق اســتخدام كلمــات  ــل توثي ــق بالأمــن الســيبراني، مث ــن وممارســاتهم فيمــا يتعل الموظفي
المــرور القويــة والالتــزام بسياســات الأمــن حيــث يمكــن اســتخدام هــذه المعلومــات لتقييــم 
التحســينات وتحديــد المجــالات التــي تحتــاج إلــى تعزيــز لتقويــة الموظفيــن والمتعامليــن 

وتســليحهم ضــد التهديــدات الســيبرانية المختلفــة.

• عــدد 	 قيــاس  علــى  الحكوميــة  المؤسســات  تعتمــد  الأمنيــة:  الحــوادث  معــدل  قيــاس 
الحــوادث الأمنيــة والاختراقــات التــي يتعــرض لهــا النظــام الســيبراني للمؤسســة بعــد فتــرة 
التطويــر المســتمرة حيــث إذا تــم تحقيــق تحســن فــي هــذا المجــال فــإن ذلــك قــد يشــير إلــى 
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ــة. ــق الممارســات الأمني ــة وتطبي ــاح الجهــود التدريبي نج

• تقييــم رضــا الموظفيــن: تجــري المؤسســات الحكوميــة اســتطلاعات رضــا الموظفيــن 	
ــك  ــر المســتمر فــي مجــال الأمــن الســيبراني وبذل ــاس مــدى رضاهــم عــن برامــج التطوي لقي
توفــر التغذيــة الراجعــة لإرشــادات قيمــة حــول التحســينات المحتملــة واحتياجــات التدريــب 

المســتقبلية حــول الامــن الســيبراني.

• تقييم الأداء ومراقبة التطور: تقييم الأداء ومراقبة التطور في مجال التوعية الســيبرانية 	
وتطويرهــا أمــران حيويــان لتحســين مســتوى الأمــان الســيبراني فــي المؤسســات الحكوميــة 

وفــي هــذا الســياق، لوحــظ وجــود عــدة طــرق مســتخدمة لتقييــم تأثيــر التوعيــة والتطويــر: - 

• تقييــم تأثيــر التوعيــة والتطويــر: تقييــم تأثيــر التوعيــة والتطويــر يتطلــب اســتخدام أدوات 	
وطــرق فعالــة لقيــاس التغيــر فــي ســلوك ومعرفــة الموظفيــن بشــأن الأمــن الســيبراني 

ــة:  ــن الطــرق الشــائعة المســتخدمة فــي معظــم القطاعــات الحكومي ومــن بي

◊ اســتبيانات التوعيــة: تقــوم الجهــات الحكوميــة فــي إعــداد اســتبيانات تقييميــة لقيــاس 	
هــذه  وتشــمل  الســيبرانية  مجــال  فــي  الموظفيــن  لــدى  والمعرفــة  الوعــي  مســتوى 
الاســتبيانات أســئلة حــول الممارســات الأمنيــة، والتهديــدات الســيبرانية، والســلوك الآمــن 
علــى الإنترنــت واثنــاء انجــاز الخدمــات الحكوميــة وتقــوم بتحليــل النتائــج لتوفيــر رؤيــة واضحــة 

ــر المســتقبلية. ــه جهــود التطوي ــة والضعــف ويســاعد فــي توجي ــول النقــاط القوي ح

◊ اختبــار الوعــي: تســعى الجهــات الحكوميــة بيــن الحيــن والاخــر الــى إجــراء اختبــارات لقيــاس 	
مســتوى الوعــي الفعلــي والتصرفــات الأمنيــة للموظفيــن فــي ســيناريوهات واقعيــة مــن 
خــال تقنيــات عديــدة ومنها اســتخدام اختبارات الاختــراق )gnitseT noitarteneP( وهجمات 
الصيــد الاحتياليــة )skcattA gnihsihP(( كأدوات لتقييــم اســتجابة الموظفيــن للتهديــدات 
الســيبرانية والتصرفــات الأمنيــة عنــد حــدوث تهديــدات حقيقيــة علــى الخدمــات الحكوميــة.

◊ مراجعــات الأداء: لوحــظ وجــود ممارســات حكوميــة لمراجعــات الأداء الدوريــة والتــي تشــمل 	
تقييــم أداء الموظفيــن فــي مجــال الأمــن الســيبراني وتحتــوي علــى تحليــل مــدى الامتثــال 
ــر قــدرة الموظفيــن علــى التعامــل مــع التهديــدات  للسياســات والإجــراءات الأمنيــة وتقدي

الســيبرانية واتخــاذ الإجــراءات الوقائيــة.

• آليــات فعالــة لمراقبــة التقــدم: لأغــراض اســتمرارية التطويــر ومراقبــة التقــدم فــي تطويــر 	
التوعيــة الســيبرانية وتحســين مســتوى الأمــن الســيبراني، تعتمــد المؤسســات الحكوميــة 
ــة التقــدم الحاصــل وفعاليتهــا علــى  ــادرات ومنهــاج العمــل فــي مراقب عــدد معيــن مــن المب
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البيئــة المؤسســية ومنهــا: 

◊ المتابعــة المســتمرة: يتــم فيهــا توفيــر متابعــة مســتمرة لتحليــل التقــدم فــي مجــال التوعيــة 	
ــى اســتخدام  ــة المتخصصــة واللجــان المعتمــدة وتلجــأ ال ــق الفــرق الفني ــر عــن طري والتطوي
مســتوى  تقــدم  لتتبــع   )smetsyS  tnemeganaM  gninraeL( التعلــم  إدارة  أنظمــة 

الموظفيــن فــي دورات التوعيــة الســيبرانية وتحديثاتهــا.

◊ تقييــم التغطيــة: ينبغــي أن يتــم تقييــم درجــة تغطية برامج التوعية والتطوير في المؤسســة 	
ويمكــن مراجعــة القائمــة بالموظفيــن الذيــن شــاركوا فــي البرامــج وتحليــل النســبة المئويــة 
للمشــاركة كمــا يمكــن لزيــادة التغطيــة تأثيــر إيجابــي علــى مســتوى الأمــان الســيبراني فــي 

المؤسسة.

◊ رصــد الحــوادث الأمنيــة: تهتــم القطاعــات الحيويــة فــي رصــد الحــوادث الأمنيــة والتهديــدات 	
 gnirotinoM ytiruceS( المحتملــة بشــكل دوري عــن طريــق اســتخدام أنظمــة رصــد الأمــان
فيهــا  المرغــوب  غيــر  الأنشــطة  لتتبــع   ))sisylanA goL الســجلات وتحليــل   )smetsyS
والاعتــداءات الســيبرانية المحتملــة ويســاعد ذلــك فــي تحديــد الثغــرات واتخــاذ التدابيــر 

ــة المناســبة بالمؤسســة. الوقائي

◊  تقييــم التدريبــات والمــواد التعليميــة: مــن المبــادئ المهمــة فــي قطاعــات التطويــر 	
ــة  ــة المســتخدمة فــي برامــج التوعي ــات والمــواد التعليمي ــة التدريب ــم فعالي ــب تقيي والتدري
والتطويــر مــن خــال اســتخدام تقييمــات مــا قبــل ومــا بعــد التدريــب لقيــاس تحســن المعرفــة 
المشــاركين  تقييمــات  علــى  الاعتمــاد  أيضًــا  وتشــمل  للموظفيــن  الأمنيــة  والمهــارات 

وملاحظاتهــم لتحديــد نواحــي التحســين وتعزيــز جــودة التدريبــات المقدمــة إليهــم.

◊  المقارنــة بالمعاييــر القياســية: تســعى ادارة الجــودة فــي القطاعــات الحكوميــة فــي تبنــي 	
المعاييــر القياســية والممارســات الأفضــل فــي مجــال التوعيــة مــن خــال مقارنــة ادائهــا مــع 
جهــات رياديــة فــي مجــال الامــن الســيبراني والتــي تتيــح هــذه المقارنــة للمؤسســات فــي 
تحديــد الفجــوات والنقــاط التــي يجــب تحســينها و تشــمل المعاييــر القياســية عــدة مجــالات 
مهمــة مثــل سياســات الأمــن، وإجــراءات الأمــن، وإدارة التهديــدات، وقواعــد الســلوك 
الأمنــي، واســتجابة الطــوارئ الســيبرانية، وتدريــب الموظفيــن، وحمايــة البيانــات، والتحقــق 

مــن الهويــة، وغيرهــا مــن المعاييــر المهمــة فــي مجــال الامــن الســيبراني .

• دراســة حالــة فــي أفضــل الممارســات فــي مجــال الامــن الســيبراني: بولنــدا تعــد دراســة 	
حــالات الــدول الرائــدة فــي مجــال الأمــن الســيبراني ذات أهميــة بالغــة لاســتقطاب أفضــل 



191مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025

الممارســات وتوظيفهــا فــي تعزيــز مســتويات الحمايــة الوطنيــة وقــد تــم اختيــار دولــة )بولندا( 
كدراســة حالــة نظــراً لتفوقهــا فــي المؤشــرات العالميــة ذات الصلــة: 

حيــث تعتبــر بولنــدا دولــة متقدمــة فــي مجــال الأمــن الســيبراني حيــث يبلــغ عــدد ســكانها 4.83 
مليــون نســمة، ومســاحتها 312.7 ألــف كيلومتــر مربــع، كمــا يصــل الناتــج المحلــي الإجمالــي 

للـفـرد فيـهـا إـلـى 31.4 أـلـف دولار

تحتــل بولنــدا مراتــب متقدمــة فــي التقييمــات العالميــة ذات الصلــة حيــث حصلــت علــى المركز 
ــاًً فــي مؤشــر الأمــن  ــز 03 عالمي ــي، والمرك ــاًً فــي مؤشــر الأمــن الســيبراني الوطن الأول عالمي

الســيبراني العالمــي، فــضلًاً عــن حصولهــا علــى المركــز 43 فــي مؤشــر التنميــة الإلكترونيــة.

تــم دراســة حالــة بولنــدا مــن خلال تحليــل المؤشــر الوطنــي للأمــن الســيبراني وفــق 21 
محــورًًا، حيــث حققــت نتائــج متميــزة تمثلــت فــي تحقيــق 19% مــن مؤشــرات السياســة الأمنيــة 
الســيبرانية و49% مــن مؤشــرات المســاهمة الدوليــة و001% مــن مؤشــرات حمايــة البنيــة 

يـوي يـة الحـ التحتـ

فيمــا يتعلــق بالمحــور الأول »السياســات الأمنيــة الســيبرانية«، فقــد تحققــت المؤشــرات 
بنســبة 19%، مــا يعكــس وجــود قيــادة سياســية عليــا معنيــة بالأمــن الســيبراني بالإضافــة لوجود 

سياـسـات وخـطـط اـسـتراتيجية وطنـيـة واضـحـة ـفـي ـهـذا المـجـال.

أمــا فــي »محــور المســاهمة الدوليــة« فقــد حققــت المؤشــرات بنســبة 49%، ممــا يبيــن 
ــاء  ــا لبن ــات وتعهــدات الأمــن الســيبراني إضافــة لدعمه ــف اتفاقي ــي بمختل ــدا الدول ــزام بولن الت
القــدرات الســيبرانية فــي دول أخــرى وفــي مجــال »التعليــم والتدريــب« حققت المؤشــرات نســبة 
48%، مــا يعكــس ارتفــاع مســتوى الوعــي والثقافــة الســيبرانية بيــن المواطنيــن البولندييــن حيث 
ســاهمت جهــود بولنــدا الراميــة لتعزيــز كافــة جوانــب الأمــن الســيبراني فــي تفوقهــا عالميــا، مــا 

يمـثـل نموذـجـا يمـكـن لـلـدول الأـخـرى الاـسـتفادة مـنـه

• الدروس المستفادة من دراسة أفضل الممارسات: 	
تعــد دراســة الحــالات الناجحــة للــدول الرائــدة فــي مجــال الأمــن الســيبراني مــن أهــم الوســائل 
ــرى وقــد شــكلت  ــدول الأخ ــز قــدرات ال لاســتقطاب أفضــل الممارســات وتوظيفهــا فــي تعزي
حالــة بولنــدا مثــالًاً بــارزاًً يمكــن الاســتفادة منــه، حيــث حققــت نتائــج متميــزة بفضــل سياســتها 

الشــاملة فــي هــذا المجــال.

فعلــى ســبيل المثــال، ســاهم التركيــز علــى بنــاء القــدرات الوطنية مــن خلال التعليــم والتدريب 
والبحــث العلمــي فــي رفــع مســتوى الوعــي الســيبراني لــدى مختلــف فئــات المجتمــع البولنــدي 
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كمــا ســهل ذلــك عمليــة الوقايــة مــن المخاطــر واســتهداف الجهــود نحــو القطاعــات ذات 
الأولويــة مثــل البنيــة التحتيــة الحيويــة، كمــا لعــب التنســيق الوطنــي الفعــال بيــن كافــة الجهــات 
ذات العلاقــة دوراًً رئيســياًً فــي تمكيــن بولنــدا مــن اعتمــاد سياســات وخطــط اســتراتيجية شــاملة 

أســهمت فــي تحقيــق نتائــج ملموســة.

علاوة علــى ذلــك، فقــد مكــن التعــاون الدولــي الوثيــق بيــن بولنــدا وشــركائها مــن اســتيعاب 
أحــدث الممارســات وتبــادل الخبــرات فــي مجالــي اســتجابة الطــوارئ الســيبرانية ومكافحــة الجرائم 
وبشــكل عــام، تعــد حالــة بولنــدا مثــالًاً ناجحــاًً يمكــن للــدول الأخــرى أن تســتفيد منــه فــي تطويــر 

قدراتهــا الوقائيــة والاســتجابية تجــاه التهديــدات الســيبرانية المســتمرة.

◊ التحديــات المســتقبلية: مــع تزايــد التهديــدات الســيبرانية، تواجــه برامــج التوعيــة الســيبرانية 	
فــي القطاعــات الحكوميــة تحديــات متعــددة، ومــن أبرزهــا:

الســيبرانية  التهديــدات  التطــور فــي  الســيبرانية: وتيــرة  للتهديــدات  المســتمر  التطــور     
ــة  ــات الأمني ــة والتدريب ــوى التوعي ــى تحديــث مســتمر لمحت متســارعة، ممــا يجعــل الحاجــة إل

ًـا. ــرًًا ضروري� أم

التخصيــص والشــخصنة: يعتبــر تخصيــص برامــج التوعيــة لتتناســب مــع احتياجــات ومســتويات  	
وجميــع  المســتهدف  للجمهــور  عميقًًــا  فهمًًــا  يتطلــب  إذ  ـًا،  تحدي� المســتخدمين  مختلــف 

والفكريــة. الوظيفيــة  المســتويات 

 TOI( الأمــن الســيبراني للأجهــزة المتصلــة: الزيــادة فــي اســتخدام أجهــزة إنترنــت الأشــياء     
ــادة الوعــي بأمــن هــذه الأجهــزة  ــد مــن الهجمــات، وهــو مــا يتطلــب زي ــح المجــال لمزي )تفت

وـطـرق التعاـمـل معـهـا

الجانــب الســلوكي والنفســي: تغييــر ســلوكيات الأفــراد وتحســين عاداتهــم الأمنيــة يمثــل  	
ــر علــى ســلوك الأفــراد. ــة التــي تؤث ــا للعوامــل النفســية والاجتماعي ًـا، حيــث يتطلــب فهمًً تحدي�

الأمــن الســيبراني فــي الــذكاء الاصطناعــي: مــع تزايــد اســتخدام الــذكاء الاصطناعــي يوجــه  	
التركـيـز نـحـو أـمـن الأنظـمـة الذكـيـة وكيفـيـة توعـيـة المـسـتخدمين بالمخاـطـر المرتبـطـة بـهـا

    آفــاق البحــث المســتقبلي: لمواجهــة هــذه التحديــات، يمكــن توجيــه البحــوث المســتقبلية 
ـفـي مـجـال التوعـيـة الـسـيبرانية نـحـو ـعـدة مـسـارات

تطويــر محتــوى ديناميكــي وتكيفــي: البحــث فــي تطويــر محتوى تدريبي قابــل للتكيف وفقًًا  	
للتغيــرات فــي التهديــدات الســيبرانية والمســتويات المختلفــة للمســتخدمين والمتعامليــن 
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للخدـمـات الرقمـيـة الحكومـيـة

أســاليب تعلم مبتكرة: استكشــاف اســتخدام أســاليب تعلم جديدة مثل الواقع الافتراضي     	
والألعــاب التفاعليــة لتعزيــز الانخــراط والحفــاظ علــى المعلومــات والاندماج في هــذا البرامج 

ــر التقليدية. غي

    التصــدي للتحديــات النفســية: الاســتيعاب وفهــم كيــف يمكــن للمعتقــدات والعوامــل 
النفســية أن تؤثــر علــى ســلوكيات الأمــن الســيبراني وكيــف يمكــن تصميــم التحديــات 

مــستقبلية ــفي مــجال التوعــية الــسيبرانية

مــع تزايــد التقــدم التكنولوجــي، تتطــور التهديــدات الســيبرانية بصــورة مســتمرة، ممــا يتطلــب 
ــؤ  ــات الرئيســية التــي يمكــن التنب ــة الســيبرانية ومــن التحدي جهــودًًا مضاعفــة فــي مجــال التوعي

بهــا:

تعقيــد التهديــدات: التهديــدات الســيبرانية تصبــح أكثــر تعقيــدًًا، ممــا يجعــل فهمهــا وتوعيــة  	
بـة ثـر صعوـ الجمـهـور بـشـأنها أكـ

    التغيرات التكنولوجية السريعة: التطورات السريعة في تكنولوجيات كالذكاء الاصطناعي 
وإنترنت الأـشـياء تخلق فجوات أمنية جديدة

     التطــور الســلوكي: مواكبــة تطــور ســلوكيات المســتخدمين وتفضيلاتهــم، وخاصــة مــع 
يـال والثقاـفـات. نـوع الأجـ تـ

الأمــن بالتصميــم: صعوبــة تطبيــق مبــادئ الأمــن بالتصميــم فــي كل المنتجــات والخدمــات  	
يـدة الجدـ

الخصوصيــة والتنظيــم: التــوازن بيــن التوعيــة وحمايــة خصوصيــة المســتخدم مــع التقيــد  	
والدولــية المحلــية  والتنظيــمات  بالقوانــين 
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الفصل الرابع

مناقشة النتائج والتوصيات

فــي الســطور التاليــة، يعمــد الباحــث إلــى مناقشــة أهــم النتائــج التــي تــم التوصــل إليهــا 
بخصــوص التهديــدات الســيبرانية التــي تتعــرض لهــا الخدمــات الرقميــة للهيئــة الاتحاديــة للهويــة 
لهــذه  للتصــدي  الوقائيــة  والتدابيــر  والاســتراتيجيات  المنافــذ،  وأمــن  والجمــارك  والجنســية 
التهديــدات، وفعّّاليــة برامــج التوعيــة الســيبرانية للموظفيــن والعامليــن فــي الهيئــة وبعــد ذلــك، 

يـا جميـاًًع تـي يخـلـص إليـهـا ـمـن دراـسـته لـهـذه القضاـ يـات الـ يوـضـح الباـحـث أـهـم التوصـ

وعليــه، ينقســم هــذا الفصــل إلــى مبحثيــن، همــا: المبحــث الأول بعنــوان: مناقشــة نتائــج 
الدراــسة، والمبــحث الثاــني بعــنوان: توصــيات الدراــسة. 

المبحث الأول

مناقشة نتائج الدراسة

تشــير الإحصائيــات إلــى أن حــوادث الاختــراق والهجمــات الســيبرانية علــى الخدمــات الرقميــة 
الحكوميــة تتزايــد بنســبة كبيــرة ســنويا وفقــا لتقريــر المخاطــر العالمــي 3202 مــن المنتــدى 
الاقتصــادي العالمــي  ، حيــث أشــار التقريــر إلــى أن الجريمــة الســيبرانية وعــدم الأمــان الســيبراني 
تتصاعــد بشــكل ملحــوظ بســبب الهجمــات الســيبرانية الأكثــر عدوانيــة وتطــورا و أصبحــت تقنيــات 
الــذكاء الاصطناعــي وتحليــل البيانــات الضخمــة ســببا فــي تميكــن القراصنــة فــي اختــراق نظــم 
ــر ويتفــق  ــر فاعليــة وســرعة فــي الانتشــار والتأثي ــا المعلومــات الحكوميــة بصــورة أكث تكنولوجي
ذلــك مــع مــا ورد فــي تقريــر المخاطــر العالمــي )2023(، كمــا يؤكــده مــا توصلــت إليــه دراســة 
مــي الخليفــة )3202( وطوابيــر عبدالجليــل مــن أن الهجمــات ســتتزايد فــي التعقيــد والخطــورة، 

مـمـا يـسـتوجب تفعـيـل نـظـم دـفـاع ـسـيبراني متـطـورة

• أهمية الأمن الســيبراني للحكومات تكمن في قدرتها على ضمان اســتمرارية عمل الحكومة 	
التهديــدات  بوجــود  الســيبرانية  الهجمــات  مــن  وممتلكاتهــا وموظفيهــا  بياناتهــا  وحمايــة 
المتعــددة مثــل ســرقة البيانــات أو تلفهــا أو فقدانهــا، ويمكــن أن تتعــرض الحكومــات لخســائر 
جســيمة وانتهــاكات للخصوصيــة وعرقلــة تقديــم الخدمــات الحكوميــة حيــث تحمــي ممارســة 
الأمــن الســيبراني الحكومــات مــن تعطيــل الأنظمــة والشــبكات الحكوميــة، والتــي قــد تــؤدي 
إلــى نقصــان الثقــة فــي الحكومــة وتأثيــر ســلبي علــى الاســتقرار العــام بالإضافــة إلــى ذلــك، 
يحمــي الأمــن الســيبراني مــن نشــر المعلومــات المضللــة أو الدعايــة التــي يمكــن أن تؤثــر علــى 
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ســامة المجتمــع واســتقراره هــو مــا يتســق مــع مــا أكدتــه دراســة مــي الخليفــة )3202( التــي 
أشــارت إلــى أن التحــول الرقمــي فــي الخدمــات الحكوميــة يُســهم فــي تعزيــز الأمــن الســيبراني 
بشــرط وجــود التزامــات مؤسســية واضحــة ومــوارد كافيــة لحمايــة المعلومــات. كمــا يتفــق 
ذلــك مــع دراســة خالــد مهــران التــي شــددت علــى أن غيــاب السياســات الســيبرانية الصارمــة 
ــة، ممــا يضعــف  ــل الخدمــات الحيوي ــة للشــلل وتعطي ــى تعــرض الأنظمــة الحكومي ــؤدي إل ي

ثقــة الجمهــور ويؤثــر ســلبًا علــى الاســتقرار العــام. 

• تعــد القرصنــة مــن التهديــدات المثيــرة للقلــق فــي  الحكومــات حيــث تعــرض متعامليهــا 	
لهجمــات: ســرقة البيانــات فــي الاعــوام الماضيــة بشــكل كبيــر ، وتعتبــر ســرقة البيانــات 
ــة مــن  ــر أهمي ــدات الأكث ــن التهدي الحساســة الناجمــة عــن الهجمــات الســيبرانية هــي مــن بي
الناحيــة الاقتصاديــة علــى الدولــة ، مــع احتمــال أن تــؤدي إلــى ضــرر دائــم للكيانــات المعرضــة 
للهجــوم أو للمجتمــع ككل فــي الامــارات  عــاوة علــى ذل القرصنــة الإلكترونيــة تمثــل 
ــة  ــراق البني ــن اخت ــة للمخترقي ــح القرصن ــة فقــد تتي ــى الأمــن القومــي للدول ــرًا عل ــدًا كبي تهدي
التحتيــة الحيويــة للدولــة مثــل المواقــع الحكوميــة أو الوصــول إلــى البيانــات الســرية وتتفــق 
هــذه النتائــج مــع مــا ورد فــي دراســة شيفتشــينكو وآخــرون، التــي أكــدت أن اختــراق البيانــات 
وكشــف المعلومــات غيــر المصــرح بهــا مــن أكثــر التهديــدات شــيوعًا، وتشــكل خســائرها 

ــة والقطاعــات الحساســة. ــى التحتي ــى البن ــا عل ــة خطــرًا حقيقيً الاقتصادي

• تعتبــر هجمــات إنــكار وحجــب الخدمــة مــن أخطــر التهديــدات الإلكترونيــة: التــي تواجــه المواقــع 	
والخدمــات الحكوميــة حاليًــا ممــا أدى إلــى انقطــاع الخدمــة عــن مئــات الآلاف مــن المواطنين 
والمستخدمين وتتمثل خطورة هذا النوع من الهجمات في أنها لا تستهدف سرقة البيانات 
ولكنهــا تهــدف فــي الدرجــة الاولــى إيقــاف الخدمــات أو جعلهــا غيــر قابلــة للاســتخدام مــن 
قبــل المســتخدمين كمــا أنهــا لا تتطلــب مهــارات عاليــة لتنفيذهــا ممــا يجعلهــا ســهلة التوجيــه 
والتنفيــذ وقــد يكــون لهــذه الهجمــات أضــرار اقتصاديــة واجتماعيــة كبيــرة علــى الدولــة خاصــة 
إذا اســتمرت لفتــرات طويلــة واســتهدفت البنــى التحتيــة الحيويــة وتنســجم هــذه النتيجــة مــع 
مــا عرضتــه دراســة اللجنــة الاقتصاديــة والاجتماعيــة لغربــي آســيا )الإســكوا(، التــي صنّفــت 
هجمــات SoDD ضمــن أخطــر التهديــدات علــى المؤسســات الحكوميــة، وأكــدت أنهــا تــؤدي 
ــان لزعزعــة الثقــة بالخدمــات  ــر مــن الأحي ــة، وتُســتغل فــي كثي ــى توقــف الخدمــات الحيوي إل

العامــة . 

• قطــاع تكنولوجيــا المعلومــات فــي الاجهــزة الحكوميــة بالدولــة  تواجــه تحديــات كبيــرة فــي 	
مجــال إدارة مســتخدم الهويــات والوصــول الــى البيانــات حيــث يُعــزى ضعــف إجــراءات التحكــم 
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والرقابــة إلــى عــدة عوامــل، ومنهــا نقــص الهيــاكل القائمــة وعــدم فعاليتهــا فــي إدارة 
الهويــات للأنظمــة والبرامــج كمــا يظهــر نقــص فــي تطبيــق إجــراءات التحقــق الثنائــي، ممــا 
يجعلهــا أقــل فعاليــة فــي منــع الوصــول غيــر المصــرح بــه الــى المعلومــات و تعتبــر تحديــات 
إدارة الهويــات والوصــول أحــد العقبــات الرئيســية، خاصــة فــي الحكومــات التــي تديــر كميــات 
كبيــرة مــن المعلومــات عبــر الانظمــة والخدمــات المقدمــة الــى المتعامليــن وقــد شــهدت 
الدولــة تطــورا هائــا فــي الخدمــات الســحابية و نمــوا مطــردا خــال الســنوات الأخيرة، بســبب 
خفــض التكاليــف والوصــول إلــى تقنيــات وخدمــات حديثــة بســهولة ومرونــة وتمكيــن الجهــات 
الحكوميــة مــن العمــل عــن بُعــد وتبــادل البيانــات فيمــا بينهــم وتنعكــس هــذه النقطــة فــي 
ــى الحكومــة  ــد عل ــاد المتزاي ــت أن الاعتم ــي بيّن ــى الت ــن عيســى ليل دراســة زمــورة جمــال وب
الإلكترونيــة يتطلــب تعزيــز النظــم الأمنيــة علــى مســتوى البنــى التحتيــة والضوابــط التقنيــة 
ــة،  ــة لا يُعــد فقــط مشــكلة تقني ــة الرقمي ــا، فــإن ضعــف إدارة الهوي ــة ومــن هن والتنظيمي
ــة  ــات وضمــان أمــن الخدمــات الرقمي ــة البيان ــق حماي ــا اســتراتيجيًا فــي طري ــل يشــكّل عائقً ب

الحكوميــة

• ــة تفتقــر لأعــداد خطــط واســتراتيجيات شــاملة 	 ــوزارات الاتحادي ــزال معظــم الهيئــات وال لا ت
لإدارة مخاطــر الأمــن الســيبراني علــى المســتوى الاســتراتيجي حيــث يواجــه قطــاع تكنولوجيــا 
المعلومــات فــي القطــاع الحكومــي تحديــات كبيــرة فــي مجــال إدارة الأمــن الســيبراني 
علــى المســتوى الاســتراتيجي والتشــغيلي ولا توجــد اســتراتيجيات شــاملة وفعالــة لمواجهــة 
التهديــدات الرقميــة المتزايــدة نتيجــة لعــدة عوامــل منهــا صعوبــة تقييــم المخاطــر الناشــئة 
بســبب حداثــة مفهــوم ومجــال الأمــن الســيبراني كمــا أن نقــص الكفــاءات والخبــرات البشــرية 
المدربــة فــي مجــال الحمايــة الإلكترونيــة والســيبرانية يمثــل عائقــا آخــر أمام العديد مــن الدوائر 
الحكوميــة بالإضافــة إلــى غيــاب التعــاون والتنســيق بيــن الجهــات الحكوميــة المعنيــة بســبب 
ــة ومعلوماتهــا ومواطنيهــا  ــد مــن تعــرض مؤسســات الدول المنافســة المؤسســية ممــا يزي

لمخاطــر الاختــراق والهجمــات الســيبرانية.

• يواجــه العديــد مــن الــوزارات والهيئــات الحكوميــة صعوبــات فــي الاســتعانة بخبــراء أمــن 	
معلومــات وكفــاءات مؤهلــة لمواكبــة التحديــات الرقميــة حيــث يواجــه قطاعــات تقنيــة 
المعلومــات  تحديــا كبيــرا فــي الحصــول علــى الكفــاءات والخبــرات المؤهلــة فــي مجــال 
مهــران  محمــود  خالــد  أشــار  وقــد  والســيبرانية  الإلكترونيــة  والحمايــة  المعلومــات  أمــن 
)2202( إلــى أن عــدم قــدرة الهيئــات الحكوميــة علــى منافســة القطــاع الخــاص فــي تقديــم 
العــروض الماليــة والحوافــز يجعــل جــذب الكفــاءات المؤهلــة أمــرًا بالــغ الصعوبــة وتعــزى 
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هــذه الصعوبــات إلــى عــدة عوامــل رئيســية، أهمهــا نــدرة البرامــج التدريبيــة والأكاديميــات 
المختصــة بهــذا المجــال وطبيعــة عمــل هــذه الوظائــف ذات المســؤولية العاليــة والضغــوط 
النفســية الكبيــرة تجعلهــا غيــر جاذبــة بالنســبة للكثيريــن ، وايضــا قلــة الوعــي لــدى بعــض 
ــم  ــة مــع تقدي ــة المؤهل ــن الكــوادر الفني ــة هــذا الاختصــاص لتعيي ــة بأهمي الجهــات الحكومي
برنامــج ســنوي يضمــن اســتمرارية مســتوى الكفــاءة والجاهزيــة لهــم وبالإضافــة إلــى عــدم 
قــدرة العديــد مــن الهيئــات الحكوميــة علــى منافســة القطــاع الخــاص فــي توفيــر العــروض 
ــال الحكومــي. ــراء الســيبرانيين واســتقطابهم للعمــل فــي المج ــز لهــؤلاء الخب ــة والحواف المادي

• ــى المخاطــر الســيبرانية ســاهم فــي 	 ــب موظفــي القطــاع الحكومــي عل ضعــف برامــج تدري
زيــادة حــالات الإهمــال البشــري حيــث يعــد ضعــف برامــج التدريــب علــى المخاطــر وتهديــدات 
الفضــاء الســيبراني مــن أهــم العوامــل التــي ســاهمت فــي ارتفــاع حــالات الإهمــال البشــري 
الــذي يشــكل تهديــداً كبيــراً للأمــن الإلكترونــي ونســبة كبيــرة مــن الهجمــات الســيبرانية 
تســتهدف العنصــر البشــري مــن خــال الرســائل الاحتياليــة والبرمجيــات الخبيثــة ويرجــع ســبب 
ضعــف برامــج التدريــب وعــدم توفــر الإمكانيــات والخبــرات اللازمــة لــدى العديــد مــن الهيئــات 
الحكوميــة لتصميــم برامــج تثقيفيــة فعالــة بالإضافــة لقلة الوعي لدى الكثير من المســؤولين 
بأهميــة رفــع مهــارات الموظفيــن فــي هــذا المجــال الســيبراني الحيــوي نتيجــة لضعــف برامــج 
التدريــب كمــا أظهــرت دراســات ســابقة، مثــل دراســة مــي الخليفــة )3202(، أن نســبة 
كبيــرة مــن الهجمــات الســيبرانية تســتهدف العنصــر البشــري، ممــا يبــرز أهميــة تعزيــز الوعــي 
ــن فــي القطــاع الحكومــي عرضــة  ــد مــن العاملي ــح العدي ــب فــي هــذا المجــال وأصب والتدري
للوقــوع فريســة لهجمــات الاختــراق الإنســانية ممــا يزيــد مــن حــالات الإهمــال وعــدم مراعــاة 
الإجــراءات الأمنيــة الأساســية والتعامــل مــع البريــد الإلكترونــي والروابــط دون وعــي كاف 
وقــد تســبب ذلــك فــي تســريب أعــداد كبيــرة مــن البيانــات الحساســة والوثائــق الرســمية كمــا 

ســهل مــن عمليــات الاختــراق والوصــول غيــر المصــرح بــه للشــبكات .

• تفتقــر أنظمــة الحوكمــة الإلكترونيــة للعديــد مــن الهيئــات للتشــريعات والسياســات الكافيــة 	
ــة متســارعة فــي  ــورة رقمي ــود ث ــم مــن وج ــى الرغ ــا وعل ــات متعامليه ــة بيان ــة لحماي واللازم
قطاعــات الحكومــة المختلفــة والســعي لتقديم خدماتهــا الإلكترونية عبر الإنترنت وتطبيقات 
ــات الضخمــة  ــد البيان ــات المعلومــات وقواع ــى تقني ــادة اعتمادهــا عل ــة وزي ــف الذكي الهوات
الا أنــه ضعــف ونقــص الكفــاءات القانونيــة المتخصصــة فــي مجــال حوكمــة تكنولوجيــا 
المعلومــات والاتصــالات فــي بعــض الهيئــات التشــريعية يُعــد مــن أبــرز العوامــل التــي تســهم 
ــرة  ــة كبي ــة لمخاطــر أمني ــات المواطنيــن والمقيميــن والقطاعــات الحكومي فــي تعريــض بيان
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والكثيــر مــن القوانيــن تفتقــر إلــى المرونــة والشــمولية، ممــا يتــرك ثغــرات قانونيــة يســتغلها 
المخترقــون لتهديــد خصوصيــة البيانــات وســريتها كمــا أشــار العديــد مــن الباحثيــن، مثل دراســة 
اللجنــة الاقتصاديــة والاجتماعيــة لغربــي آســيا )2015(، إلــى أن القوانيــن المتعلقــة بالأمــن 
الســيبراني تفتقــر إلــى المرونــة والشــمولية، ممــا يتــرك ثغــرات قانونيــة يســتغلها المخترقــون 
لتهديــد خصوصيــة البيانــات وســريتها ويتضــح ذلــك فــي عــدم قــدرة العديــد مــن الهيئــات علــى 

مواجهــة التهديــدات المتزايــدة بســبب نقــص الكفــاءات القانونيــة المتخصصــة.

• ــد مــن التطــورات التكنولوجيــة الرقميــة 	 ــد مــن الهيئــات الحكوميــة  العدي لــم تواكــب العدي
ونتيجــة لعــدم قــدرة تلــك الحكومــات علــى مواكبــة الابتــكارات الرقميــة أدى الــى ظهــور عدة 
ثغــرات أمنيــة اســتغلها المهاجمــون و تعانــي الكثيــر فــي التكيــف مــع هــذا العالــم الرقمــي 
الجديــد ومواكبــة التطــورات الهائلــة التــي شــهدها العالــم خــال الســنوات العشــر الماضيــة 
ولــم تســتطع تلــك الحكومــات مواكبــة انفجــار مجــالات الــذكاء الاصطناعــي ووغيرهــا مــن 
التقنيــات المتطــورة ونتيجــة لعــدم قدرة تلــك الحكومات على مواكبة التغيــرات التكنولوجية 
المتســارعة واســتيعابها بشــكل ســليم، ظهــرت العديــد مــن الثغــرات ونقــاط الضعــف فــي 
بنيتهــا التحتيــة لتكنولوجيــا المعلومــات ممــا ســاعد المخترقيــن الإلكترونييــن علــى اســتغلال 
تلــك الثغــرات واســتهداف البيانــات والنظــم الحيويــة بهجمــات إلكترونيــة متكــررة وقــد أدى 
تعريــض تلــك الحكومــات لمخاطــر أمنيــة كبيــرة وفــق مــا اشــارت دراســة طواهيــر عبدالجليــل 
)3202( إلــى أن عــدم التحديــث المســتمر للأنظمــة والتقنيــات المســتخدمة فــي الهيئــات 
الحكوميــة يجعلهــا عرضــة لمخاطــر أمنيــة كبيــرة  وإن الفشــل فــي مواكبة الابتــكارات الرقمية 
ــات فــي  ــر اســتراتيجيات شــاملة تعــزز مــن قــدرات تلــك الهيئ يعكــس الحاجــة الملحــة لتطوي

مواجهــة التهديــدات المتزايــدة.

• توجــد فجــوة كبيــرة بيــن متطلبــات الأمــن الســيبراني للخدمــات الحكوميــة وميزانيــات تمويلهــا 	
بالنســبة للميزانيــة الســنوية حيــث تشــهد ميزانيــات الإنفــاق علــى الأمــن الســيبراني فــي 
قطاعــات الحكومــة تحديــات كبيــرة، حيــث توجــد فجــوة واســعة بيــن متطلبــات حمايــة البنيــة 
التحتيــة والخدمــات والمــوارد الماليــة المخصصــة لهــذا الغــرض حيــث أشــار خالــد محمــود 
مهــران )2202(، فــإن ارتفــاع تكاليــف تنفيــذ خطــط الدفــاع فــي الأمــن الإلكترونــي وتحديــث 
البنيــة التحتيــة يجعــل العديــد مــن الهيئــات غيــر قــادرة علــى تأميــن الميزانيــات اللازمــة بالرغــم 
مــن التهديــدات المتزايــدة تعــود هــذه الفجــوة فــي التمويــل إلــى عــدة أســباب أهمهــا قلــة 
ــال أمــن المعلومــات  كمــا أن  ــة الاســتثمار فــي مج ــدى بعــض المســؤولين بأهمي الوعــي ل
ارتفــاع تكاليــف تنفيــذ خطــط الدفــاع فــي الأمــن الإلكترونــي وتحديــث البنيــة التحتيــة تجعــل 
العديــد مــن الهيئــات غيــر قــادرة علــى توفيــر ميزانيــات كافيــة بالإضافــة ممــا يعرضهــا لمخاطــر 
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هائلــة فــي الســمعة المؤسســية فــي حــال تعرضهــا لهجمــات ســيبرانية. 

• تحــدد 	 حيــث  الحكومــي،  الســيبراني  الركــن الأساســي للأمــن  الحكوميــة  السياســة  تُعتبــر 
الأهــداف والاســتراتيجيات الخاصــة بالأمــن الســيبراني وتوجــه عمليــات تنفيذهــا وتشــمل 
ــة للحكومــة  ــة التحتي ــة بحيــث يجــب أن تكــون البني ــات الحكومي الشــبكات والأنظمــة والبيان
ــن الســيبرانيين  ــل المهاجمي ــع اختراقهــا وتعطيلهــا مــن قب ــة لمن ــد ومؤمن ــة بشــكل جي محمي
ــر القــدرات البشــرية للحكومــة فــي مجــال الأمــن الســيبراني عامــاً حاســمًا  وبالإضافــة تعتب
مــن خــال وجــود موظفيــن حكومييــن لديهــم المعرفــة والمهــارات اللازمــة للتعامــل مــع 

التهديــدات الســيبرانية وتنفيــذ الإجــراءات الأمنيــة اللازمــة عنــد حدوثهــا . 

• اتخــاذ إجــراءات 	 يعتبــر إصــدار توجيهــات وسياســات تشــجع المواطنيــن والمقيميــن علــى 
الأمــن الســيبراني يعــد جــزءًا هامًــا مــن جهــود الحكومــات لتعزيــز الأمــن الســيبراني كمــا أشــار 
ــة المســتخدمين بضــرورة اســتخدام كلمــات مــرور  ــر عبدالجليــل )3202( إلــى أن توعي طواهي
معقــدة تحتــوي علــى مزيــج مــن الأحــرف الكبيــرة والصغيــرة والأرقــام والرمــوز الخاصــة تُعتبــر 
ــز الأمــان الشــخصي حيــث يمكــن للحكومــات تحســين وعــي  مــن الخطــوات الأساســية لتعزي
المواطنيــن وتشــجيعهم علــى اتخــاذ إجــراءات الأمــن الســيبراني مــن خــال إصــدار سياســات 
وتوجيهــات واضحــة وفعالــة وتشــمل هــذه السياســات والتوجيهــات تشــجيع المواطنيــن 
والمقيميــن علــى اســتخدام كلمــات مــرور قويــة وآمنــة لحســاباتهم الإلكترونيــة وتجنــب 
اســتخدام كلمــات المــرور الضعيفــة التــي يمكــن تخمينهــا بســهولة ويجــب أن تكــون الكلمــات 
المــرور قويــة وتحتــوي علــى مزيــج مــن الأحــرف الكبيــرة والصغيــرة والأرقــام والرمــوز الخاصــة 
بالإضافــة إلــى ذلــك، يجــب علــى المواطنيــن والمقيميــن تحديــث البرامــج والتطبيقــات 
ــث البرامــج يســاعد فــي ســد  ــة بانتظــام ، فــإن تحدي ــى أجهزتهــم الإلكتروني المســتخدمة عل
الثغــرات الأمنيــة وتصحيــح العيــوب التــي يمكــن أن تســتغلها الهجمــات الســيبرانية وعــاوة 
علــى ذلــك، يجــب علــى المواطنيــن والمقيميــن تجنــب مشــاركة المعلومــات الشــخصية 
الحساســة عبــر الإنترنــت مــع جهــات غيــر موثوقــة و يجــب أن يكــون للمســتخدمين الوعــي بــأن 

ــة . ــل رقــم الضمــان وارقــام الحســابات البنكي المعلومــات الشــخصية مث

• مــن خــال التعــاون الدولــي، يمكــن للحكومــات فــي الدولــة تبــادل المعلومــات الاســتخباراتية 	
ــة لهــذه  ــة للكشــف عــن أنمــاط الهجمــات الســيبرانية والمصــادر المحتمل والتحليــات الأمني
ــادل المعلومــات المتعلقــة بالثغــرات الأمنيــة  الهجمــات ويمكــن للبلــدان المشــاركة فــي تب
والتحديــات الســيبرانية المشــتركة، وذلــك لتعزيــز فهمهــا والعمــل المشــترك فــي حلهــا 
بالإضافــة إلــى ذلــك، يمكــن للحكومــات العمــل مــع المؤسســات الدوليــة مثــل منظمــة 
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ــة  ــر إطــارات قانوني ــة لتطوي ــي ومنظمــات أخــرى ذات صل الأمــم المتحــدة والاتحــاد الأوروب
وسياســات دوليــة لمكافحــة الجرائــم الســيبرانية ويعمــل التعــاون المشــترك علــى توحيــد 
المعاييــر وتبــادل الأفضليــات وتطويــر القــدرات لمكافحــة التهديــدات الســيبرانية العابــرة 
للحــدود وبالإضافــة يمكــن الاســتعانة بالعمــل مــع فــرق الاســتجابة الســريعة علــى المســتوى 
الدولــي لتحليــل الهجمــات الســيبرانية وتقديــم الدعــم الفنــي للــدول المتأثرة وتنظيــم التمارين 
ــز  والمحــاكاة للاســتجابة للأزمــات الســيبرانية بالتعــاون مــع الشــركاء الدولييــن، وذلــك لتعزي
القــدرة علــى التصــدي للهجمــات والتعامــل معهــا بشــكل فعــال وفــق مــا أظهــرت دراســة 
اللجنــة الاقتصاديــة والاجتماعيــة لغربــي آســيا )5102( أهميــة تعزيــز التعــاون بيــن الــدول 
ــة  ــر اســتراتيجيات فعّال ــى تطوي ــا يســاعد عل ــات الســيبرانية المشــتركة، مم ــة التحدي لمواجه

ــم الســيبرانية. لمكافحــة الجرائ
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المبحث الثاني

توصيات الدراسة

تثيــر التهديــدات الســيبرانية للخدمــات الحكوميــة الرقميــة بالهيئــة العديــد مــن التســاؤلات 
والإشــكاليات التــي تتطلــب دراســة مســتقبلية شــاملة وأحــد التســاؤلات الرئيســية يتعلــق بحجــم 
تطــور التهديــدات الســيبرانية فــي المســتقبل والاســتراتيجيات المتوقعــة التــي ستســتخدمها 
الرقميــة  الحكوميــة  الخدمــات  اســتهداف  علــى  والمهاجميــن  القراصنــة  مــن  المجموعــات 
المهاجمــون  يســتخدمها  التــي  والأســاليب  التقنيــات  ســتتطور  كيــف  نفهــم  أن  ويســتوجب 
للتغلــب علــى إجــراءات الأمــان وحمايــة الحكومــات مــن الهجمــات  بالإضافــة إلــى ذلــك، هنــاك 
إشــكاليات تتعلــق بتقنيــات الهجــوم المتطــورة التــي يســتخدمها المهاجمــون فالعصــر الرقمــي 
ــل الضخــم للاختراقــات ويمكــن  ــة والتحلي ــم الآل ــذكاء الاصطناعــي وتعل ــات ال شــهد ولادة تقني
ــك،  ــة تجعــل مــن الصعــب اكتشــافهم لذل ــة قوي ــة وهجومي ــن قــدرات هائل ــح المهاجمي أن يمن
ينبغــي  ان يتــم دراســة كيــف يمكــن للهيئــات الحكوميــة ان  تحســن مــن قدراتهــا فــي مجــال رصــد 

واكتــشاف واــستجابة للهجــمات الــسيبرانية المتــطورة

تشــكل البنيــة التحتيــة الرقميــة للهيئــات أيضًًــا نقطــة ضعــف محتملــة يمكــن اســتغلالها 
مــن قبــل المهاجميــن ويجــب دراســة الثغــرات والضعــف المحتملــة فــي البنيــة التحتيــة وتحديــد 
الإجــراءات اللازمــة لتعزيــز الأمــان وتقويــة البنيــة التحتيــة، مثــل تحســين إجــراءات المصادقــة 

والتحــقق وتعزــيز أنظــمة الحماــية والرقاــبة عليــها باــستمرار

تؤثــر الهجمــات الســيبرانية علــى خدمــات الحكومــة الرقميــة بطــرق متعــددة، ولذا يجب دراســة 
التأثيــرات المحتملــة والتداعيــات الاقتصاديــة والاجتماعيــة والسياســية لتعطــل أو اختــراق هــذه 
الخدمــات فقــد ينتــج عــن ذلــك انقطــاع فــي تقديــم الخدمــات الحكوميــة الأساســية، وتأثيــر 
ــة  ســلبي علــى الاســتقرار السياســي والثقــة فــي الخدمــات الحكوميــة، وتكبــد خســائر اقتصادي
هائلــة لــذا، يجــب دراســة كيفيــة تعزيــز قــدرة الحكومــات علــى التعامــل مــع هــذه التحديــات 

وتقديــم الخدمــات بشــكل مســتمر وآمــن.

هنــاك بعــض الإشــكاليات بالتشــريعات والسياســات المتعلقــة بالأمــن الســيبراني للخدمــات 
ــي يجــب  ــة يجــب دراســة التشــريعات والسياســات القائمــة والمســتقبلية الت ــة الرقمي الحكومي
وضعهــا لتعزيــز الأمــن الســيبراني وحمايــة البيانــات والحقــوق والحريــات الأفــراد يجــب أن تكــون 
هــذه التشــريعات والسياســات شــاملة ومتوازنــة للتصــدي للتهديــدات الســيبرانية بشــكل فعــال 
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دون المســاس بالحقــوق والحريــات الأساســية للمتعامليــن فــي الدولــة،

وفيمــا يلــي التوصيــات المهمــة حــول طــرق التعامــل مــع التهديــدات الســيبرانية علــى 
الخدمــات الحكوميــة الرقميــة بالهيئــة: 

• التشــجيع علــى المبــادرات الخاصــة بالتحديــات الســيبرانية: تعزيــز الأمــن الســيبراني يتطلــب 	
مزيــدًا مــن المشــاركة والتحفيــز مــن خــال إطــاق مســابقات الأمــن الســيبراني، حيــث تعمــل 
ــان بشــكل مســتمر فــي أنظمــة  ــرات وتحســين الأم ــن لاكتشــاف الثغ ــز المحترفي ــى تحفي عل
الهيئــة وتطبيقاتهــا الرقميــة ، ممــا يســهم فــي بنــاء شــبكة مجتمعيــة قائمــة علــى التعــاون 
ــة  ــاء شــبكة مجتمعي ــزءًا مــن اســتراتيجية شــاملة لبن ــوع مــن المســابقات ج ــر هــذا الن ويعتب
قائمــة علــى التعــاون وتعزيــز الوعــي الأمنــي فــي المجتمــع وتعــد مســابقات الأمــن الســيبراني 
ــدات  ــار مهاراتهــم ومعرفتهــم فــي التصــدي للتهدي ــال الأمــن لاختب ــراء فــي مج فرصــة للخب
الســيبرانية حيــث يتــم توفيــر بيئــة آمنــة لهــؤلاء الخبــراء لاختبــار قدراتهــم فــي اكتشــاف 
الثغــرات وتحليلهــا وتطويــر حلــول لمعالجتهــا عــن طريــق تشــجيع المشــاركة فــي مثــل هــذه 
المســابقات، يتــم دفــع المحترفيــن للبقــاء علــى اطــاع علــى أحــدث التقنيــات والتهديــدات 
الســيبرانية علــى الخدمــات الرقميــة الحكوميــة ، وبالتالــي يتــم تعزيــز قدرتهــم علــى التعامــل 

مــع تلــك التهديــدات.

ــكار فــي مجــال الأمــن الســيبراني  ــا بالابت ــات الســيبرانية حافــز مهمــا أيضًً يعــد تشــجيع التحدي
حيــث يعمــل المشــاركون فــي المســابقات علــى تطويــر حلــول جديــدة وإبداعيــة لمعالجــة تلــك 
التهديــدات الســيبرانية ويتــم تبــادل المعرفــة والخبــرات بيــن المشــاركين، ممــا يســاهم فــي تطوير 
تقنيــات وأدوات أمنيــة مبتكــرة ويســاهم هــذا الابتــكار فــي تعزيــز قــدرة خدمــات الهيئــة الرقميــة 
ــادة الوعــي الأمنــي  ــة لزي ــدات الســيبرانية المتطــورة وهــي وســيلة فعال علــى التصــدي للتهدي

وتعزـيـز الـقـدرات والامكانـيـات الـسـيبرانية

• ــذكاء 	 ــد اســتخدام ال ــث عن ــدات:  حي ــن التهدي ــذكاء الاصطناعــي للكشــف ع اســتخدام ال
الاصطناعــي فــي الكشــف عــن التهديــدات الســيبرانية فهــي تعتبــر أداة فعالــة لتحســين 
أمــان الأنظمــة والشــبكات الرقميــة مــن خــال اســتخدام تقنيــات الــذكاء الاصطناعــي، ويتــم 
تحليــل البيانــات واكتشــاف الأنمــاط غيــر الطبيعيــة التــي تشــير إلــى وجــود هجمــات ســيبرانية 
حاليــة ومســتقبلية قــد تحــدث، ممــا يســمح بالتعــرف المبكــر علــى التهديــدات وتفاديهــا قبــل 
ــي  ــم الآل ــدرات التعل ــذكاء الاصطناعــي مــن ق ــات ال ــدوث أضــرار جســيمة وتســتفيد تقني ح
وتحليــل البيانــات الضخمــة لتحديــد الأنمــاط المشــبوهة والتصــرف بفعاليــة مــن خــال  تدريــب 
نمــاذج الــذكاء الاصطناعــي علــى مجموعــة واســعة مــن البيانــات الســليمة والمشــبوهة، ممــا 
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ــة وايضــا  ــؤ بنمــط الهجمــات المحتمل يمكنهــا مــن التعــرف علــى ســلوكيات الهجمــات والتنب
عندمــا يتــم تحليــل البيانــات المتدفقــة فــي الوقــت الفعلــي، يتمكــن النظــام مــن اكتشــاف 

الأنمــاط غيــر الطبيعيــة وإصــدار تحذيــرات فوريــة للفــرق الأمنيــة لاتخــاذ التدابيــر اللازمــة.

ويتيــح اســتخدام الــذكاء الاصطناعــي للكشــف عــن التهديــدات بســرعة ودقــة أعلــى فــي 
التحليــل والاســتجابة ويمكــن للأنظمــة الــذكاء الاصطناعــي معالجــة كميــات كبيــرة مــن البيانــات 
فــي وقــت قصيــر وتحديــد الأنمــاط المشــبوهة بدقــة عاليــة وبســرعة قياســية ويتمكــن النظــام 
مــن التعــرف علــى الهجمــات الجديــدة وغيــر المعروفــة وتحديــد ســلوكياتها المشــتركة بنــاءًً علــى 
نمــاذج التعلــم الآلــي الســابقة، ممــا يســمح بتوجيــه الجهــود الأمنيــة بشــكل فعــال وتركــز علــى 

المخاطــر الحقيقيــة.

بالإضافــة إلــى ذلــك، يمكــن توظيــف التكنولوجيــا الــذكاء الاصطناعــي فــي تحســين عمليــات 
الاســتجابة والتعامــل مــع الهجمــات الســيبرانية مــن خلال اتاحــة المجــال لنظم الــذكاء الاصطناعي 
فــي تقديــم توجيهــات وتوصيــات للفــرق الأمنيــة بشــأن الإجــراءات الوقائيــة والتدابيــر العاجلــة 
المطلوبــة للتصــدي للهجمــات وأيضًًــا اســتخدام الــذكاء الاصطناعــي فــي تحســين عمليــات 
التحقيــق وتحليــل الحــوادث الســيبرانية، ممــا يســاعد فــي تعزيــز الاســتجابة الفعالــة وتقليــل 

ــرات الســلبية علــى الأنظمــة الرقميــة والتطبيقــات الذكيــة للهيئــة. التأثي

• إشــراك المجتمــع فــي عمليــات الأمــن الســيبراني : مــن خــال إطــاق حمــات توعيــة 	
وبرامــج تدريــب للمجتمــع، وتســعى إلــى تعزيــز الفهــم حــول امــن الخدمات الرقمية والحســابات 
الشــخصية عنــد التعامــل مــع انظمــة وخدمــات الهيئــة الرقميــة ، ممــا يمكّن المســتخدمين من 
الحمايــة الذاتيــة وتعزيــز ثقافــة الإبــاغ عــن الأنشــطة الاشــتباهية، ويعد إشــراك المجتمع في 
عمليــات الأمــان الســيبراني جــزءًا مهمــا مــن الجهــود الشــاملة لتعزيــز الأمــن الرقمــي مــن خــال 
إطــاق حمــات توعيــة وبرامــج تدريــب للمجتمــع، ويتــم تعزيــز الوعــي والمعرفــة حــول أهميــة 
الأمــن الســيبراني والتحديــات التــي يواجههــا المســتخدمون و بــدوره يمكّــن المســتخدمين مــن 
ــز ثقافــة الإبــاغ عــن الأنشــطة الاشــتباهية  ــة أنفســهم وتعزي ــة لحماي اتخــاذ إجــراءات وقائي
وتشــمل الحمــات التوعويــة توفيــر المعلومــات والمــوارد التعليميــة حــول أهميــة اســتخدام 
ــث الأنظمــة والبرامــج  ــة، والتحقــق المتكــرر مــن البرامــج الضــارة، وتحدي كلمــات مــرور قوي
المزيــف  الإلكترونــي  البريــد  الشــائعة مثــل  الاحتيــال  أيضًــا طــرق  توضيــح  ويتــم  بانتظــام 
والتصيّــد الاحتيالــي والاحتيــال عبــر الهاتــف، وكيفيــة التعــرف عليهــا وتجنبهــا ويمكن أن تشــمل 
الحمــات التوعويــة أيضًــا نصائــح للتعامــل مــع وســائل التواصــل الاجتماعــي بأمــان والحفــاظ 

علــى الخصوصيــة الشــخصية.
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وتقــدم برامــج التدريــب فرصًًــا للمســتخدمين لتعلــم مهــارات الأمــن الرقمــي والممارســات 
والبرامــج  الأدوات  اســتخدام  كيفيــة  حــول  عملــي  تدريــب  تقديــم  طريــق   عــن  الســيبرانية 
ــة التصــدي لهــا ويمكــن أن تشــمل  ــى الهجمــات الشــائعة وكيفي ــك التعــرف عل ــة، وكذل الأمني
برامــج التدريــب أيضًًــا توجيهــات حــول إدارة وحمايــة البيانــات الشــخصية والتعامــل مــع الوثائــق 
الرقميــة بأمــان ، وعندمــا يشــارك المجتمــع فــي هــذه الحــملات والبرامــج، يتــم تعزيــز ثقافــة 
ًـا بالتهديــدات الســيبرانية  الأمــان والتعــاون فــي مجتمــع الامــارات ويصبــح المســتخدمون أكثــر وعي�
ويكتســبون المهــارات الضروريــة لحمايــة أنفســهم وأجهزتهــم وبالإضافــة إلــى ذلــك، يتعــزز الإبلاغ 
عــن الأنشــطة الاشــتباهية، ممــا يمكــن الســلطات بالهيئــة مــن اتخــاذ التدابيــر اللازمــة لمكافحــة 

ــم الســيبرانية. الجرائ

ومــن الجوانــب المهمــة أيضًًــا فــي توفيــر دعــم فنــي ومســاعدة للأفــراد فــي حالــة تعرضهــم 
لهجمــات ســيبرانية وقــد تتضمــن إشــراك المجتمــع فــي عمليــات الأمــن الســيبراني فــي توفيــر 
قنــوات اتصــال آمنــة للإبلاغ عــن الاختراقــات الأمنيــة والأنشــطة الاشــتباهية بحيــث تشــجيع 
ــد  ــر البري ــت عب ــة يشــتبه فــي حدوثهــا، ســواء كان ــدات أمني ــى الإبلاغ عــن أي تهدي المجتمــع عل
الإلكترونــي أو وســائل التواصــل الاجتماعــي أو أي منصــة رقميــة أخــرى وبالتالــي يكــون هنــاك 
تواصــل مســتمر بيــن مقدمــي الخدمــات الرقميــة بالهيئــة والمجتمــع، حيــث يمكــن للمســتخدمين 

ــة. ــة الحالي ــات والإرشــادات الأمني الحصــول علــى التحديث

• تعزيــز البحــث والابتــكار فــي الأمــن الســيبراني :عبــر تخصيــص ميزانيــات للبحــث والابتــكار، 	
ندفــع نحــو تطويــر افــاق جديــدة وفعّالــة فــي مجــال أمــان الســيبراني، ممــا يعــزز التقــدم 
المســتمر ويعتبــر تعزيــز البحــث والابتــكار فــي مجــال الأمــن الســيبراني هــو جــزء أساســي مــن 
ــات  ــة الأنظمــة والبيان ــدة وحماي ــة المتزاي ــدات الرقمي ــى مكافحــة التهدي ــة إل الجهــود الرامي
متقدمــة  تقنيــات  فــي  والتطويــر  للبحــث  ميزانيــات  تخصيــص  يســمح  بحيــث  الحساســة 
للكشــف عــن الهجمــات الســيبرانية والتصــدي لهــا ويتــم اســتخدام التحليــل الذكــي والــذكاء 
الاصطناعــي وتقنيــات التعلــم الآلــي لتحليــل أنمــاط الســلوك الاعتيادية واكتشــاف الأنشــطة 
الغيــر مشــروعة ومــن خــال البحــث والابتــكار، يمكــن تطويــر أدوات وحلــول تســهل الكشــف 
عــن الهجمــات والتعامــل معهــا بشــكل ســريع وفعــال ويمكــن تطويــر أنظمــة الاســتجابة 
الســريعة التــي تتيــح للمؤسســات التعامــل مــع الهجمــات والتحقــق مــن الانتهــاكات واتخــاذ 
إجــراءات لمنــع الأضــرار القائمــة والمســتقبلية ويمكــن اســتخدام ميزانيــات البحــث والابتــكار 
لتطويــر برامــج تعزيــز الوعــي الأمنــي والتدريــب للموظفيــن والمســتخدمين وافــراد المجتمــع 
ــادة الوعــي بالتهديــدات الســيبرانية  ــر التعليــم والتدريــب المناســب لهــم لزي مــن خــال توفي
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وتعزيــز الممارســات الأمنيــة الجيــدة فــي الهيئــة ومجتمــع الامــارات وبالإضافــة امكانيــة  
توظيــف ميزانيــات البحــث والابتــكار فــي تعزيــز التعــاون بيــن الشــركات والمؤسســات الأمنيــة 
والأكاديميــة والحكوميــة فــي الدولــة مــن خــال تفعيــل الشــراكات والتعــاون، يمكــن تبــادل 
المعرفــة والخبــرات والبيانــات وتعزيــز قــدرات الاســتجابة للتهديــدات الســيبرانية ويمكــن 
ــي احتياجــات  ــزة تلب ــول متمي ــر حل ــى تطوي ــؤدي إل ــكار أن ي ــات للبحــث والابت لتخصيــص ميزاني
الأمــن الســيبراني المتنوعــة بالهيئــة لتغطــي تطويــر أنظمــة متقدمــة للكشــف عــن الهجمات، 
وأدوات لتعزيــز التشــفير والتوقيــع الرقمــي، وتقنيــات لحمايــة البيانــات الحساســة والتعامــل 

مــع التهديــدات الجديــدة مثــل الهجمــات الموجهــة والاختراقــات المتقدمــة.

• مــن 	 واحــد  هــو   :Technology Quantum الكموميــة التكنولوجيــا  فــي  الاســتثمار 
الاتجاهــات الرئيســية التــي يتــم يجــب التركيــز عليهــا لتعزيــز الامــن الســيبراني فــي الهيئــة مــن 
خــال اســتخدام مبــادئ الفيزيــاء الكموميــة فــي عمليــات الحوســبة، يمكــن تحقيــق مســتويات 
ــة  ــا الكمومي ــات تعتمــد التكنولوجي ــة البيان ــة فــي تشــفير وحماي ــة مــن الأمــان والفاعلي عالي
الكمومــي  والاتصــال  الكموميــة  والمفاتيــح  الكمومــي  التشــويش  مثــل  مفاهيــم  علــى 
يتــم  حيــث  الاختراقــات،  مــن  البيانــات  لحمايــة  الكمومــي  التشــويش  اســتخدام  ويمكــن 
ــة لتشــفير المعلومــات وتحميهــا مــن الهجمــات الســيبرانية  ــات الكمومي اســتخدام الخوارزمي
لتأميــن الاتصــالات  الكموميــة  المفاتيــح  اســتخدام  القائمــة والمســتقبلية وايضــا يمكــن 
وتحقيــق التشــفير القــوي باســتخدام التكنولوجيــا الكموميــة، لتحقيــق مزايــا عديــدة فــي 
مجــال الأمــن الســيبراني فعلــى ســبيل المثــال، يمكــن للتشــفير الكمومــي أن يكــون غيــر 
قابــل للكســر بواســطة الحواســيب الكلاســيكية، ممــا يعــزز أمــان البيانــات المرســلة والمخزنــة 
للمســتخدمين فــي انظمــة الهيئــة  ويســتخدم الاتصــال الكمومــي لتحقيــق الاتصــالات الآمنــة 
والموثوقــة بشــكل لا يمكــن تجــاوزه مــن قبــل الهجمــات الخارجيــة مــع ذلــك، لا يــزال العمــل 
ــد مــن  ــى مزي ــة إل ــاج هــذه التقني ــة وتحت ــا الكمومي ــر وتحســين التكنولوجي ــى تطوي ــا عل قائمً
البحــث والتطويــر لتحســين أداء الأجهــزة الكموميــة وتقنيــات التشــفير وتحقيــق توافقهــا مــع 
البنيــة التحتيــة الحاليــة للشــبكات للهيئــة ويتطلــب الأمــر تدريــب الكــوادر المتخصصــة فــي هذا 
المجــال وتعزيــز التعــاون بيــن القطاعــات الأكاديميــة والصناعيــة لدعــم التطورات المســتقبلية 

ــة . ــدات الســيبرانية علــى الخدمــات الرقمي فــي التهدي

• ــز قــدرة 	 ــى تعزي ــادرة تهــدف إل ــة«: وهــي مب ــة الوطني إطــاق برامــج »الهجمــات التجريبي
الهيئــة مــع الجهــات المختصــة  علــى التصــدي للهجمــات الســيبرانية مــن خــال تنظيــم تدريبــات 
ــة  ــة منتظمــة وتتضمــن هــذه البرامــج إطــاق هجمــات ســيبرانية محاكي وممارســات اختباري
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لاختبــار قــدرة الهيئــة علــى التعامــل مــع تلــك الهجمــات وتقييــم اســتجابتها فــي ظــروف 
واقعيــة وتحظــى برامــج »الهجمــات التجريبيــة الوطنيــة« بأهميــة كبيــرة في ســياق التهديدات 
الســيبرانية المتزايــدة فهــذه الهجمــات يمكــن أن تكــون متطــورة ومســتهدفة، وتشــكل 
تهديــدًا خطيــرًا علــى الأمــن القومــي والاقتصــاد والمؤسســات الحكوميــة  ومــن خــال تنظيــم 
التدريبــات الوطنيــة والهجمــات التجريبيــة، يتســنى للحكومــة تقييــم قدراتهــا الحاليــة وتحديــد 
النواقــص والثغــرات فــي أنظمتهــا وإجراءاتهــا الأمنيــة و تعمــل برامــج »الهجمــات التجريبيــة 
الهيئــة وتحســين الاســتجابة  الســيبراني فــي  الوطنيــة« علــى تعزيــز الاســتعداد والوعــي 
للتهديــدات الســيبرانية ويمكنهــا الكشــف عــن الثغــرات فــي الأنظمــة والتطبيقــات والبنيــة 
التحتيــة للهيئــة ، ومــن ثــم تحســينها وتعزيــز حمايتهــا  كمــا تســاعد علــى تطويــر وتعزيــز قــدرات 
الفــرق الأمنيــة وتدريبهــا علــى التعامــل مــع ســيناريوهات الهجمــات المتنوعــة بالإضافــة إلــى 
ذلــك، تســهم برامــج »اةمجهل اةيبيرجتل اولطنيــة« فــي تعزيــز التنســيق والتعــاون بيــن الجهــات 
المعنيــة داخــل الهيئــة والجهــات الخارجيــة فــي الدولــة مــن توفــر منصــة لتبــادل المعلومــات 

والخبــرات وتعــزز التفاعــل بيــن الجهــات المختلفــة.

• نشــاء وتشــغيل مركــز عمليــات الامــن الســيبراني SOC: وهــو هيــكل تنظيمــي متخصــص 	
فــي رصــد واســتجابة وإدارة الأنشــطة الأمنيــة في مراقبة الشــبكات والأنظمــة والتطبيقات 
والأجهــزة للكشــف عــن أي أنشــطة غيــر مشــروعة أو مشــتبه فيهــا والتعامــل معهــا بشــكل 
فعــال ويعتمــد مركــز عمليــات الأمــن الســيبراني علــى اســتخدام التقنيــات المتقدمــة وأدوات 
الأمــان لتحليــل الســجلات والبيانــات الأمنيــة، ورصــد الحــوادث الأمنية والتهديــدات المحتملة، 
ــر دوريــة حــول الأداء الأمنــي وتوصيــات  والتحقــق مــن الحــوادث واســتجابتها، وإصــدار تقاري
لتحســينه ، ويتــم تجهيــز المركــز بأنظمــة مراقبــة متقدمــة وأدوات تحليــل التهديدات وتوظيف 
فريــق متخصــص مــن المحلليــن والمهندســين الأمنييــن  بالإضافــة إلى ذلك، يجــب توفير برامج 
ــز المعرفــة الأمنيــة وينبغــي أيضًــا تفعيــل  تدريبيــة وتوعويــة للموظفيــن لرفــع الوعــي وتعزي
دور الشــراكات  مــع خبــراء الأمــن الســيبراني والجهــات الخارجيــة المعنيــة بالأمــن الســيبراني، 
بمــا فــي ذلــك NIST ومــزودي الخدمــات الأمنيــة الخارجيــة، مــن أجــل تبــادل المعلومــات 
والخبــرات وتحقيــق أفضــل مســتويات الأمــان الســيبراني بالهيئــة والتــي ستســاهم فــي 
ــدات  ــز اســتدامتها فــي ظــل التهدي ــة وتعزي ــة الرقمي ــز الثقــة العامــة فــي أنظمــة الهيئ تعزي

الســيبرانية المتزايــدة . 

• تعزيــز التشــغيل الآلــي للأمــن الســيبراني : حيــث يعــد جــزءًا أساســيًا مــن اســتراتيجيات الأمن 	
الحديثــة، ويتــم اســتخدام التقنيــات الحديثــة مثــل الأتمتــة والــذكاء الاصطناعــي لتحســين 
قــدرات الكشــف والتحليــل التلقائــي، وبالتالــي تقليــل تأثيــر التهديــدات علــى النظــم والبيانــات 
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باســتخدام تقنيــات الأتمتــة، يمكــن تنفيــذ العديــد مــن مهــام الأمــان بشــكل آلــي ومتكــرر، مما 
يقلــل مــن الاعتمــاد علــى التدخــل البشــري ويحســن الكفــاءة والتنفيــذ الســريع علــى ســبيل 
ــر المشــروعة أو  ــي عــن الأنشــطة غي ــال، يمكــن إعــداد أنظمــة الأمــن للكشــف التلقائ المث
الغيــر معتــادة، واتخــاذ إجــراءات وقائيــة فوريــة مثــل حظــر الوصــول أو تنبيــه المشــرفين وهــذا 
يعــزز القــدرة علــى التصــدي للتهديــدات بشــكل ســريع وفعــال بالإضافــة ، يســهم فــي تحســين 
ــي ويمكــن  ــم الآل ــي والتعل ــل الذات ــه فــي التحلي تشــغيل الأمــن الســيبراني مــن خــال قدرات
للأنظمــة المدعومــة بالــذكاء الاصطناعــي تحليــل كميــات ضخمــة مــن البيانــات وتحديــد 
الأنمــاط والســلوكيات غيــر المعتــادة التــي يمكــن أن تشــير إلــى هجمــات ســيبرانية ويمكــن 
ــاءً  لهــذه الأنظمــة أيضًــا تعلــم النمــاذج الجديــدة وتحديــث القواعــد والسياســات الأمنيــة بن
علــى التحليــات والتقديــرات المســتمرة، ويعــد الكشــف الســريع عــن الهجمــات والاســتجابة 
ــرة الاســتجابة  ــل فت ــر الســلبي للهجمــات وتقلي ــل التأثي ــرات فــي تقلي ــرز التأثي ــة مــن أب الفوري
واســتعادة النظــم بالهيئــة بشــكل أســرع مــع اهميــة ان تكــون هــذه الأنظمــة موثوقــة 

وخاليــة مــن الأخطــاء وتتمتــع بمســتوى عــالٍ مــن الأمــان نفســه. 

• إطلاق برامج »التحفيز بمكافأة الإبلاغ عن الثغرات الامنية » : هو إحدى الاستراتيجيات 	
الفعالــة لتعزيــز الأمــن الســيبراني و تتضمــن هــذه البرامــج تقديــم مكافــآت أو مكافئــات 
ماليــة للأفــراد الذيــن يبلغــون عــن الثغــرات الأمنيــة فــي النظــم والبرمجيــات التابعــة للهيئــة، 
أو الذيــن يســاهمون بفعاليــة فــي تحســين الأمــن الســيبراني وتوفــر برامــج »مكافــأة الإبــاغ« 

عــددًا مــن الفوائــد المهمــة. 

أولًاً: تعــزز ثقافــة الإبلاغ وتشــجع الأفــراد علــى الإبلاغ عــن الثغــرات التــي يكتشــفونها بــدلًاً مــن 
اســتغلالها أو تجاهلهــا وتعمــل هــذه البرامــج علــى تحويــل الأفــراد مــن محتمليــن للهجمــات 

إلــى شــركاء فــي تعزيــز الأمــن الســيبراني.

ًـا: تعــزز برامــج »مكافــأة الإبلاغ« قــدرة المنظمــات علــى اكتشــاف الثغرات وإصلاحها بســرعة  ثاني�
مــن خلال تشــجيع المبلغيــن علــى الإبلاغ عــن الثغــرات، حيــث يمكــن للهيئــة أن تحصــل علــى 
معلومــات قيمــة حــول نقــاط الضعــف فــي أنظمتهــا وتطويــر إصلاحــات فعالــة وهــذا يقلــل 

ـمـن فـتـرة التـعـرض للهجـمـات ويحـمـي الأـصـول والبياـنـات المهـمـة

ًـا: تعمــل برامــج »مكافــأة الإبلاغ« علــى تعزيــز مفهــوم مجتمــع الأمــن الســيبراني حيــث يشــجع  ثالث�
هــذا النــوع مــن البرامــج علــى التعــاون والتفاعــل بيــن الباحثيــن الأمنييــن والمؤسســات، 
ويســاعد فــي بنــاء شــبكة قويــة مــن المهنييــن المهتميــن بالأمــن الســيبراني وبالتالــي، يتــم 

تبــادل المعرفــة والخبــرات وتعزيــز قــدرات الأمــن فــي الهيئــة.
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خاتمة:
ســعت هــذه الدراســة إلــى فهــم وتحليــل التهديــدات الســيبرانية المحتملــة التــي قــد تتعــرض 
لهــا الخدمــات الرقميــة فــي الهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمن المنافــذ، وإجراء 
تقييــم شــامل لتأثيــر هــذه التهديــدات علــى ســير عمــل الخدمــات الرقميــة فــي الهيئــة، وعلــى 
جــودة المقدمــة للمواطنيــن والمقيميــن فــي الدولــة، ومــن ثــم اســتخلاص الــدروس المســتفادة 
ــة  ــة الرقمي ــى أمــن الخدمــات الحكومي ــر منظومــة عمــل ســيبرانية تحافــظ عل وتطبيقهــا لتطوي

وتضمــن اســتدامة عملهــا وتوفرهــا فــي المســتقبل.

وقــد تلخصــت المشــكلة البحثيــة لهــذه الدراســة فــي الســؤال التالــي: كيــف يمكــن وضــع 
الاســتراتيجيات والتدابيــر الوقائيــة الناجحــة للتعامــل مــع التهديــدات الســيبرانية الناشــئة فــي 
الخدمــات الرقميــة للهيئــة الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ، وكيــف يمكــن 
لبرامــج التوعيــة الســيبرانية للموظفيــن والعامليــن فــي الهيئــة الإســهام فــي تحســين مســتوى 

ــة.  الأمــن الســيبراني للخدمــات الرقمي

ولمعالجــة هــذه الإشــكالية البحثيــة، اســتعان الباحــث بالتحليــل الوصفــي للتهديــدات الســيبرانية 
الناشــئة وتأثيراتهــا علــى الخدمــات الرقميــة، والملاحظــة المباشــرة للوضــع الســيبراني فــي الهيئــة 
الاتحاديــة للهويــة والجنســية والجمــارك وأمــن المنافــذ كــون الباحــث يعمــل بالهيئــة منــذ 2002، 
وأســلوب دراســة حالــة الخدمــات الرقميــة بالهيئــة، بالإضافــة إلــى إجــراء مقــابلات مــع ســعادة د. 
محمــد الكويتــي رئيــس مجلــس الامــن الســيبراني – مجلــس الــوزراء ، ومقابلــة د.ابراهيــم العلكيــم 
خبيــر الامــن الســيبراني والــذكاء الاصطناعــي فــي حكومــة ابوظبــي وبالإضافــة مقابلــة المستشــار 
عــادل المهــري والموظــف عبدالعزيــز النعيمــي مــن هيئــة تنظيــم الاتصــالات والخدمــات الرقميــة .

ــاول الفصــل الأول  ــث تن ــى أربعــة فصــول أساســية ، حي ــم تقســيم هــذه الدراســة إل وقــد ت
الإطــار النظــري للدراســة مــن خلال عــرض المقدمــة ومشــكلة الدراســة وتحديــد أســئلتها البحثيــة 
و قدمــت المقدمــة خلفيــة موجــزة عــن موضــوع التهديدات الســيبرانية على الخدمــات الحكومية 
الرقمية وأهداف الدراســة  كما تم تحديد مشــكلة الدراســة في انتشــار الهجمات على الخدمات 
الحكوميــة الرقميــة وشــمل الفصــل تحديــد اربعــة أســئلة بحثيــة رئيســية تتعلــق بأنــواع التهديــدات 
واثرهــا والاســتراتيجيات الفعالــة فــي الحمايــة وطــرق التوعيــة الســيبرانية بالإضافــة إلــى تســليط 
الضــوء علــى أهميــة الدراســات الســابقة  فــي مجــال التهديــدات الســيبرانية علــى الخدمــات 
الرقميــة ، وانتقلنــا الــى الفصــل الثانــي حــول التهديــدات الســيبرانية الناشــئة للخدمــات الرقميــة 
الحكوميــة بالهيئــة حيــث يتنــاول هــذا الفصــل أهــم أنــواع التهديــدات الســيبرانية الناشــئة التــي 
قــد تشــكل تهديــداًً للخدمــات الحكوميــة الرقميــة بالهيئــة مثــل هجمــات إنــكار وحجــب الخدمــة 
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والتجســس الســيبراني وتهديــدات سلاســل التوريــد والــخ ، ومــن ثــم تطرقنــا حــول آليــات تحليــل 
ــة مــن خلال  ــة الرقمي ــى الخدمــات الحكومي ــدات الســيبرانية الناشــئة عل ــم مخاطــر التهدي وتقيي
اســتخدام أدوات مثــل تحليــل القــوة والضعــف والفــرص والتهديــدات وتحليــل المخاطــر وإجــراء 
تقييمــات دوريــة للمخاطــر وانتقلنــا بعــد ذلــك الــى مناقشــة الفصــل الثالــث عــن الاســتراتيجيات 
ــة للهيئــة  ــة الرقمي ــز الأمــن الســيبراني فــي الخدمــات الحكومي ــر المهمــة لتعزي ــة والتدابي الفعال
حيــث تنــاول المبحــث الأول الاســتراتيجيات والتدابيــر الوقائيــة للتعامــل مــع التهديــدات مثــل 
ــة  ــر برامــج توعي ــة توفي ــي أهمي تطبيــق سياســات الأمــن والتشــفير بينمــا ناقــش المبحــث الثان
وتدريب مســتمر للموظفين وأفراد المجتمع لرفع مســتوى الوعي الســيبراني وتحســين قدراتهم 
علــى التعامــل مــع المخاطــر وعرجنــا الــى نهايــة الدراســة فــي الفصــل الرابــع حــول النتائــج التــي 
توصلــت إليهــا الدراســة عــن التهديــدات الســيبرانية علــى الخدمــات الحكوميــة الرقميــة بالهيئــة 
حيــث يلخــص أهــم أنــواع التهديــدات الناشــئة وتأثيراتهــا المحتملــة علــى الخدمــات الرقميــة كمــا 
يســرد النتائــج المتعلقــة بفاعليــة الاســتراتيجيات والتدابيــر الحاليــة للوقايــة مــن هــذه التهديــدات 
ويختمهــا الفصــل بمجموعــة مــن التوصيــات التــي تســهم فــي تحســين مســتوى الأمــن الســيبراني 
فــي الخدمــات الحكوميــة الرقميــة للهيئــة  علــى ســبيل المثــال، توصيــات تتعلــق بتدعيــم البنيــة 

التحتـيـة وزـيـادة التوعـيـة الأمنـيـة للموظفـيـن واـفـراد المجتـمـع كاـفـة

ــكار فــي مجــال الأمــن الســيبراني  ــز البحــث والابت ــه مــن خلال تعزي ــت الدراســة أن وقــد توصل
يمكــن مــن خلالــه الدفــع بقــوة للجهــود المبذولــة فــي مكافحــة التهديــدات الرقميــة المتزايــدة 
وحمايــة الأنظمــة والبيانــات الحساســة وتدعيمهــا عــن طريق تخصيــص ميزانيات للبحــث والتطوير 
للتوصــل الــى  تطويــر التقنيــات المتقدمــة للكشــف عــن الهجمــات الســيبرانية والتصــدي لهــا فــي 
المســتقبل والاســتعانة فــي اســتخدام التحليــل الذكــي والــذكاء الاصطناعــي وتقنيــات التعلــم 
الآلــي لتحليــل أنمــاط الســلوك الاعتياديــة واكتشــاف الأنشــطة غيــر المشــروعة لتســهل الكشــف 
الســريع والفعــال عــن الهجمــات والتعامــل معهــا مــع الاهتمــام بالاســتجابة الســريعة التــي تســمح 
للمؤسســات بالتعامــل مــع الهجمــات، والتحقــق مــن الانتهــاكات، واتخــاذ إجــراءات لمنــع الأضــرار 

الحاليــة والمســتقبلية.

توصي هذه الدراســة بإنشــاء وتشــغيل مركز عمليات الأمن الســيبراني) SOC(  كجزء أساســي 
ًـا متخصصًًــا ويهــدف  مــن اســتراتيجية الأمــن الســيبراني الشــاملة حيــث يعــد SOC هيــكالًا تنظيمي�
إلــى رصــد واســتجابة وإدارة الأنشــطة الأمنيــة فــي مراقبــة الشــبكات والأنظمــة والتطبيقــات 
ــر مشــروعة أو مشــتبه فيهــا والتعامــل معهــا بشــكل  والأجهــزة والكشــف عــن أي أنشــطة غي
فعــال ويعتمــد المركــز علــى اســتخدام التقنيــات المتقدمــة وأدوات الأمــان لتحليــل الســجلات 
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ــة، والتحقــق مــن الحــوادث  ــدات المحتمل ــة والتهدي ــة، ورصــد الحــوادث الأمني ــات الأمني والبيان
واســتجابتها بالإضافــة إلــى ذلــك، يجــب تجهيــز المركــز بأنظمــة مراقبــة متقدمــة وأدوات تحليــل 
التهديــدات وتوظيــف فريــق متخصــص مــن المحلليــن والمهندســين الأمنييــن وينبغــي أيضًًــا توفير 

برامــج تدريبيــة وتوعويــة للموظفيــن لرفــع الوعــي وتعزيــز المعرفــة الأمنيــة.

تثيــر هــذه الدراســة العديــد مــن التســاؤلات والإشــكاليات التــي تظــل فــي حاجــة إلــى إجابــة 
مفصـلـة ـمـن بينـهـا التاـلـي:

• التهديــدات الســيبرانية الناشــئة المحــددة التــي تشــكل مخاطــر علــى الخدمــات الرقميــة 	
بالهيئــة.

• أهــم الاســتراتيجيات والتدابيــر الوقائيــة الناجحــة التــي يمكــن اتخاذهــا للتعامــل مــع التهديــدات 	
الســيبرانية الناشــئة فــي الخدمــات الرقميــة بالهيئــة.

ربمــا تكــون هــذه التســاؤلات أو الإشــكاليات أو بعضهــا موضوعــاًً لدراســة أو دراســات أخــرى 
يعكــف عليهــا الباحــث فــي المســتقبل القريــب مــن خلال إجــراء دراســات إضافيــة للتعامــل مــع 
هــذه التســاؤلات والإشــكاليات وتطويــر اســتراتيجيات أمنيــة متطــورة للحــد مــن التهديــدات 
الســيبرانية بحيــث تســاهم هــذه الدراســات فــي توفيــر الإجابــات المطلوبــة وتوجيــه الهيئــة فــي 

اتـخـاذ الإـجـراءات الـسـليمة لحماـيـة البنـيـة التحتـيـة الرقمـيـة للهيـئـة وخدماتـهـا

المراجع العربية

 أولًاً- المصادر الأولية

• برنامــج الامــارات للخدمــة الحكوميــة المتميــزة – حكومــة دولــة الامــارات العربيــة المتحــدة، 	
2 ديســمبر 2023.

• حكومــة دولــة الامــارات العربيــة المتحــدة، برنامــج الإمــارات للخدمــة الحكوميــة المتميــزة، 2 	
ديســمبر 3202،  

• ــة المتحــدة، الســامة الســيبرانية والأمــن 	 ــة الإمــارات العربي ــة الرســمية لحكومــة دول البواب
الرقمــي، 10 ديســمبر 2023.

• الامــان فــي الفضــاء الســيبراني ومكافحــة الجرائــم الســيبرانية في المنطقــة العربية: توصيات 	
المتحــدة،  الامــم   ، )الاســكوا(  آســيا  لغربــي  والاجتماعيــة  الاقتصاديــة  )اللجنــة  سياســية 

نيويــورك،  2015. 
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• المنظمة الدولية للمعايير ISO، » إدارة المخاطر - المبادئ والإرشادات«، 2018 .	

• مكتــب الأمــم المتحــدة الإقليمــي المعنــي بالمخــدرات والجريمــة للشــرق الأوســط وشــمال 	
أفريقيــا. )د.ت.(. الجريمــة الســيبرانية، مســتخرج بتاريــخ 18 ينايــر 2024. 

• عبدالعزيز النعيمي، هيئة تنظيم الاتصالات والخدمات الرقمية، مقابلة )4 يناير 2024(.	

• د. محمد الكويتي، مجلس الامن السيبراني، مقابلة )24 يناير 2024(.	

• د. ابراهيم العلكيم، حكومة أبوظبي، مقابلة )22 يناير 2024(.	

ثانياًً- الكتب والرسائل العلمية

• روس اندرســون، هندســة الأمــان: دليــل لبنــاء أنظمــة موزعــة موثــوق بها)مدينــة النشــر:   دار 	
A3%gnireenignE+ytiruceS/ei-ne/moc.yeliw.www//:sptth ) 0202 ، ويلــي للنشــر
idE+dr3+C2%smetsyS+detubirtsiD+elbadnepeD+gnidliuB+ot+ediuG+A+

7872469111879-p-noit

ثالثاًً- الدوريات

• مــي الخليفــة، »دور التحــول الرقمــي فــي تحقيــق الامــن الســيبراني دراســة تطبيقيــة علــى 	
//:sptth  ،3202 ،1 وزارة العــدل بدولــة قطــر«، مجلــة البحــوث الإداريــة، المجلــد  14، العــدد

 3401.475461.2202.osj/80612.01/gro.iod

• طواهيــر عبدالجليــل، “اســتراتيجيات الأمــن الســيبراني كتحــدي للتحــول الرقمــي بالمنظمــات 	
الحكوميــة مــع الإشــارة لتجربــة دولــة الإمــارات العربيــة المتحــدة “ , مجلــة الرســالة للدراســات 

الإعلاميــة، المجلــد 7 ، العــدد 1  , 2023 . 

• 	938812/elcitra/ne/zd.tsirec.pjsa.www//:sptth

• زمــورة، جمــال وابــن عيســى، ليلــى ، أهميــة حوكمــة الأمــن الســيبراني لضمــان تحــول رقمــي 	
آمــن للخدمــة العموميــة فــي الجزائــر، مجلــة البحــوث الاقتصاديــة المتقدمــة، المجلــد 7، العدد 

4176141-MIB/liated/ten.aferame.hcraes//:sptth . 2202 ،924-414  2، ص

• تشــين زي، هــان لــي، شونغشــو يــو، »تصميــم وتنفيــذ بروكســي عكســي متحمــل للثغــرات 	
بنــاءً علــى تقنيــة »DTM( »esnefeD tegraT gnivoM( لتطبيقــات الحكومــة الإلكترونيــة«، 
مؤتمــر تكنولوجيــا المعلومــات والاتصــالات الثانــي لعــام CTCI( 1202(، نانجينــغ، الصيــن، 

6269573/8102/5511.01/gro.iod//:sptth   .372-072 1202، صفحــات
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• اشســان أنــوري، دور الإدارة العامــة فــي مكافحــة جرائــم الإنترنــت: تحليــل للأطــر القانونيــة 	
//:sptth .2202 ،2 فــي إندونيســيا، المجلــة الدوليــة للجريمــة الســيبرانية، المجلــد 61، العــدد
/elcitra/lanruojemircrebyc/php.xedni/tpircsunem/moc.lanruojemircrebyc

531/weiv

• خالــد محمــود مهــران، الإجــراءات التــي تتخذهــا الــدول فــي مواجهــة مخاطــر الاســتخدام غيــر 	
المشــروع للفضــاء الإلكترونــي، المجلــة القانونيــة، المجلد 41، العدد 6، 2202.  80612.01/

629962.2202.WALJ

• شيفتشــينكو، ب. ف.، جانغ، ج.، مالافاســي، م.، بيترز، ج. دبليو.، ســوفرونوف، ج.، وتروك، 	
س، طبيعــة الخســائر مــن الأحــداث ذات الصلــة بالســيبرانية: فئــات المخاطــر وقطاعــات 
610cayt/cesbyc/3901.01 .3202 ،1 الاعمــال، مجلــة الأمــان الســيبراني، المجلــد 9، العــدد

• إريــكا دي لونيرجــان، جاكليــن شــنايدر، قــوة المعتقــدات في اســتراتيجية الســيبرانية الأمريكية: 	
التطــور الــدوري للــردع والمعاييــر والتصعيــد، مجلــة الأمــان الســيبراني، المجلــد 9، العــدد 1، 

600dayt/cesbyc/3901.01:IOD .21 3202

• الأشــياء: 	 لإنترنــت  الرئيســية  الأمنيــة  المشــاكل  م.،  الحبــي،  أ.،  صافحــي،  أ.،  الزهرانــي، 
التحديــات واســتراتيجيات الدفــاع. المعاملــة الدوليــة لمجلــة الهندســة وإدارة التقنيــة والعلوم 
fdp.S11A21/A21V/moc.rgneut//:sptth . 2021  ،11 التطبيقيــة، المجلــد 12 ، العــدد

رابعاًً- المجلات والصحف

• مكــي معمــري، )3202، 9 نوفمبــر(، مــدارس أميركيــة تتعامــل بجديــة مــع هجمــات قراصنــة 	
الفديــة، الامــارات اليــوم.

• رغــدة البهــي، »فيــروس الفديــة: الدفــع أو الحــذف والتشــفير«، المركــز المصــري للفكــر 	
XD7otP3/yl.tib//:sptth  ،9102 نوفمبــر   01 الاســتراتيجية،  والدراســات 

• هانــي الأعصــر، »الفضــاء الإلكترونــي.. تهديــدات متزايــدة تفــوق القــدرات التقليدية للدول«، 	
P5ZkXb3/yl.tib//:sptth ،1202 مجلة درع الوطن، 3 أكتوبر

• مركــز 	 نظمهــا  حواريــة  جلســة  الســيبراني،  النبــض   :)2( ترينــدز  حــوار  الكويتــي،  محمــد 
/moc.ebutuoy.www//:sptth   .2022 يوليــو   72 والاستشــارات،  للبحــوث  ترينــدز 

4nsTdXRpr23=v?hctaw

-	محمد الصوافي، »النبض السيبراني... كلنا مسؤول«، جريدة البيان، 92 يوليو 2202.
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ملحق ) 1 ( : أسماء المصطلحات وتفسيراتها

التفسير  المصطلحم

الهيئة الاتحادية للهوية والجنسية والاقامة والجمارك وامن المنافذ الهيئة1

 حماية الأشخاص والممتلكات والمعلومات من التهديدات والمخاطر  الامن2
المحتملة

الفضاء للعالم الافتراضي والشبكات الإلكترونية السييبراني 3

 الامن4
 السيبراني

 الجهود والتدابير التي يتم اتخاذها لحماية الأنظمة الحاسوبية
والشبكات الإلكترونية والبيانات من التهديدات السيبرانية

 هي العوامل أو الأحداث التي يمكن أن تعرض الأنظمة الحاسوبية   التهديدات5
والشبكات الإلكترونية والبيانات للخطر

6ENISAمنظمة وكالة الاتحاد الأوروبي للأمن السيبراني 

ملحق )2( : أسماء المشرفين والخبراء الذين تم مقابلتهم

اسم الجهة  الاسمم

هيئة تنظيم الاتصالات والخدمات الرقمية  المشرف عبد العزيز النعيمي1

 الخبير د. ابراهيم حمدان2
 العلكيم

 خبير الامن الالكتروني والذكاء الاصطناعي في حكومة
ابوظبي

 رئيس مجلس الامن السيبراني – مجلس الوزراءسعادة د. محمد الكويتي 3

ملحــق )3(: أســئلة المقــابلات مــع هيئــة تنظيــم الاتصــالات والخدمــات الرقميــة 
وحكومــة أبوظبــي:

الســؤال الأول: مــا هــي التهديــدات الســيبرانية الرئيســية التــي تواجههــا الخدمــات الحكوميــة 
الرقميــة فــي الإمــارات؟ بنــاءًً علــى التقريــر المعــد مــن الهيئــة ومقارنتــه مــع التقاريــر الدوليــة فــي 
العالــم والاجهــزة الامنيــة المختصــة تــم الاجابــة كالتالــي : المشــرف رقــم ) 1 ( افــاد انــه نظــرا 
ــم المتقدمــة  للتطــور التقنــي والتقــدم التكنولوجــي فــي الامــارات وتنافســيتها مــع دول العال
لاحظنــا ابــرز التهديــدات المتكــررة عبــر الســنوات مــع تغيــر فــي الاســاليب المتبعــة فــي الاختــراق 
وهي أولا : الوصول غير المصرح به ويعد تهديدًًا خطيرًًا للأنظمة الحكومية والخدمات الرقمية 
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وتمــم مــن خلال خلال اســتغلال ثغــرات فــي الشــبكة أو اســتخدام أســماء مســتخدمين وكلمــات 
مــرور مســروقة ،ثانيــا : ومــن هــذه التهديــدات التــي ترتبــط بمحاولــة الاســتيلاء علــى المعلومــات 
الحساســة عــن طريــق المســح أو التجســس علــى الأنشــطة الإلكترونيــة للأفــراد أو المؤسســات 
الحكوميــة وهــي المســح وعمليــات التجســس ومحــاولات الوصــول الغيــر شــرعية الــى الانظمــة 
الحكوميــة ، ثالثــا :  يعتبــر التصيــد والتزويــر والتنكــر مــن أكثــر التهديــدات انتشــارا فــي الدولــة حيــث  
يتضمــن التصيــد الاحتيالــي إغــراء الأفــراد بالمجتمــع لتقديــم معلومــات شــخصية مــن خلال رســائل 
البريــد الإلكترونــي المزيفــة أو الروابــط المشــبوهة بالإضافــه التزويــر اســتخدام هويــات للوصــول 
إلــى المعلومــات أو الأنظمــة الرقميــة ويقــوم بالتنكــر كاســتخدام هويــات أو معلومــات مزيفــة 
للتمويــه والتلاعــب  لحمايــة النفــس مــن هــذه التهديــدات ،  وأضــاف ايضا الخبير ) 1  ( أن هجمات 
صيــد الهويــة عبــر البريــد الإلكترونــي يمكــن أن تســتهدف اثنيــن مــن الأهــداف الرئيســية مــن خلال 
ًـا مــا  الاســتراتيجية الأولــى فتتمثــل فــي اســتهداف الأفــراد الســاذجين، أي الأشــخاص الذيــن غالب�
يفتقــرون إلــى الوعــي الكافــي بأمــور الأمــان الإلكترونــي حيــث يقــوم المهاجمــون بإرســال رســائل 
بريــد إلكترونــي مزيفــة تدعــي عــادة حاجــة ماســة لتحديــث معلومــات الحســاب أو تســجيل الدخــول 
إلــى حســاباتهم و يســتخدمون تقنيــات اجتماعيــة متقنــة لإغــراء الأفــراد وإقناعهــم بالتفاعــل مــع 
هــذه الرســائل المزيفــة ويتضمــن ذلــك إدخــال معلوماتهــم الشــخصية علــى صفحــة احتياليــة يتــم 
ــر رابــط بريــد إلكترونــي مزيــف والاســتراتيجية الثانيــة، فتســتهدف الوظائــف  توجيههــم إليهــا عب
ذات المعلومــات الحساســة  يســتهدف المهاجمــون عــادة الشــركات والمؤسســات التــي تحتــوي 
علــى معلومــات حساســة مثــل المعلومــات المصرفيــة أو معلومات العملاء ويتم إرســال رســائل 
بريــد إلكترونــي مزيفــة إلــى العامليــن فــي هــذه الوظائــف، تدعــي أنهــا مــن جهــة موثوقــة مثــل 
الإدارة أو قســم تقنيــة المعلومــات حتــى يتــم اســتخدام تقنيــات تصيــد الهويــة المتطــورة لإقنــاع 
الضحايــا بالتفاعــل مــع الرســائل وتقديــم معلوماتهــم الشــخصية أو تســجيل الدخــول إلــى الأنظمــة 
الداخليــة ، رابعــا : تعتبــر هجمــات وثغــرات تطبيقــات الويــب مــن التهديــدات الشــائعة وتســتهدف 
هــذه الهجمــات عــن طريــق الثغــرات فــي تطبيقــات الويــب الضعيفــة أو الغيــر محدثــة، ممــا يتيــح 
للمهاجميــن الوصــول غيــر المصــرح بــه إلــى البيانــات أو تنفيــذ أو تعليمــات ضــارة بالأنظمــة ، 
خامســا يعتبــر اســتخدام الأنظمــة أو التطبيقــات غيــر المصــرح بهــا تهديــدًًا مســتمرا حيــث يمكــن 

أن يــؤدي إلــى تعريــض الأنظمــة  الحكوميــة للثغــرات ومخاطــر الأمــن .

الســؤال الثانــي : هــل هنــاك زيــادة فــي عــدد وتعقيــد التهديــدات الســيبرانية التــي تســتهدف 
البنيــة التحتيــة الرقميــة للحكومــة الإماراتيــة؟ ذكــر المشــرف ) 1 ( , انــه علــى الرغــم مــن تزايــد 
اعتمــاد الحكومــة الإماراتيــة علــى التكنولوجيــا والخدمــات الحكوميــة الإلكترونيــة الرقميــة حيــث 
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لوحــظ زيــادة عــدد الأهــداف الحيويــة التــي ســتحاول الجهــات والافــراد المهاجميــن الوصــول 
إليهــا وكذلــك لوحــظ تتطــور القــدرات والإمكانــات التقنيــة لــدى المهاجميــن واســتمرار تطويــر 
برامــج الــذكاء الاصطناعــي عبــر العالــم يمنــح المهاجميــن القرصــة لاســتغلال الأدوات أكثــر تقدما 
للوصــول إلــى البيانــات والبنــى التحتيــة الرقميــة في الدولة وايضا اســتغلال المهاجمون لعلميات 
التجســس والتضليــل عــن طريــق تطــور فــي شــبكات الجيــل الخامــس مــن الانترنــت بســبب ســرعة 
ــن، يمكنهــم  ــر ) 1 ( ان المهاجمي ــة ، واكــد الخبي ــوادم الرقمي ــن الخدمــات والخ ــات بي نقــل البيان
مــن اســتخدام الــذكاء الاصطناعــي لتطويــر برامــج خبيثــة متطــورة وذكيــة قــادرة علــى التلاعــب 
بالأنظمــة وســرقة المعلومــات الحساســة ويمكــن للــذكاء الاصطناعــي أن يتعلــم مــن البيانــات 

والســلوكيات لتوليــد هجمــات متكيفــة تتلافــى أنظمــة الدفــاع التقليديــة .

الحكوميــة  الخدمــات  التــي تســتهدف  الهجوميــة  الجهــات  أبــرز  الثالــث: مــا هــي  الســؤال 
الرقميــة فــي الإمــارات؟ ومــا هــي الأهــداف المحتملــة لهــذه الهجمــات ذكــر المشــرف ) 1 ( 
ًـا يســتهدف ســرقة البيانــات الحساســة وتعطيــل  علــى أن التهديــدات الســيبرانية تمثــل خطــرًًا جدي�
الخدمــات والبنــى التحتيــة الحكوميــة الحيويــة فــي الدولــة ومــن بيــن المهاجميــن المتوقعيــن 
المعاديــة  الــدول  المخابــرات فــي  تجــد المجموعــات الإرهابيــة ووكالات  الســياق  فــي هــذا 
والقراصنــة المحترفيــن وتُُســعى هــذه المجموعــات الإرهابيــة إلــى اســتهداف الخدمــات الحكومــة 
الإماراتيــة مــن خلال تنفيــذ هجمــات إلكترونيــة انتقاميــة، نظــرًًا لسياســتها الأمنيــة القويــة ضــد 
التطــرف وحكمتهــا فــي علاقاتهــا مــع دول العالــم  وتشــمل أهــداف المهاجميــن فــي الحصــول 
علــى تســريب المعلومــات الحكوميــة أو خلــق حالــة مــن الفوضــى مــن خلال هجمــات حرمــان 
الخدمــة  ولا يخفــى علــى أحــد عدائيــة الــوكالات المخابــرات فــي الــدول المعاديــة فــي محاولــة 
التجســس علــى البيانــات الاســتراتيجية والبنيــة التحتيــة للقطاعــات الحيويــة مثــل النفــط والطاقــة 
فــي الدولــة وفيمــا يســتهدف القراصنــة المحترفــون اغراضهــم المعروقــة فــي ســرقة البيانــات 
ــى القطــاع  ــه يعتمــد الهجــوم عل ــر ) 1  ( ان ــة واضــاف الخبي ــة لأغــراض إجرامي الشــخصية والمالي
المســتهدف حيــث كلمــا كان الموقــع مهــم تكــون المعلومــات المســتهدفة لهــا قيمــة ماديــة 
عاليــة ومعنويــة بالمجتمــع بحيــث دائمــا تجــدب ترصــد مــن المهاجميــن للحصــول علــى المعلومــات 

ـعـن طرـيـق وـسـائل التهدـيـدات الـسـيبرانية الـشـائعة

الســؤال الرابــع: مــا هــي الثغــرات الأمنيــة الأكثــر اســتغلالًاً فــي نظــام الحكومــة الرقميــة فــي 
الإمــارات؟ ومــا هــي التدابيــر المتخــذة لســد هــذه الثغــرات؟ اطلعنــا المشــرف )1( علــى أبــرز 
الثغــرات الأمنيــة التــي يتــم اســتغلالها فــي نظــام الحكومــة الرقميــة بالإمــارات ويمكــن أن 

لـك يـات المـسـتخدمة ويـشـمل ذـ يـة والتقنـ يـة الرقمـ يـة التحتـ لـى البنـ نـاءًً عـ لـف بـ تختـ
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• ضعــف فــي إدارة الهويــة والوصــول: قــد يحــدث ضعــف فــي إدارة الهويــة والوصــول ممــا 	 	
يتيــح للمهاجميــن الوصــول غيــر المصــرح بــه إلــى البيانــات والمــوارد الحكوميــة الحساســة 

ــراد المجتمــع. ــول اف والمعلومــات ح
• الثغــرات فــي البرمجيــات والتطبيقــات: يمكــن أن تحتــوي برمجيــات وتطبيقــات الحكومــة 	

بالبيانــات  والتلاعــب  هجمــات  بتنفيــذ  للمهاجميــن  تســمح  أمنيــة  ثغــرات  علــى  الرقميــة 
الشــخصية والحكوميــة واضــاف الخبيــر ) 1  ( أن لاحــظ يتكــرر هــدا التهديــد خاصــه للأنظمــة 
والتطبيقــات المطــور مــن مؤسســات الطــرف الثالــث ومــن خــارج الحكومــات بحيــث لا تمكــن 

ضبــط حكومــة الامــن الســيبراني لديهــم بســبب طبيعــة عملهــا مــع الجميــع .

• الهجمــات المســتهدفة علــى الشــبكات: يمكــن للمهاجميــن اســتغلال ثغرات في الشــبكات 	
الحكوميــة للوصــول غيــر المصــرح بــه إلــى الأنظمــة والبيانات الحساســة.

• الهجمــات الاجتماعيــة والهندســة الاجتماعيــة: يســتخدم المهاجمــون تقنيــات الهندســة 	
الاجتماعيــة لخــداع المســتخدمين والحصــول علــى معلومــات حساســة أو تنفيــذ هجمــات 

فوريــة علــى الحســابات الشــخصية والحكوميــة.

وذكــر المشــرف )1( أنــه يجــب أن تتخــذ حكومــة الدولــة بعــض مــن الإجــراءات المتعــددة لســد 
ـهـذه الثـغـرات الأمنـيـة الـشـائعة، وتـشـمل ـهـذه التدابـيـر

• ــة والأمــن المتقدمــة 	 ــق برامــج الحماي ــم تطبي ــة والأمــن الرقمــي: يت ــذ برامــج الحماي تنفي
ــة. ــة الرقمي ــة التحتي ــة البني ــة وحماي للحــد مــن الثغــرات الأمني

• التدريــب والتوعيــة: يجــب ان يتــم إطــاق برامــج تدريــب الموظفيــن تخصصيــة والمســتخدمين 	
ــات  ــة بمخاطــر الهجمــات الســيبرانية وتقني ــة والتوعي ــى أفضــل الممارســات الأمني عامــة عل

الهندســة الاجتماعيــة.

• إدارة الهويــة والوصــول: يتــم تطبيــق إجــراءات صارمــة لإدارة الهويــة والوصــول للتحقــق 	
مــن هويــة المســتخدمين وتحديــد صلاحيــات الوصــول بنــاءً علــى الاحتياجــات والــدور الوظيفــي.

• التحديثــات الأمنيــة والصيانــة الدوريــة: يجــب انــه تتــم تحديث البرمجيــات والأنظمة بانتظام 	
وتطبيــق التصحيحــات الأمنيــة لســد الثغــرات المعروفــة واكــد عليهــا الخبيــر )1( انــه يجــب 
رصــد جميــع الثغــرات فــي الانظمــة ومعالجتهــا فــورا لمنــع تكــرار الهجمــات عليهــا وباســتخدام 
)yrosivdA ecnegilletnI taerhT والتــي تحــدد الأنظمــة المحــددة أو البرامــج أو التقنيــات 
التــي تعــرض للخطــر والمؤسســات فــي تحديــد مــا إذا كانــوا معرضيــن للمخاطــر ويحتاجــون إلــى 

اتخــاذ إجــراءات فوريــة.
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الســؤال الخامــس : كيــف يتــم تصنيــف وتقييــم الأولويــات فــي مجــال الأمــن الســيبراني 
للخدمــات الحكوميــة الرقميــة فــي الإمــارات؟ ســرد لنــا المشــرف ) 1( ،  التفاصيــل المهمــة حــول 
كيفيــة يتــم تحديــد أولويــات الأمــن الســيبراني للخدمــات الحكوميــة الرقميــة للدولــة مــن خلال 
عمليــة منهجيــة لتقييــم وتصنيــف المخاطــر والمتبعــة فــي المؤسســات الحكوميــة وتبــدأ هــذه 
العمليــة بإجــراء تقييــم شــامل للبنــى التحتيــة والنظــم الحكوميــة الرقميــة الهامــة، بهــدف تحديــد 
كافــة الأصــول والمــوارد التكنولوجيــة والبيانــات الحيويــة ومــن ثــم يتــم تحليــل مخاطــر كل قطــاع 
حســب درجــة حيويتــه وتعرضــه المحتمــل للهجمــات الســيبرانية، واضــاف الخبيــر ) 1  ( نــوع القطــاع 
يحــدد طريقــة ومجــال الحمايــة المناســب لــه بحيــث كلمــا كانــت هنــاك قطاعــات ووزارات عاليــة 
الاهميــة كلمــا زادت عليهــا الاجــراءات والتدابيــر الامنيــة الســيبرانية واضافــة المشــرف ) 1 ( انــه 
لتقديــر تأثيــر مختلــف الســيناريوهات المحتملــة عليــه فــي حــال وقــوع أي هجمــة وبنــاء علــى نتائــج 
هــذا التحليــل، يتــم تصنيــف مخاطــر كل قطــاع وتحديــد الأولويــات، حيــث تعتبــر القطاعــات ذات 
المخاطــر العاليــة والتأثيــر الكبيــر أولويــة قصــوى ويتــم تخصيــص المــوارد والاســتثمارات اللازمــة 
للحمايــة والاســتجابة لهــذه الأنظمــة حســب ترتيــب الأولويــات، مــع مراجعــة دوريــة للتقييــم بمــا 
يــتلاءم مــع التطــورات المســتمرة وبإشــراف مــن الجهــات الاداريــة والتقنيــة والفنيــة مــن الامــن 

الكترونــي والرقمــي لــكل قطــاع وجهــة حكوميــة فــي الدولــة .

الســؤال الســادس: مــا هــي الآثــار الســلبية المتوقعــة للاختراقــات الســيبرانية علــى الخدمــات 
الحكوميــة الرقميــة فــي الإمــارات؟ ذكــر المشــرف ) 1 ( ، أن للاختراقــات الســيبرانية التــي قــد 
تطــال أنظمــة وبيانــات الخدمــات الحكوميــة الرقميــة فــي الامــارات آثــار ســلبية محتملــة خطيــرة 
فقــد يــؤدي تعطيــل أو شــلل الخدمــات الحيويــة مثــل الرعايــة الصحيــة أو البنيــة التحتيــة إلــى 
فوضــى معيشــية كبيــرة تؤثــر علــى المجتمــع بشــكل ســلبي واضــاف ايضــا الخبيــر ) 1  ( عنــد 
منــع المســتخدمين مــن الوصــول إلــى الخدمــة الرقميــة قــد يســبب إحباطًًــا كبيــرًًا واســتياءًً مــن 
قبــل الذيــن يعتمــدون علــى الخدمــة لأغراضهــم اليوميــة و يشــعر المســتخدمون بالاســتياء 
والغضــب إذا لــم يتــم حمايــة معلوماتهــم الشــخصية بالشــكل الصحيــح ، ويمثــل ســرقة أو تســريب 
البيانــات الشــخصية والحيويــة للمواطنيــن والمقيميــن مــن انتهــاكات للخصوصيــة وقــد يســتغلها 
المهاجمــون فــي أنشــطة إجراميــة كذلــك تعــرض الدولــة بالاختراقــات بيئتهــا الرقميــة لمخاطــر 
جســيمة، وبالإضافــة إلــى إلحــاق الخســائر الاقتصاديــة والســمعة بســبب تداعياتهــا وتكاليــف 

يـة  إصلاح الأـضـرار  واـسـتعادة ثـقـة الجمـهـور ـحـول خدماتـهـا الرقمـ

الســؤال الســابع: كيــف يؤثــر انقطــاع الخدمــات الحكوميــة الرقميــة بســبب هجمــات ســيبرانية 
علــى المواطنيــن والشــركات فــي الإمــارات؟ ذكــر المشــرف ) 1 ( انــه فــي حالــة وجــود انقطــاع 
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الخدمــات الحكوميــة الرقميــة عــن توافرهــا للمتعامليــن بســبب وجــود الهجمــات الســيبرانية 
ــر ســلبًًا علــى المواطنيــن والشــركات فــي الدولــة وعلــى نطــاق واســع ، فعنــد تعطــل  قــد يؤث
الخدمــات الأساســية مثــل التعليــم أو الرعايــة الصحيــة والخدمــات المجتمعيــة والشــخصية مثــل 
تجديــد الجــواز واصــدار التأشــيرات والاقامــات ، قــد يهــدد صحــة وسلامــة المواطنيــن والمقيميــن 
وكمــا يعــوق انقطــاع الخدمــات الماليــة والإداريــة مثــل الرســوم والتراخيــص ســير الأعمــال وإنجــاز 
المعــاملات اليوميــة إلــى جانــب فقــدان الثقــة العامــة بيــن المواطنيــن والشــركات فــي كفــاءة 
الحلــول والخدمــات الحكوميــة الرقميــة المقدمــة فــي الدولــة  وذكــر ايضــا الخبيــر ) 1  ( قــد يؤثــر 
انقطــاع الخدمــات الحكوميــة الرقميــة بســبب هجمــات ســيبرانية على ســمعة الإمــارات وصورتها 
العامــة فــي مجــال التكنولوجيــا والأمــن الســيبراني فــي حالــة إذا لــم يتــم التعامــل بفعاليــة مــع 
هــذه الهجمــات وتحســين الأمــن الســيبراني، فقــد يعتبــر المجتمــع الدولــي أن الإمــارات غيــر قادرة 

عـلـى حماـيـة بياناتـهـا ومصالحـهـا الحكومـيـة والاقتصادـيـة

الســؤال الثامــن: مــا هــي التكاليــف المحتملــة للاســتعادة وإصلاح الأضــرار الناتجــة عــن الهجمات 
الســيبرانية علــى البنيــة التحتيــة الحكوميــة الرقميــة فــي الإمــارات؟ قــدر المشــرف ) 1 ( التكاليــف 
المحتملــة عنــد تعــرض الخدمــات الرقميــة للهجمــات الســيبرانية انهــا تكاليــف ماليــة مرتفعــة 
علــى الحكومــة وبــكل تأكيــد قــد تســتهدف بنيتهــا التحتيــة الرقميــة حيــث تشــمل هــذه التكاليــف 
إصلاح الأضــرار الماديــة لأجهــزة تكنولوجيــا المعلومــات والاتصــالات ووقــد يوجــد تعويضــات 
عــن الخســائر الناتجــة مــن فقــدان أو تلــف البيانــات ، كمــا تســتلزم عمليــات اســتعادة الخدمــات 
والبيانــات وتطبيــق تدابيــر الاســتجابة الفنيــة تكاليــف كبيــرة حســب حجــم الهجوم ، وعــادة تتضمن 
النفقــات المباشــرة لفــرق الطــوارئ وكذلــك الخســائر غيــر المباشــرة أثنــاء فتــرات انقطــاع العمل 
وبالإضافــة إلــى تكاليــف تعزيــز ســبل الأمــان طويلــة الأمــد لمواجهــة التهديــدات المتناميــة  
وتــزداد هــذه التكاليــف بشــكل عــام بحســب حجــم الهجمــة وطبيعــة الأنظمــة المســتهدفة فــي 
الدولــة واضــاف الخبيــر ) 1  ( يعتبــر فــي حالــة وجــود خطــة إدارة الأزمــات الســيبرانية يمكــن أن 
يقلــل مــن تكاليــف اســتعادة الأنظمــة بعــد وقــوع هجــوم ســيبراني و توفــر خطــة إدارة الأزمــات 
الســيبرانية اســتجابة ســريعة وتخطيطًًــا مســبقًًا للتعامــل مــع الهجمــات كمــا تشــجع علــى التعــاون 
ــم الأضــرار بفضــل  ــل الأزمــة وتقيي ــرات وتحلي ــن الفــرق المختلفــة للحــد مــن التأخي والتنســيق بي
ــل  ــة وتقلي ــق اســتجابة فعال هــذه العوامــل، يمكــن أن تســاهم خطــة إدارة الأزمــات فــي تحقي

التأثيــرات الســلبية وبالتالــي تقليــل تكاليــف اســتعادة الأنظمــة فــي الهيئــات الحكوميــة .

الســؤال التاســع: هل يمكن اســتعادة البيانات المســروقة أو التالفة نتيجة للاختراقات الســيبرانية 
فــي الإمــارات؟ ومــا هــي التدابيــر المتبعــة لذلك؟اكــد المشــرف ) 1 ( انــه عــادة يمكــن اســتعادة 
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جــزء مــن البيانــات الحكوميــة التــي تعرضــت للســرقة أو التلــف بســبب الاختراقــات الســيبرانية 
الواقعــة عليهــا وذلــك مــن خلال اتبــاع عــدة تدابيــر وإجــراءات وقائيــة مســبقا وأهمهــا وجــود نســخ 
احتياطيــة متكــررة للبيانــات فــي أماكــن ومواقــع آمنــة غيــر مرتبطــة بالشــبكات الحاليــة للمؤسســة 
الحكوميــة ، كمــا يمكــن الاســتعانة بتقنيــات اســتعادة البيانــات المتقدمــة أو التعاقــد مــع شــركات 
متخصصــة فــي هــذا المجــال و تســاعد محــاولات التفــاوض مــع مرتكبــي الاختــراق فــي اســتعادة 
جــزء مــن البيانــات قبــل نشــرها او تســريبها علــى الشــبكة العنكبوتيــة  أمــا إذا طالــت فتــرة الاختــراق 
والهجــوم الســيبراني مــن دون اكتشــافها فــإن احتمــال اســترداد جميــع البيانــات يصبــح أقــل حظــا 
ومــع ذلــك لا يضمــن أي إجــراء اســتعادة البيانــات بنســبة 001 %  وذكــر الخبيــر ) 1  ( أن الوعــي 
الســيبراني مــن الإجــراءات الرادعــة والهامــة لحمايــة البيانــات فــي الهيئــات الحكوميــة حيــث  يجــب 
علــى المنظمــات والأفــراد أن يكونــوا علــى درايــة بمخاطــر الهجمــات الســيبرانية وأهميــة اتبــاع 
ممارســات الأمــن المختلفــة ويمكــن تحقيــق ذلــك مــن خلال تنظيــم حــملات توعيــة وتدريبــات 
ــال الأمــن الســيبراني و يتضمــن  ــز المعرفــة فــي مج ــادة الوعــي وتعزي ــى زي منتظمــة تهــدف إل
ــة التعامــل  ــة، وكيفي ــدات الســيبرانية المحتمل ــن والمســتخدمين بالتهدي ــة الموظفي ــك توعي ذل
مــع رســائل البريــد الإلكترونــي المشــبوهة، والتعــرف علــى الاحتيــال الإلكترونــي والهجمــات 
ــادة الوعــي الســيبراني، يمكــن الحــد مــن احتماليــة الوقــوع فــي  الاحتياليــة الأخــرى مــن خلال زي
فــخ الاختراقــات الســيبرانية والتقليــل مــن تأثيرهــا المحتمــل علــى البيانــات المســروقة أو التالفــة .

الســؤال العاشــر : مــا هــو تأثيــر الهجمــات الســيبرانية علــى ســمعة الإمــارات وموثوقيتهــا فــي 
مجــال الخدمــات الحكوميــة الرقمية؟اســتعرض المشــرف ) 1 ( ابــزر التأثيــرات للهجمات الســيبرانية 
ــة ومســتوى الثقــة بقدراتهــا علــى  ــة واهمهــا علــى الاطلاع الاضــرار بســمعة الدول علــى الدول
تقديــم الخدمــات الحكوميــة الرقميــة للمتعامليــن بشــكل آمــن للضــرر جــراء الهجمــات الســيبرانية 
حيــث قــد ينخفــض مســتوى الطمأنينــة لــدى المواطنيــن والمؤسســات الخاصــة تجــاه حمايــة 
بياناتهــم الشــخصية، مــا يؤثــر ســلبا علــى اســتخدام الخدمــات الرقميــة كمــا تظهــر الدولــة بمظهــر 
غيــر مهنــي لعجزهــا عــن ضمــان الأمــن الســيبراني عــن وقــوع الهجــوم وقــد ينعكــس ذلــك علــى 
الاســتثمار فــي قطــاع تكنولوجيــا المعلومــات ، اضــف ذلــك وجود الانتقــادات الداخلية والخارجية 
لسياســاتها الأمنيــة الســيبرانية كمــا اكــد ســابقا الخبيــر ) 1  ( ان ســمعة الامــارات مــن الاصــول 
ــة وجــود هجمــات ســيبرانية لــم يكــن لهــا هنــاك رادع  الغاليــة و الثمينــة فــي الدولــة وفــي حال

وصــد دفاعــي قــوي سيســبب فــي زعزعــة الثقــة بالخدمــات الرقميــة الحكوميــة .

الســؤال الحــادي عشــر: مــا هــي أفضــل الممارســات والإجــراءات التــي يجــب اتباعهــا للوقايــة مــن 
التهديــدات الســيبرانية علــى الخدمــات الحكوميــة الرقميــة فــي الإمــارات؟ ذكــر المشــرف ) 1 ( 
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ان دولــة الامــارات تعتبــر مــن الــدول الرائــدة فــي التنافســية الدوليــة ولديهــا ســجل مشــرف فــي 
التعامــل مــع الازمــات حيــث هنــاك عــدة ممارســات وإجــراءات أمنيــة مهمــة لاتباعهــا كإحــدى 
ــة ومــن  ــة الرقمي ــى الخدمــات الحكومي ــدات الســيبرانية عل ــة مــن التهدي أفضــل الطــرق للوقاي
أهمهــا تنفيــذ برامــج وانظمــة حكوميــة متكاملــة لإدارة الدخــول بالهويــات الرقميــة والوصــول 
بحيــث يتــم تحديــد صلاحيــات معينــة لــكل مســتخدم  كمــا يجــب تطبيــق سياســات صارمــة 
للتحكــم بالبرامــج والتطبيقــات المســموح بهــا، وعلــى الأخــص تحديثــات الأمــن وانظمــة التشــغيل 
وبالإضافــة إلــى ضــرورة اعتمــاد وتبنــي الانظمــة الحديثــة لتكنولوجيــا الكشــف والوقاية النشــطة 
عــن الحــركات المشــبوهة ومــن دون الاعتمــاد علــى الحمايــة فقــط وايضــا يجــب تدريــب العامليــن 
وافــراد المجتمــع وزيــادة وعيهــم بالتهديــدات الســيبرانية بشــكل مســتمر ومكثــف وحديــث وغيــر 
تقليــدي ولا بــد مــن عــدم التغافــل عــن إجــراء اختبــارات للأنظمــة بشــكل مســتمر مــن أجــل الوقاية 
والاســتجابة الســريعة لأي حــوادث الامــن الســيبراني واضــاف الخبيــر ) 1  ( حولهــا انــه يجــب 
تنظيــم تدريبــات وممارســات اختباريــة منتظمــة وتتضمــن هــذه البرامــج إطلاق هجمــات ســيبرانية 
محاكيــة لاختبــار قــدرة الهيئــات الحكوميــة علــى التعامــل مــع تلــك الهجمــات وتقييــم اســتجابتها 
فــي ظــروف واقعيــة حتــى يتســنى تقييــم قدراتهــا الحاليــة وتحديــد النواقــص والثغــرات فــي 
ــر تحســين الاســتجابة للتهديــدات الســيبرانية واغلاق  أنظمتهــا وإجراءاتهــا الأمنيــة لهــدف تطوي

الثغــرات فــي الأنظمــة والتطبيقــات والبنيــة التحتيــة للهيئــات الحكوميــة .

ــى الكشــف المبكــر  ــة عل ــز قــدرة الحكومــة الإماراتي ــي عشــر : كيــف يمكــن تعزي الســؤال الثان
ــز  عــن التهديــدات الســيبرانية والتصــدي لهــا؟ افــاد المشــرف ) 1 ( حــول متطلبــات عمليــة تعزي
قــدرة الحكومــة الاماراتيــة فــي مجــال الكشــف المبكــر عــن الهجمــات الســيبرانية والاســتجابة لهــا 
بفاعليــة مــن خلال تبنــي عــدد مــن الإجــراءات والمبــادرات التقنيــة ومنهــا تطويــر نظــام مركــزي 
متكامــل لمراقبــة البنيــة التحتيــة الحكوميــة الرقميــة باســتخدام تقنيــات ذكيــة للكشــف عــن 
ــة  ــة ، وايضــا شــدد اهمي ــر المســموح بهــا مــن الافــراد والمؤسســات الحكومي الســلوكيات غي
توفيــر التدريــب والتأهيــل للخبــرات الوطنيــة فــي مجــال استشــراف التهديــدات، فــضلا عــن 
ــرات فيمــا بينهــم  وبالأخــص التعــاون مــع الجهــات ذات  ــادل الخب ــراء دولييــن وتب الاســتعانة بخب
العلاقــة وتبــادل الاســتخبارات والمعلومــات الســيبرانية ،  واضــاف أنــه لا تقــل أهميــة تخصيــص 
الــدوري  والتدقيــق  الرصــد  تقنيــات  أحــدث  اللازمــة لاســتحداث  والبشــرية  الماليــة  المــوارد 
لنظــم الأمــن وفعاليــة خطــط الاســتجابة عنــد الاحــداث الســيبرانية واضــاف الخبيــر ) 1  ( أن 
لتكنولوجيــا الــذكاء الاصطناعــي فوائــد كبيــرة فــي مجــال الأمــان الســيبراني، حيــث تســاهم فــي 
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التحليــل التنبــؤي للهجمــات المحتملــة، اكتشــاف التهديــدات المســتهدفة، الاســتجابة الســريعة 
للتهديــدات الســيبرانية، والتحليــل الفــوري للأنشــطة غيــر المعتــادة وبفضــل تلــك الأدوات ، 
ــات  ــة البيان ــى الاســتجابة والتصــدي للهجمــات الســيبرانية وحماي ــز قــدرة الأنظمــة عل ــم تعزي يت

والمعلومــات الحساســة.

الســؤال الثالــث عشــر: مــا هــو دور التدريــب والتوعيــة فــي تعزيــز الأمــن الســيبراني للخدمــات 
الحكوميــة الرقميــة؟

ذكــر المشــرف ) 1 ( انــه يلعــب دور التدريــب والتوعيــة الســيبرانية دورًًا فــاعلًاً فــي تعزيــز 
ــب  ــم مــن خلال برامــج التدري ــث يت ــة بالإمــارات حي ــة الرقمي مســتوى الأمــن للخدمــات الحكومي
تزويــد العامليــن وافــراد المجتمــع بالمهــارات والكفــاءات اللازمــة للتصــدي للتهديدات الســيبرانية  
كمــا يطلعهــم علــى أحــدث التقنيــات وأفضــل الممارســات الأمنيــة بالعالــم ، ممــا يعــزز قدراتهــم 
ــة الســيبرانية  ــراق فــي كل الاوقــات ، و بالنســبة للتوعي فــي اكتشــاف ومواجهــة مخاطــر الاخت
للمســتخدمين،افاد فإنهــا تلعــب دورًًا وقائيًًــا هامًًــا مــن خلال نشــر الوعــي بأنــواع التهديــدات 
وكيفيــة التصــرف بحكمــة لتجنــب الوقــوع ضحيــة لهجمــات الاحتيــال أو البرامــج الضــارة وبالتالــي 
يســاهم فــي خلــق ثقافــة أمنيــة ســليمة تدعــم جهــود حمايــة البنيــة التحتيــة للخدمــات الحكوميــة 
الرقميــة واضــاف الخبيــر ) 1  ( انــه التدريــب يحســن مــن القــدرات الفنيــة للموظفيــن العامليــن 
فــي الخدمــات الحكوميــة الرقميــة هــو جانــب حيــوي فــي تعزيــز الأمــن الســيبراني ويعــزز قــدرة 
الموظفيــن علــى التفاعــل مــع التحديــات الأمنيــة المعقــدة ويمكنهــم مــن تحليــل وتقييــم 
التهديــدات بطــرق فعالــة وتطبيــق إجــراءات الحمايــة اللازمــة ويســاعدهم فــي تحديــد الثغــرات 
الأمنيــة المحتملــة وتطبيــق إجــراءات الحمايــة والتشــفير اللازمــة للحفــاظ علــى سلامــة البيانــات 

والمعلوـمـات 

الســؤال الرابــع عشــر: مــا هــي الجهــود التــي تبذلهــا الإمارات لتطويــر منظومة الأمن الســيبراني 
للحكومــة الرقميــة؟ أكــد المشــرف ) 1( علــى علــو مكانــة الدولــة فــي مجــال الامــن الســيبراني 
حيــث تبــذل الدولــة جهــودا متواصلــة لتطويــر منظومــة الأمــن الســيبراني لخدماتهــا الحكوميــة 
ــاء القــدرات  ــل مشــاريع بن ــات لتموي ــص ميزاني ــا بتخصي ــت اهتمام ــة باســتمرار  فقــد أول الرقمي
والكفــاءات الوطنيــة فــي هــذا المجــال كمبــادرة نبــض ومبــادرة قنــاص الاخيــرة ، كمــا أنشــأت 
العديــد مــن الهيئــات والمراكــز المتخصصــة بمراقبــة الشــبكات الحكومية واستشــراف التهديدات 
الســيبرانية لاكمــا تســعى لتعزيــز التعــاون مــع القطــاع الخــاص والالتحــاق بالاتفاقيــات الدوليــة 
ذات الصلــة وطــرح الخبيــر ) 1  ( اهميــة التعاقــد مــع شــركات متخصصــة فــي مجــال الأمــن 
الســيبراني فــي القطــاع الحكومــي ممــا لــه مــن أهميــة كبيــرة فــي توفــر هــذه الشــركات خبــرة 
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وتخصــص فــي مجــال التهديــدات الســيبرانية وتقنيــات الحمايــة، ممــا يســاعد علــى مكافحــة 
ــدة بشــكل فعــال بفضــل تحديثاتهــا المســتمرة وتســتطيع هــذه  ــدات الســيبرانية المتزاي التهدي
الشــركات مواكبــة التطــورات فــي مجــال الأمــن الســيبراني وتطويــر اســتراتيجيات الحمايــة 
ــر فــي التكاليــف مــن  المتقدمــة بالإضافــة إلــى ذلــك، يمكــن للهيئــات الحكوميــة تحقيــق توفي
خلال الاســتعانة بشــركات متخصصــة بــدلًاً مــن تكويــن فــرق داخليــة للأمــن الســيبراني وتقــدم 
ــان الســيبراني  ــز الأم ــات الحكومــة وتســاعد فــي تعزي ــوالًا مخصصــة لاحتياج هــذه الشــركات حل

يـز عـلـى المـهـام الأساـسـية للحكوـمـة  والتركـ

الســؤال الخامــس عشــر: كيــف يتــم تحديــث اســتراتيجيات الأمــن الســيبراني فــي الإمــارات 
لمواجهــة التهديــدات المتطــورة؟ طــرح المشــرف ) 1 ( افضــل الطــرق في تحديث الاســتراتيجيات 
ــر فــي  ــة ســرعة التغي ــر  لمواكب ــة مــن خلال اســتمرارية التغيي ــة للأمــن الســيبراني بالدول الوطني
ــة هــذه الاســتراتيجيات فــي  ــان فعالي ــل ضم ــة ومــن أج ــدات والتطــورات التقني ــة التهدي طبيع
مواجهــة التحديــات الحاليــة والمســتقبلية، يتــم مراجعتهــا بشــكل دوري مــع اصحــاب العلاقــة 
ــدث  مــن الجهــات المختصــة والمراكــز المعتمــدة  و إجــراء أبحــاث استشــرافية لاستكشــاف أح
أنمــاط الهجمــات الســيبرانية ، كمــا يتــم التركيــز علــى تطويــر القــدرات المحليــة مــن خلال التدريــب 
الســيبرانية  المحــاكاة  عمليــات  وتســاعد  المجتمــع  وافــراد  العلاقــة  ذات  للكــوادر  المســتمر 
والتقييــم المســتمر فــي اهميــة قيــاس كفــاءة الاســتجابة للســيناريوهات الجديــدة وهــذا بلا  
شــك يســاهم فــي تحقيــق مســتوى عــالٍٍ مــن الاســتدامة الأمنيــة للبنيــة التحتيــة للخدمــات 
الحكوميــة الرقميــة فــي الامــارات ، وذكــر الخبيــر ) 1  ( انــه لأعــداد خطــة الأمــن الســيبراني 
يتطلــب مــن الجهــات الحكوميــة مراعــاة عــدة عوامــل مهمــة منهــا  تقييــم المخاطــر الســيبرانية 
ــم  ــا ويعتمــد حج ــة وثغراته ــدات المحتمل ــل التهدي ــة وتحلي ــه المؤسســة الحكومي ــي قــد تواج الت
المؤسســة علــى عوامــل مثــل حجــم البيانــات المخزنــة ونــوع الخدمــات التــي تقدمهــا التــي تعمــل 
فيهــا المؤسســة الحكوميــة كمــا يجــب مراعــاة الهيــكل التنظيمــي للمؤسســة وتناســب خطــة 
الأمــن الســيبراني معــه، بمــا فــي ذلــك تعييــن فريــق متخصــص فــي الأمــن الســيبراني فــإذا كانــت 
المؤسســة الحكوميــة كبيــرة  ويجــب مراعــاة الالتزامــات التنظيميــة المحــددة التــي تواجههــا 

ئـح المعـمـول بـهـا . يـر واللواـ يـة للتواـفـق ـمـع المعايـ المؤسـسـة الحكومـ

الســؤال الســادس عشــر: مــا هــي أهــم الابتــكارات التقنيــة المســتخدمة فــي مجــال الأمــن 
الســيبراني للحكومــة الرقميــة فــي الإمــارات؟ عــزز المشــرف ) 1 ( مــن دور  الدولــة الريــادي فــي 
اســتخدام أحــدث التقنيــات والابتــكارات فــي مجــال الأمــن الســيبراني لهــدف رفــع مســتوى حماية 
ــات الضخمــة  ــل البيان ــدأت باســتخدام تحلي ــة فقــد ب ــة الرقمي ــة للخدمــات الحكومي ــا التحتي بنيته
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وتقنيــات الــذكاء الاصطناعــي لاستشــراف التهديــدات بكفــاءة عاليــة مــن خلال المراكــز الرقابيــة 
، كمــا تلجــأ لتقنيــات حمايــة النقــاط النهائيــة والحوســبة الســحابية لتوفيــر خدمــات الأمــن كخدمــة 
عاليــة الجــودة ولحمايــة ســرية البيانــات فقــد بــادرت إلــى تبنــي تقنيــات التشــفير المتقدمــة فــي 
الــدول المتقدمــة  وتســعى لتأهيــل الكــوادر البشــرية القــادرة علــى اســتثمار هــذه التقنيــات 
والابتــكارات بكفــاءة عاليــة لمواجهــة تهديــدات الفضــاء الســيبراني المتنوعــة وبــكل الاوقــات 
وشــدد الخبيــر ) 1  ( اهميــة تبنــي الانظمــة الذكيــة لرصــد وتحليــل الســيبرانيات كأحــد الجوانــب 
الحاســمة فــي مجــال الأمــان الســيبراني للحكومــة الرقميــة حيــث تســتخدم هــذه الأنظمــة 
المتخصصــة فــي رصــد وتحليــل الســيبرانيات لمراقبــة الشــبكات والأنظمــة بشــكل مســتمر، 
وتقــوم بتحليــل ســجلات الأحــداث والمعلومــات ذات الصلــة، بهــدف تحديد التهديــدات المحتملة 
والســلوك غيــر العــادي تعمــل هــذه الأنظمــة علــى جمــع وتحليــل البيانــات مــن مصــادر متعــددة، 
مثــل ســجلات الحركــة والأحــداث فــي الشــبكة، وتقاريــر الاختراقــات المحتملــة، وتحليــل الأنشــطة 
ــراءات  ــاذ إج ــة فــي اتخ ــن مســؤولين الجهــات الحكومي ــة لهــدف تمكي ــر المشــروعة أو الغريب غي

ســريعة وفعالــة للتصــدي للتهديــدات والتأكــد مــن سلامــة الأنظمــة والبيانــات الحكوميــة.

الســؤال الســابع عشــر: كيــف يتــم توعيــة الموظفيــن والجمهــور بأهميــة الأمــن الســيبراني 
وكيفيــة التصــدي للتهديــدات الســيبرانية فــي الإمــارات؟ عــدد المشــرف )1 ( قائمــة  مــن 
المبــادرات الحكوميــة فــي طــرق توعيــة الموظفيــن والجمهــور لأهميــة الأمــن الســيبراني مــثلا، 
تنظــم وزارة الداخليــة حــملات توعويــة مســتمرة عبــر وســائل الإعلام المختلفــة للتحذيــر مــن 
أخطــار الاحتيــال عبــر الإنترنــت  كمــا تصــدر هيئــة تنظيــم الاتصــالات والخدمــات الرقميــة دلــيلا 
إرشــاديا شــارحاًً أفضــل الممارســات الأمنيــة للمســتخدمين والمؤسســات وبشــكل مســتمر وفــي 
القطــاع المصرفــي مــثلًاً، تســعى بنــوك الإمــارات لنشــر الوعــي بيــن عملائهــا مــن خلال فعاليــات 
توعويــة ميدانيــة ، و تســتخدم مجالــس وقطــاع الإعلام واجهــات تواصــل اجتماعــي مبتكــرة 
لنشــر المحتــوى التثقيفــي بأســلوب ترفيهــي ومحفــز للتفاعــل واضــاف ايضــا الخبيــر ) 1  ( لتوعيــة 
ــة التصــدي للتهديــدات  ــز وعيهــم بكيفي الموظفيــن والجمهــور بأهميــة الأمــن الســيبراني وتعزي
الســيبرانية يمكــن الاســتعانة فــي اســتخدام اختبــارات الوعــي بالهجمــات الاحتياليــة المحــاكاة 
ــاس مســتوى  ــي« لقي ــد الاحتيال ــار الصي ــة« أو »اختب ــة الأخلاقي ــار القرصن المعروفــة باســم »اختب
الأمــان ومــدى اســتعداد الموظفيــن للتعامــل مــع التهديــدات الســيبرانية وعــادة تتضمــن هــذه 
الاختبــارات إرســال رســائل بريــد إلكترونــي وهميــة تحاكــي هجمــات الصيــد الاحتيالــي أو الفيشــينغ 
)gnihsihP(، والتــي تهــدف إلــى خــداع المســتلمين للنقــر علــى روابــط مشــبوهة أو تقديــم 
معلومــات حساســة  تســتخدم هــذه الرســائل الوهميــة تقنيــات التحايــل والتلاعــب الاجتماعــي 
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لاختبــار تصرفــات واســتجابة الموظفيــن وتعتبــر هــذه الاختبــارات فعالــة فــي تحديد نقــاط الضعف 
ــدات الســيبرانية. ــة بالتهدي والتحســينات اللازمــة فــي ســلوك الموظفيــن والتوعي

الســؤال الثامــن عشــر: مــا هــي الشــراكات المحليــة والدوليــة التي تســاهم في تطويــر منظومة 
الأمــن الســيبراني للحكومــة الإماراتيــة؟ ذكــر المشــرف ) 1( عــدد مــن  الشــراكات المحليــة 
ــى المســتوى  ــث عل ــة حي ــي تعــزز منظومــة الأمــن الســيبراني للحكومــة الإماراتي ــة والت والدولي
المحلــي، وقعــت هيئــة تنظيــم الاتصــالات ولخدمــات الرقميــة عــدد مــن اتفاقيــات التعــاون مــع 
ــرات والمعلومــات الاســتخبارية حــول التهديــدات الســيبرانية  كمــا  ــادل الخب القطــاع الخــاص لتب
تعاونــت مــع الهيئــات الأمنيــة فــي الدولــة  لبنــاء قــدرات وطنيــة لتخصصــات متقدمــة وأطلقــت 
العديــد مــن البرامــج التدريبيــة المشــتركة بالتعــاون مــع الجامعــات ومراكــز البحـــــــــــــــــوث  واضاف 
الخبيــر ) 1  ( حــول هــذه النقطــة انــه مــن المهــم تنظيــم ورش عمــل وتدريبــات تطبيقيــة مشــتركة 
بيــن الحكومــة والشــركات لتبــادل المعرفــة والممارســات الجيــدة فــي مجــال الأمــن الســيبراني 
للتناقــش حــول القضايــا الحاليــة والتحديــات ويتــم توفيــر فرصــة للمشــاركين لتطبيــق المفاهيــم 
ــد الدولــي، فقــد انضمــت الإمــارات  ــة ، وعلــى الصعي ــة حي ــة تدريبي ــات الأمنيــة فــي بيئ والتقني
إلــى العديــد مــن منظمــات الأمــن والتعــاون فــي أوروبــا واتفاقيــات قمــة العشــرين بشــأن الأمــن 
الســيبراني ، كمــا وقعــت اتفاقــات مــع بلــدان مثــل بريطانيــا والولايــات المتحــدة للتعــاون فــي 
مجــال مكافحــة الجرائــم وتبــادل الخبــرات كمــا توطــدت العلاقــات مــع الشــركات العالميــة لدمــج 
أحــدث التقنيــات والحلــول فــي قطــاع تكنولوجيــا المعلومــات وتوظيفهــا فــي الخدمــات الرقميــة 
بالدولــة ويهــدف خلال هــذه الشــراكات أن تســتفيد الإمــارات مــن الخبــرات الدوليــة المتقدمــة 

ـفـي تنفـيـذ أفـضـل الممارـسـات لحماـيـة البنـيـة التحتـيـة لخدماتـهـا الرقمـيـة 

رئيــس مجلــس الامــن   – الكويتــي  مــع د. محمــد  المقــابلات  أســئلة   :)4( ملحــق 
اــلوزراء مجــلس   – الــسيبراني 

محور: الأمن السيبراني: تعريف وأهميته
مــا هــي أهميــة الامــن الســيبراني للحكومــات، وماهــي المخاطــر التــي تواجههــا، وكيــف 	.1

يمكنهــا أن تحمــي نفســها مــن هــذه المخاطــر؟

ــة بياناتهــا  ــة الامــن الســيبراني للحكومــات تمكــن فــي ضمــان اســتمرارية اعمالهــا وحماي  أهمي
وممتلكاتهــا وموظفيهــا مــن الهجمــات الســيبرانية وتشــمل المخاطــر التــي تواجههــا الحكومــات 

فــي مجــال الامــن الســيبراني مــا يلــي:

• ســرقة البيانــات أو تلفهــا أو فقدانهــا، ممــا قــد يــؤدي إلــى انتهــاكات الخصوصيــة أو عرقلــة 	
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تقديــم الخدمــات الحكوميــة.

• تعطيــل الأنظمــة أو الشــبكات الحكوميــة، ممــا قــد يــؤدي إلــى انقطــاع الخدمــات أو فقــدان 	
الثقــة فــي الحكومــة.

• نشر المعلومات المضللة أو الدعاية، مما يؤثر على سلامة المجتمع أو استقراره.	

	ولكي تحمي نفسها من هذه المخاطر، يمكن للحكومات اتخاذ الإجراءات التالية:

• الاستثمار في تقنيات الامن السيبراني وبناء القدرات البشرية في هذا المجال.	

• تطبيــق الممارســات الأمنيــة الجيــدة، مثــل تأميــن الشــبكات والأنظمــة وتدريــب الموظفيــن 	
علــى الأمــن الســيبراني.

• وأفضــل 	 المعلومــات  لتبــادل  الدوليــة  والمؤسســات  الأخــرى  الحكومــات  مــع  التعــاون 
الممارســات.

محور: الركائز الأساسية للأمن السيبراني الحكومي

ــز الأساســي للأمــن الســيبراني الحكومــي، ومــا هــي أهميتهــا، وكيــف 	.2 مــا هــي الركائ
يمكــن للحكومــات تطبيقهــا بشــكل فعــال؟ ومــا هــي أهــم التحديــات التــي تواجــه 

الحكومــات فــي تطبيقهــا؟

• السياســة هــي الركــن الأساســي للأمــن الســيبراني الحكومــي، والتــي تحــدد أهــداف الأمــن 	
الســيبراني وأطــر عمــل تنفيذهــا.

• البنية التحتية، والتي تشمل الشبكات والأنظمة والبيانات الحكومية.	

• القــدرات البشــرية، والتــي تشــمل مهــارات ومعرفــة الموظفيــن الحكومييــن فــي مجــال الأمــن 	
السيبراني.

تمكــن أهميــة هــذه الركائــز فــي ضمــان تحقيــق الأمــن الســيبراني علــى مســتوى الحكومات 
ككل الا أنهــا تواجــه مجموعــه مــن التحديــات ومــن ضمنها:

• عدم وجود تنسيق كافٍ بين مختلف الجهات الحكومية المسؤولة عن الأمن السيبراني.	

• عدم كفاية الموارد المالية والبشرية المخصصة للأمن السيبراني.	

• عدم وجود وعي كافٍ للأمن السيبراني بين الموظفين الحكوميين.	

Trends ًًمحور: التحديات السيبرانية الأكثر شيوعا
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ما هي التهديدات السيبرانية الأكثر شيوعاً التي تواجه الحكومات؟	.3

تواجه الحكومات مجموعة متنوعة من التهديدات السيبرانية، ومن أبرزها:

• هجمــات الفديــة: وهــي الهجمــات التــي يقــوم فهيا ممثلــو التهديد باختراق نظــام معلومات 	
الحكومــة ومطالبتهــا بدفــع فديــة مقابــل فــك تشــفير البيانــات أو اســتعادة الوصــول إليهــا. 
ووفقــاً لتقريــر صــادر عــن شــركة »آ ي إس آر جــي ســي )ISRGC(« فــإن نســبة الهجمــات 

الناجحــة بهــذه الطريقــة بلغــت 62% فــي عــام 2023.

• هجمــات حجــب الخدمــة SoDD: وهــي الهجمــات التــي تهــدف إلــى تعطيــل أو شــلل أنظمــة 	
المعلومــات الحكوميــة، ممــا يمنــع المســتخدمين مــن الوصــول إليهــا. ووفقــاً لتقريــر صــادر 
عــن شــركة » آي إس آر جــي ســي )ISRGC(«، فــإن نســبة الهجمــات الناجحــة بهــذه الطريقــة 

بلغــت 22% فــي عــام 2023.

• هجمــات التصيــد الاحتيالــي: وهــي الهجمــات التــي يتــم فيهــا إرســال رســائل إلكترونيــة أو 	
رســائل نصيــة مزيفــة تبــدو وكأنهــا مــن مصــادر موثوقــة، بهــدف خــداع المســتخدمين لإدخــال 
بيانــات حساســة مثــل كلمــة المــرور أو معلومــات بطاقــة الائتمــان. ووفقــاً لتقريــر صــادر عــن 
شــركة »آي إس آر جــي ســي )ISRGC(«، فــإن نســبة الهجمــات الناجحــة بهــذه الطريقــة بلغــت 

81% فــي عــام 2023.

• هجمــات البرمجيــات الخبيثــة: وهــي البرامــج الضــارة التــي يتــم تصميمهــا لإلحــاق الضــرر 	
بأنظمــة المعلومــات، مثــل ســرقة البيانــات أو تخريبهــا ووفقــاً لتقريــر صــادر عــن شــركة »آي 
إس آر جــي ســي )ISRGC(«، فــإن نســبة الهجمــات الناجحــة بهــذه الطريقــة بلغــت 51% فــي 

عــام 2023.

كيــف يمكــن للحكومــات حمايــة نفســها مــن هــذه التهديــدات؟ ومــا هــو دور الحكومــات 	.4
فــي توعيــة المواطنيــن بمخاطــر الهجمات الســيبرانية؟

ــاع نهــج شــامل  ــدات الســيبرانية فــي اتب ــة الحكومــات مــن التهدي ــل أفضــل طريقــة لحماي تتمث
يتضـمـن ـمـا يـلـي

• بنــاء بنيــة تحتيــة أمنيــة قويــة: مــن خــال الاســتثمار فــي تقنيــات وممارســات الأمن الســيبراني 	
الحديثــة، مثــل أنظمــة الحمايــة مــن البرامــج الضارة وأنظمة اكتشــاف التســلل.

• رفــع مســتوى الوعــي الأمنــي لــدى الموظفيــن: مــن خــال تدريــب الموظفيــن علــى كيفيــة 	
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التعــرف علــى التهديــدات الســيبرانية وكيفيــة حمايــة أنفســهم مــن الوقــوع ضحيتهــا.

• تبــادل 	 أجــل  مــن  الخــاص:  القطــاع  وشــركات  الأخــرى  الحكوميــة  الجهــات  مــع  التعــاون 
المعلومــات والمعرفــة حــول التهديــدات الســيبرانية والتعــاون فــي جهــود الاســتجابة لهــا 
حيــث تلعــب الحكومــات دوراً مهمــاً فــي توعيــة المواطنيــن بمخاطــر الهجمــات الســيبرانية، 

ــال: ــك مــن خ وذل

• نشــر حمــات توعويــة: تســتهدف هــذه الحمــات جميــع فئــات المجتمع، وتتضمــن معلومات 	
حــول أنــواع التهديــدات الســيبرانية وكيفيــة حماية أنفســهم منها.

• ــة: تقــدم هــذه البرامــج معلومــات حــول الأمــن الســيبراني للطــاب 	 أنشــاء برامــج تعليمي
ــن. ــن وغيرهــم مــن المواطني والموظفي

• التعاون مع وسائل الاعلام: لنشر الوعي حول التهديدات السيبرانية وكيفية مواجهتها.	

محور: التحول الرقمي في الامارات

كيــف يؤثــر التحــول الرقمــي علــى أمــن الحكومــات؟ مــا هــي المخاطــر والتحديــات التــي 	.5
تواجههــا الحكومــات فــي ظــل التحــول الرقمــي؟

يؤثــر التحــول الرقمــي علــى أمــن الحكومــات بشــكل كبيــر، حيــث يعرضهــا إلــى مجموعــة مــن 
المخاطــر والتحديــات الجديــدة، ومــن أهمهــا:

• زيــادة الاعتمــاد علــى الأنظمــة والشــبكات الإلكترونيــة: يــؤدي التحــول الرقمــي إلــى 	
ــة،  ــم الخدمــات الحكومي ــة فــي تقدي ــى الأنظمــة والشــبكات الإلكتروني ــادة الاعتمــاد عل زي

ممــا يمثــل هدفهــاً جذابــاً للهجمــات الســيبرانية.

• ارتفــاع مســتوي تعقيــد البنيــة التحتيــة الرقميــة: تصبــح البنيــة التحتيــة الرقميــة للحكومــات 	
أكثــر تعقيــداً مــع التحــول الرقمــي، ممــا يجعلهــا أكثــر عرضــة للاختــراق.

• انتشــار تقنيــات جديــدة: تنتشــر تقنيــات جديــدة فــي مجــال الأمــن الســيبراني، ممــا يتطلــب 	
مــن الحكومــات مواكبــة هــذه التطــورات وامتــاك القــدرات اللازمــة للتعامــل معهــا.

محور: آليات الحماية

6 ما هي الإجراءات التي يمكن للحكومات اتخاذها لضمان أمنها السيبراني؟	.

هنــاك مجموعــة مــن الإجــراءات التــي يمكــن للحكومــات اتخاذهــا لضمــان أمنهــا الســيبراني، 
ومــن أهمهــا:
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• وضــع اســتراتيجية للأمــن الســيبراني: يجــب علــى الحكومــات وضــع اســتراتيجية شــاملة 	
للأمــن الســيبراني، تحــدد أهدافهــا وإجراءاتهــا.

• الاســتثمار فــي الأمــن الســيبراني: يجــب علــى الحكومــات الاســتثمار فــي الأمــن الســيبراني، 	
مــن خــال توفيــر بنيــة تحتيــة رقميــة آمنــة وموظفيــن مؤهليــن.

• التعــاون الدولــي: يجــب علــى الحكومــات التعــاون معــاً علــى المســتوى الدولــي لتبــادل 	
المعلومــات والتجــارب ومواجهــة التهديــدات الســيبرانية.

كيــف يمكــن للحكومــات أن تســتثمر فــي بنــاء القــدرات البشــرية فــي مجــال الأمــن 	.7
الســيبراني لتعزيــز هــذه الآليــات؟

يمكــن للحكومــات أن تســتثمر فــي نبــاء القــدرات البشــرية فــي مجــال الأمــن الســيبراني مــن خلال 
ـمـا يـلـي

• التعليــم والتدريــب: يجــب أن تســتثمر الحكومــات فــي التعليــم والتدريــب فــي مجــال الأمــن 	
الســيبراني. ويشــمل ذلــك توفيــر فــرص التعليــم والتدريــب للموظفيــن الحكومييــن، والتعــاون 

مــع المؤسســات التعليميــة لتوفيــر برامــج تعليميــة فــي هــذا المجــال.

• التوظيــف والتطويــر المهنــي: يجــب أن تدعــم الحكومــات توظيــف وتطويــر المتخصصيــن 	
فــي مجــال الأمــن الســيبراني. ويشــمل ذلــك تقديــم حوافــز للموظفيــن الحكومييــن للعمــل 
فــي مجــال الأمــن الســيبراني، وتوفيــر فــرص التطويــر المعنــي للموظفيــن فــي هــذا المجــال.

• ــال الأمــن 	 ــر فــي مج ــر: يجــب أن تســتثمر الحكومــات فــي البحــث والتطوي البحــث والتطوي
الســيبراني. ويشــمل ذلــك دعــم الأبحــاث التــي تركــز علــى تطويــر تقنيــات أمــان جديــدة، 
والتعــاون مــع الجامعــات والشــركات فــي مجــال البحــث والتطويــر فــي مجــال الآمــن الســيبراني.

محور: التحول السحابي والخدمات الرقمية

كيــف يمكــن للحكومــات أن تســتفيد مــن الاســتثمارات فــي تقنيــات الأمــن الســيبراني 	.8
والتحــول الســحابي فــي ظــل المخاطــر التــي تصاحــب التحــول الســحابي؟

هنــاك العديــد مــن الفــرص لاســتفادة الحكومات من الاســتثمار في تقنيات الأمن الســيبراني 
والتحول الـسـحابي، من خلال

• الســيبراني 	 الأمــن  تقنيــات  اســتخدام  للحكومــات  يمكــن  التشــغيلية:  الكفــاءة  تحســين 
ــات واتخــاذ  ــة المهــام وتحســين مشــاركة البيان لتحســين كفاءتهــا التشــغيلية مــن خــال أتمت

القــرارات.
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• تعزيــز الابتــكار: يمكــن للحكومــات اســتخدام تقنيــات الأمــن الســيبراني والتحــول الســحابي 	
ــاً للموظفيــن والمؤسســات. لتعزيــز الابتــكار مــن خــال إنشــاء بيئــات أكثــر أمانــاُ وتعاون

• الســيبراني 	 تقنيــات الأمــن  اســتخدام  للحكومــات  الحكوميــة: يمكــن  الخدمــات  تحســين 
والتحــول الســحابي لتحســين الخدمــات الحكوميــة مــن خــال توفيــر خدمــات أكثــر ســهولة 

وكفــاءة وأمانــاً للمواطنيــن.

محور: أمثلة على أسئلة محددة

9 ما هي خطط دولة الامارات العربية المتحدة لتعزيز أمنها السيبراني في السنوات القادمة؟	.

تخطــط دولــة الامــارات العربيــة المتحــدة لتعزيــز أمنهــا الســيبراني فــي الســنوات القادمــة مــن 
خلال عــدد مــن المبــادرات، بمــا فــي ذلــك:

• تفعيــل مركــز العمليــات الوطنــي الأمنــي NSOC: العمــل علــى شــمول كافــة القطاعــات 	
الحيويــة فــي الدولــة بمركــز عمليــات أمــن ســيبراني مركــزي، لمواجهــة التهديــدات الســيبرانية 

والتصــدي لهــا.

• تعميــم السياســات المتعلقــة بالأمــن الســيبراني: علــى كافــة الجهــات العاملــة فــي 	
الدولــة والعمــل علــى امتثالهــم لهــذه السياســات.

• تعزيــز التعــاون الدولــي فــي مجــال الأمــن الســيبراني: تســعى دولــة الامــارات العربيــة 	
المتحــدة إلــى تعزيــز التعــاون الدولــي فــي مجــال الأمــن الســيبراني، مــن خــال المشــاركة فــي 

المنتديــات الإقليميــة والدوليــة، وتوقيــع اتفاقيــات التعــاون مــع الــدول الأخــرى.

• رفــع مســتوى الوعــي بالمخاطــر الســيبرانية: تســعى دولــة الامــارات العربيــة المتحــدة 	
إلــى رفــع مســتوى الوعــي بالمخاطــر الســيبرانية لــدى الافــراد والجهــات المعنيــة، مــن خــال 

ــة. ــات ذات الصل ــم التدريب ــل النبــض الســيبراني وتقدي ــة مث إطــاق حمــات توعي

10. مــا هــي التحديــات التــي تواجــه دولــة الامــارات العربيــة المتحــدة فــي مجــال الأمــن 
الســيبراني؟

تواجــه دولــة الامــارات العربيــة المتحــدة عــدداًً مــن التحديــات فــي مجــال الأمــن الســيبراني، 
يمـكـن إجمالـهـا ـفـي النـقـاط التالـيـة

• ــة المتحــدة، كمــا هــو الحــال 	 ــة الامــارات العربي ــدات الســيبرانية: تتعــرض دول ــد التهدي تزاي
بالنســبة لــدول العالــم الأخــرى، إلــى مجموعــة متنوعــة مــن التهديــدات الســيبرانية بمــا فــي 
ذلــك الهجمــات الســيبرانية التــي تســتهدف البنيــة التحتيــة للقطاعــات الحيويــة، والهجمــات 
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التــي تســتهدف ســرقة البيانــات أو نشــر معلومــات مضللــة.

• ــث 	 ــات الأمــن الســيبراني: يشــهد مجــال الأمــن الســيبراني تطــوراً ســريعاً، حي ــر تقني تطوي
تطــرح الشــركات المتخصصــة فــي مجــال الأمــن الســيبراني باســتمرار تقنيــات جديــدة للتصــدي 
للتهديــدات الســيبرانية: يتطلــب هــذا مــن دولــة الامــارات العربية المتحدة مواكبــة التطورات 

فــي مجــال الأمــن الســيبراني، توفيــر الإمكانيــات اللازمــة للاســتفادة مــن هــذه التقنيــات.

11. والمؤسسات الدولية لتعزيز أمنها السيبراني؟

يمكــن لدولــة الامــارات العربيــة المتحــدة أن تتعاون مع الحكومات الأخرى والمؤسســات الدولية 
مـن الآلـيـات، ويمـكـن إجمالها في النـقـاط التالية عـدد ـ مـن خلال ـ لتعزـيـز أمنـهـا الـسـيبراني ـ

• التعــاون فــي مجــال البحــث والتطويــر: يمكــن لدولــة الامــارات العربيــة المتحــدة التعــاون 	
مــع الحكومــات الأخــرى والمؤسســات الدوليــة فــي مجــال البحــث والتطويــر فــي مجــال الأمــن 

الســيبراني، بهــدف تطويــر تقنيــات جديــدة للتصــدي للتهديــدات الســيبرانية.

• تبــادل المعلومــات والمعرفــة: يمكــن لدولــة الامــارات العربيــة المتحــدة التعــاون مــع 	
الحكومــات الأخــرى والمؤسســات الدوليــة فــي مجــال التدريــب والتطويــر للكــوادر المتخصصة 

فــي مجــال الأمــن الســيبراني.

محور: التهديدات السيبرانية على الخدمات الحكومية الرقمية في الامارات:

ــادة فــي عــدد وتعقيــد التهديــدات الســيبرانية التــي تســتهدف البنيــة   12. هــل هنــاك زي
ــة؟ ــة للحكومــة الإماراتي ــة الرقمي التحتي

نعــم، هنــاك زيــادة فــي عــدد وتعقيــد التهديــدات الســيبرانية التــي تســتهدف البنيــة التحتيــة 
الرقمـيـة للحكوـمـة ويرـجـع ذـلـك إـلـى ـعـدة عواـمـل، منـهـا

• ازدياد اعتماد الجهات الحكومية على التكنولوجيا الرقمية في تقديم الخدمات للجمهور.	

• تطوير تقنيات الهجمات السيبرانية وزيادة تعقيدها.	

• تزايــد نشــاط الجماعــات والجهــات الممولــة مــن الخــارج التــي تســتهدف البنيــة التحتيــة الرقميــة 	
للدول.

فــي  الرقميــة  الحكومــة  نظــام  فــي  اســتغلالًاً  الأكثــر  الأمنيــة  الثغــرات  مــا هــي   .13
الثغــرات؟ هــذه  لســد  المتخــذة  التدابيــر  هــي  ومــا  الامــارات؟ 

تشمل الثغرات الأمنية الأكثر استغلالًاً في نظام الحكومة الرقمية في الامارات ما يلي:
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• عدم تحديث أنظمة التشغيل والبرامج المستخدمة في الخدمات الحكومية.	

• ضعف الوعي الأمني لدى المستخدمين الحكوميين.	

• عدم وجود أنظمة حماية فعالة لاكتشاف ومنع الهجمات السيبرانية.	

وتشمل التدابير المتخذة لسد هذه الثغرات ما يلي:

• فــي 	 المســتخدمة  والبرامــج  التشــغيل  لأنظمــة  مســتمر  تحديــث  برامــج  تنفيــذ 

الحكوميــة. الخدمــات 

• إطــاق حمــات توعيــة أمنيــة للمســتخدمين الحكومييــن لرفــع مســتوي الوعــي 	

لديهــم بالمخاطــر الســيبرانية.

• تطوير أنظمة حماية فعالة لاكتشاف ومنع الهجمات السيبرانية.	

14. كيــف يتــم تصنيــف وتقييــم الأولويــات فــي مجــال الأمــن الســيبراني للخدمــات 

الحكوميــة الرقميــة فــي الامــارات؟

ــة  ــة الرقمي ــات فــي مجــال الأمــن الســيبراني للخدمــات الحكومي ــم تصنيــف وتقييــم الأولوي ت

ـفـي الاـمـارات بـنـاء عـلـى ـعـدة عواـمـل، منـهـا

• مستوى المخاطر السيبرانية التي تواجه الخدمات الحكومية.	

• أهمية الخدمات الحكومية التي يتم استهدافها.	

• تكلفة وفعالية الإجراءات الأمنية التي يمكن اتخاذها.	

وتهــدف هــذه الإجــراءات إلــى تعزيــز الأمــن الســيبراني للخدمــات الحكوميــة الرقميــة فــي 

الامــارات وحمايــة البيانــات والمعلومــات الحساســة مــن الهجمــات الســيبرانية.

محور: أثار التهديدات السيبرانية على الخدمات الحكومية الرقمية في الامارات

15. مــا هــي الآثــار الســلبية المتوقعــة للاختراقــات الســيبرانية علــى الخدمــات الحكوميــة 

الرقميــة فــي الامــارات؟
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ــار الســلبية علــى  يمكــن أن تــؤدي الاختراقــات الســيبرانية إلــى مجموعــة متنوعــة مــن الآث

الخدـمـات الحكومـيـة الرقمـيـة ـفـي الاـمـارات، بـمـا ـفـي ذـلـك

• تعطــل الخدمــات: يمكــن أن يــؤدي الاختــراق إلــى تعطــل الخدمــات الحكوميــة الرقميــة 	

إليهــا مــن قبــل  الوصــول  أو جزئــي، ممــا يتســبب فــي عــدم إمكانيــة  بشــكل كامــل 

والشــركات. المواطنيــن 

• فقــدان البيانــات: يمكــن أن يــؤدي الاختــراق إلــى ســرقة أو فقــدان البيانــات الحكوميــة 	

الحساســة، ممــا قــد يعــرض أمــن البــاد وســامة مواطنيهــا للخطــر.

• الضــرر المالــي: يمكــن أن تــؤدي الهجمــات الســيبرانية إلــى إلحــاق ضــرر مالــي بالحكومــة، 	

علــى ســبيل المثــال مــن خــال دفــع فديــة أو اصــاح الاضــرار الناجمــة عــن الهجــوم.

16. 	كيــف يؤثــر انقطــاع الخدمــات الحكوميــة الرقميــة بســبب هجمــات ســيبرانية علــى 

المواطنيــن والشــركات فــي الامــارات؟

علــى  ســيبرانية  هجمــات  بســبب  الرقميــة  الحكوميــة  الخدمــات  انقطــاع  يؤثــر  أن  يمكــن 

ذلــك: فــي  بمــا  مختلفــة،  بطــرق  الامــارات  فــي  والشــركات  المواطنيــن 

• عــدم القــدرة علــى الوصــول إلــى الخدمــات الأساســية: يمكــن أن يــؤدي انقطــاع 	

الخدمــات الحكوميــة الرقميــة إلــى عــدم القــدرة علــى الوصــول إلــى الخدمــات الأساســية، 

ــة. ــة والمالي ــة والتعليمي ــل الخدمــات الصحي مث

• ــى 	 ــة إل ــة الرقمي ــؤدي انقطــاع الخدمــات الحكومي ــة: يمكــن أن ي ــة الاعمــال التجاري عرقل

ــاح وانتاجيــة العمــال. ــر علــى الأرب ــة، ممــا يؤث تعطيــل فــي الأعمــال التجاري

• صعوبــة أنجــاز المهــام اليوميــة: يمكــن أن يــؤدي انقطــاع الخدمــات الحكوميــة الرقميــة 	

إلــى صعوبــة إنجــاز المهــام اليوميــة، مثــل دفــع الفواتيــر أو حجــز موعــد مــع الطبيــب.
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17. ماهــي التكاليــف المحتملــة لاســتعادة وإصلاح الأضــرار الناتجــة عــن الهجمــات 

الســيبرانية علــى البنيــة التحتيــة الحكومــة الرقميــة فــي الامــارات؟

الناتجــة عــن الهجمــات  التكاليــف المحتملــة للاســتعادة وإصلاح الأضــرار  يمكــن أن تكــون 

الســيبرانية علــى البنيــة التحتيــة الحكومــة الرقميــة فــي الامــارات باهظــة للغايــة، وقــد تصــل 

إلــى ملاييــن أو حتــى مليــارات الدراهــم وتعتمــد هــذه التكاليــف علــى عــدة عوامــل، بمــا فــي 

ــات. ــي لحقــت بالأنظمــة والبيان ــوع الأضــرار الت ــك حجــم الهجــوم، ومــدى انتشــاره، ون ذل

بشــكل عــام، يمكــن تقســيم التكاليــف المحتملــة لاســتعادة والإصلاح إلــى ثلاث فئــات 

رئيــسية

• التكاليــف المباشــرة: تتضمــن هــذه التكاليــف تكلفــة اســتعادة الأنظمــة والبيانــات التــي 	

تــم تعطيلهــا أو اتلافهــا نتيجــة للهجــوم. قــد تشــمل هــذه التكليــف تكلفــة اســتعادة 

نســخة احتياطيــة مــن البيانــات، أو إعــادة تثبيــت البرامــج والأنظمــة، أو اصــاح البنيــة 

ــة المتضــررة. التحتي

• التكاليــف الغيــر مباشــرة: تتضمــن هــذه التكاليــف الخســائر الاقتصاديــة الناجمــة عــن 	

الهجــوم، مثــل انخفــاض الإنتاجيــة، أو فقــدان ثقــة المســتثمرين.

18. هــل يمكــن اســتعادة البيانــات المســروقة أو التالفــة نتيجــة للاختراقــات الســيبرانية فــي 

الامــارات؟ وماهــي التدابيــر المتبعــة لذلــك؟

ــات المســروقة أو التالفــة نتيجــة للاختراقــات  فــي بعــض الحــالات، يمكــن اســتعادة البيان

الســيبرانية فــي الامــارات. ومــع ذلــك، فــإن ذلــك يعتمــد علــى مــدى تعقيــد الهجــوم، ومــدى 

توـفـر نـسـخة احتياطـيـة ـمـن البياـنـات

البيانــات  اســتعادة  فــرص  لزيــادة  اتخاذهــا  يمكــن  التــي  التدابيــر  مــن  عــدد  وهنــاك 

ذلــك: فــي  وبمــا  التالفــة،  أو  المســروقة 

	الاحتفــاظ بنســخة احتياطيــة مــن البيانــات بشــكل دوري: يجــب أن تتضمــن نســخة الاحتيــاط 
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ــد عــن الشــبكة. ــا فــي موقــع آمــن بعي ــم تخزينه ــات المهمــة ويجــب أن يت ــع البيان جمي

• اســتخدام تقنيــات التشــفير: يمكــن اســتخدام تقنيــات التشــفير للحمايــة مــن ســرقة 	

البيانــات، حيــث يمكــن فــك تشــفير البيانــات فقــط باســتخدام مفتــاح خــاص.

• رفــع كفــاءة الموظفيــن: مــن خــال التدريــب علــى الأمــن الســيبراني وعقــد تماريــن 	

ســيبرانية، لزيــادة وعيهــم بالمخاطــر الســيبرانية وكيفيــة التصــدي لهــا.

• تنفيــذ سياســات وإجــراءات الأمــن الســيبراني: تســاعد سياســات وإجــراءات الأمــن 	

الســيبراني علــى حمايــة البيانــات مــن المخاطــر المختلفــة، بمــا فــي ذلــك التهديــدات 

الســيبرانية.

19. مــا هــي تأثيــر الهجمــات الســيبرانية علــى ســمعة الامــارات وموثوقيتهــا فــي مجــال 

الخدمــات الحكوميــة الرقميــة؟

تتمتــع الامــارات العربيــة المتحــدة بســمعة طيبــة فــي مجــال الخدمــات الحكوميــة الرقميــة، 

حيــث تعتبــر مــن الــدول الرائــدة فــي هــذا المجــال وقــد ســاهمت هــذه الســمعة فــي جــذب 

الاســتثمارات الأجنبيــة وتعزيــز الاقتصــاد الوطنــي ومــع ذلــك، فــإن الهجمــات الســيبرانية يمكن 

أن تؤثــر ســلباًً علــى ســمعة الامــارات وموثوقيتهــا فــي مجــال الخدمــات الحكوميــة الرقميــة. 

فعندمــا تتعــرض الخدمــات الحكوميــة الرقميــة لهجمــات ســيبرانية، فــأن ذلــك يــؤدي إلــى 

تعطلهــا أو اختراقهــا، ممــا قــد يســبب فــي حــدوث خســائر ماليــة أو أمنيــة.

محور: الطرق والممارسات الناجحة للتعامل مع التهديدات

20.	 مــا هــي أفضــل الممارســات والإجــراءات التــي يجب اتباعها للوقايــة من التهديدات 

الســيبرانية علــى الخدمــات الحكوميــة الرقمية فــي الامارات؟

تتمثــل أفضــل الممارســات والإجــراءات التــي يجــب اتباعهــا للوقايــة مــن التهديــدات الســيبرانية 

عـلـى الخدـمـات الحكومـيـة الرقمـيـة ـفـي الاـمـارات
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• اتبــاع السياســات والمعاييــر الوطنيــة للأمــن الســيبراني، بمــا فــي ذلــك الإطــار الوطنــي 	

لضمــان أمــن المعلومــات وسياســات مجلــي الأمــن الســيبراني والتــي تتضمن فــي مرحلتها 

الأولــي:

◊ إطار حوكمة الأمن السيبراني الوطني.	

◊ سياسة حماية البنية التحتية للمعلومات الحيوية.	

◊ سياسة أمن السحابة.	

◊ سياسة أمن أنترنت الأشياء.	

◊ الخطة الوطنية للاستجابة للحوادث.	

◊ إطار عمل مشاركة المعلومات.	

◊ القدرات الأساسية لمركز العمليات الأمني السيبراني.	

◊ برنامج الاعتماد الخاص بالأمن السيبراني.	

الحكوميــة  الخدمــات  وإدارة  تطويــر  مجــال  فــي  الأمنيــة  الممارســات  أفضــل  أتبــاع 

الرقمــية، بــما ــفي ذــلك

◊ وصــول 	 وإدارة  الهويــة،  وإدارة  التشــفير  مثــل  المناســبة،  الأمــن  تقنيــة  اســتخدام 

. مين لمســتخد ا

◊ إجراء تقييمات الأمان الدورية لتحديد نقاط الضعف المحتملة.	

◊ نشر التحديثات الأمنية في الوقت المناسب.	

الاســتثمار فــي التدريــب وتوعيــة الموظفيــن الحكومييــن حــول الأمــن الســيبراني، بمــا 

ـفـي ذـلـك

◊ تعليــم الموظفيــن حــول كيفيــة التعــرف علــى التهديــدات الســيبرانية وكيفيــة حمايــة 	

أنفســهم منهــا.
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◊ تدريب الموظفين على كيفية التعامل مع الحوادث السيبرانية.	

◊ التعــاون مــع الجهــات الحكوميــة الأخــرى والمؤسســات الخاصــة لتبــادل المعلومــات حــول 	

التهديــدات الســيبرانية وأفضــل الممارســات الأمنيــة.

21. 	كيــف يمكــن تعزيــز قــدرة الحكومــة الإماراتيــة علــى الكشــف المبكــر عــن التهديــدات 

الســيبرانية والتصــدي لهــا؟

يمكــن تعزيــز قــدرة الحكومــة الإماراتيــة علــى الكشــف المبكــر عــن التهديــدات الســيبرانية 

لـي مـا يـ هـا ـمـن خلال ـ والتـصـدي لـ

• تفعيــل مركــز العمليــات الأمنــي الوطنــي COSN ف كافــة الجهــات العاملــة فــي الدولــة، 	

والــذي يعمــل علــى رصــد التهديــدات الســيبرانية والتصــدي لهــا باســتباقية وفاعليــة 

ــا. ــات والتكنولوجي باســتخدام أحــدث التقني

• استخدام تقنيات الذكاء الاصطناعي لتحليل البيانات واكتشاف التهديدات المحتملة.	

• التعــاون مــع الجهــات الحكوميــة الأخــرى والمؤسســات الخاصــة لتبــادل المعلومــات حــول 	

التهديــدات الســيبرانية.

22. ما هي دور التدريب والتوعية في تعزيز الأمن السيبراني للخدامات الحكومية؟

يلعــب التدريــب والتوعيــة دوراًً اساســياًً فــي تعزيــز الأمــن الســيبراني للخدمــات الحكوميــة، 

وذـلـك ـمـن خلال ـمـا يـلـي

• ــن تحاكــي الهجمــات الســيبرانية لرفــع كفــاءة موظفــي أمــن 	 الاســتمرار فــي عقــد تماري

المعلومــات فــي مختلــف مؤسســات الدولــة.

• ــى 	 ــة، تســتند إل ــذ اســتراتيجية شــاملة للأمــن الســيبراني للخدمــات الحكومي ــر وتنفي تطوي

ــة. أفضــل الممارســات العالمي

• زيــادة الاســتثمار فــي مجــال الأمــن الســيبراني، بمــا فــي ذلــك التدريــب والتوعيــة والبنيــة 	

التحتيــة الأمنيــة.
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• المعلومــات 	 لتبــادل  الخاصــة  والمؤسســات  الأخــرى  الحكوميــة  الجهــات  مــع  التعــاون 

والقــدرات.

محور: التطوير المستمر في منظومة الأمن السيبراني والتوعية:

الســيبراني  الأمــن  منظومــة  لتطويــر  الامــارات  تبذلهــا  التــي  الجهــود  هــي  23. 	مــا 

الرقميــة؟ للحكومــة 

تبــذل دولــة الامــارات جهــوداًً كبيــرة لتطويــر منظومــة الأمــن الســيبراني للحكومــة الرقميــة، 

وذـلـك ـمـن خلال التركـيـز عـلـى المـحـاور التالـيـة

• ــة 	 ــة قوي ــة أمني ــة تحتي ــر بني ــى تطوي ــة الامــارات إل ــة: تســعى دول ــة الأمني ــة التحتي البني

الممارســات  أفضــل  وتطبيــق  الأمنيــة  الأنظمــة  تحديــث  خــال  مــن  وذلــك  وحديثــة، 

العالميــة، وتعزيــز التعــاون الدولــي فــي مجــال الأمــن الســيبراني.

• القــدرات البشــرية: تعمــل دولــة الامــارات علــى بنــاء قــدرات بشــرية مؤهلــة فــي مجــال 	

الأمــن الســيبراني، وذلــك مــن خــال تقديــم برامــج تدريبيــة متخصصــة بمــا يشــمل مبــادرات 

رائــدة كمبــادرة القنــاص الســيبراني ومبــادرة الــدرع الواقــي الســيبراني، وبالإضافــة إلــى 

عقــد الشــراكات مــع مؤسســات عالميــة رائــدة فــي هــذا المجــال.

• التوعيــة المجتمعيــة: تحــرص دولــة الامــارات علــى نشــر الوعــي بالأمــن الســيبراني بيــن 	

أفــراد المجتمــع، وذلــك مــن خــال إطــاق حمــات توعويــة مكثفــة، وتوفيــر قنــوات 

إلكترونيــة ومطبوعــة لنشــر المعلومــات حــول الأمــن الســيبراني وذلــك مــن خــال العديــد 

ــادرة قــادة المســتقبل فــي  ــض الســيبراني ومب ــادرة النب ــا، مب ــادرات نذكــر منه مــن المب

الأمــن الســيبراني، إضافــة بالخطــة الوطنيــة للتوعيــة الســيبرانية وتشــمل حمــات توعويــة 

أســبوعية علــى مــدار الســنة.

لمواجهــة  الامــارات  فــي  الســيبراني  الأمــن  اســتراتيجيات  تحديــث  يتــم  24. 	كيــف 

المتطــورة؟ التهديــدات 
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ــدات المتطــورة  ــم تحديــث اســتراتيجيات الأمــن الســيبراني فــي الامــارات لمواجهــة التهدي يت

يـات، منـهـا ـمـن خلال مجموـعـة ـمـن الإـجـراءات والعملـ

• المختصــة فــي الامــارات 	 الجهــات  تقــوم  الســيبرانية:  للتهديــدات  المســتمر  الرصــد 

ــة،  ــدة والتطــورات فــي الأســاليب الهجومي ــدات الســيبرانية الجدي برصــد مســتمر للتهدي

وذلــك مــن خــال التعــاون مــع الجهــات الدوليــة والإقليميــة، واســتخدام أحــدث التقنيــات 

التحليليــة. والأدوات 

• التحليــل الاســتباقي للمخاطــر: تقــوم الجهــات المختصــة بتحليــل المخاطــر الســيبرانية 	

المحتملــة، وذلــك مــن خــال دراســة التهديــدات الحاليــة والمســتقبلية، وتحديــد نقــاط 

الضعــف فــي الأنظمــة والشــبكات.

• التطويــر المســتمر للقــدرات الأمنيــة: تقــوم الجهــات المختصــة بتطويــر قدراتهــا الأمنيــة 	

باســتمرار، وذلــك مــن خــال الاســتثمار فــي التدريــب والتأهيل، واســتخدام أحــدث التقنيات 

والحلــول الأمنية.

الســيبراني  الأمــن  مجــال  فــي  المســتخدمة  التقنيــة  الابتــكارات  أهــم  هــي  25. 	مــا 

الامــارات؟ فــي  الرقميــة  للحكومــة 

ــة فــي مجــال الأمــن الســيبراني للحكومــة  ــكارات التقني ــد مــن الابت تســتخدم الامــارات العدي

الرقميــة، ومــن أهــم هــذه الابتــكارات هــي تقنيــة الــذكاء الاصطناعــي )IA(، والتــي تســتخدم 

ـفـي تحلـيـل البياـنـات واكتـشـاف التهدـيـدات الـسـيبرانية المحتمـلـة

وكيفيــة  الســيبراني  الأمــن  بأهميــة  والجمهــور  الموظفيــن  توعيــة  يتــم  26. 	كيــف 

الامــارات؟ فــي  الســيبرانية  للتهديــدات  التصــدي 

يتــم توعيــة  الســيبراني والتوعيــة،  المســتمر فــي منظومــة الأمــن  التطويــر  ضمــن محــور 

الموظفيــن والجمهــور بأهميــة الأمــن الســيبراني وكيفيــة التصــدي للتهديــدات الســيبرانية 

فــي الامــارات مــن خلال مجموعــة مــن المبــادرات والبرامــج، منهــا:
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• المعنيــة 	 الجهــات  تقــوم  وعالميــة:  وإقليميــة  وطنيــة  توعويــة  حمــات  إطــاق 

فــي دولــة الامــارات بإطــاق حمــات وطنيــة وإقليميــة وعالميــة حــول أهميــة الأمــن 

ــدات الســيبرانية، وتشــمل  ــات والمعلومــات مــن التهدي ــة البيان ــة حماي الســيبراني وكيفي

هــذه الحمــات مجموعــة متنوعــة مــن الوســائل، مثــل الإعلانــات التلفزيونيــة والاذاعيــة 

والمطبوعــة، والنــدوات والمؤتمــرات، البرامــج التعليميــة الإلكترونيــة.

• تطويــر برامــج تطويريــة متخصصــة: توفــر الجهــات المعنيــة فــي دولــة الامــارات برامــج 	

تدريبيــة متخصصــة حــول الأمــن الســيبراني للموظفيــن والجمهــور، وتهــدف هــذه البرامــج 

إلــى تزويــد المشــاركين بالمهــارات والخبــرات اللازمــة لفهــم التهديدات الســيبرانية وكيفية 

مواجهتهــا.

• ــم إدراج موضوعــات 	 إدراج موضوعــات الأمــن الســيبراني فــي المناهــج الدراســية: يت

الأمــن الســيبراني فــي المناهــج الدراســية فــي دولــة الامــارات، وذلــك بهــدف تعزيز الوعي 

الأمنــي لــدى الطــاب منــذ ســن مبكــرة.

27. 	ماهــي الشــراكات المحليــة والدوليــة التــي تســاهم فــي تطويــر منظومــة الأمــن 

ــة؟ الســيبراني للحكومــة الإماراتي

ــة فــي مجــال الأمــن  ــة والدولي ــى التعــاون مــع الجهــات المحلي ــة الامــارات عل تحــرص دول

وتوقيــع  الدوليــة،  والنــدوات  المؤتمــرات  فــي  المشــاركة  خلال  مــن  وذلــك  الســيبراني، 

الاتفاقــيات الثنائــية والمتــعددة الأــطراف، وــمن أــهم ــهذه الــشراكات

• الشــراكة مــع الاتحــاد الدولــي للاتصــالات، والتــي تهــدف إلــى تعزيــز التعــاون فــي مجــال 	

الأمــن الســيبراني.

• ــر 	 ــة بمــا يشــمل شــركة سيســكو، والتــي تهــدف إلــى تطوي الشــراكة مــع شــركات عالمي

ــة. قــدرات الأمــن الســيبراني فــي الدول

• ــز التعــاون 	 ــة، والتــي تهــدف إلــى تعزي التعــاون مــع الــدول العربيــة والمنظمــات الإقليمي



243مجلة الإمارات للبحث العلمي | الإصدار الثالث 2025

الإقليمــي والدولــي فــي مجــال الأمــن الســيبراني.

• المشــاركة فــي اللجــان الخليجيــة والإقليميــة والدوليــة والتــي تهــدف إلــى تبــادل الخبــرات 	

والمعرفــة فــي الأمــن الســيبراني، وذلــك بمــا يتضمــن المبــادرة الدوليــة لمكافحــة برامــج 

فديــة )CRI( حيــث تتــرأس الدولــة إحــدى اللجــان الرئيســية فــي المبــادرة، إضافــة إلــى 

اللجنــة الوزاريــة للأمــن الســيبراني لــدول مجلــس التعــاون ومنظمــة التعــاون الإســامي 

للاســتجابة للطــوارئ الحاســوبية )OIC-CERT( حيــث انتخبــت دولــة الامــارات نائبــاً للرئيــس 

فــي فريــق منظمــة التعــاون الإســامي للاســتجابة لحــوادث الطــوارئ الحاســوبية.
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